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Sékerhetspolicy vid Stockholms universitet

Ersatter Informationssakerhetspolicy faststalld av rektor 2013-03-07,
dnr SU FV-1.1.2-0290-13 och Sékerhetspolicy faststalld av forvaltningschefen 2013-04-25,
dnr SU FV-1.1.2-0327-13.

Denna policy ar det dvergripande styrdokumentet for informationssékerheten och den fysiska
sékerheten vid Stockholms universitet. Den riktar sig till medarbetare, interna och externa
uppdragstagare samt studenter. Policyn konkretiseras vidare genom tillhérande riktlinjer for
informationssakerhet och riktlinjer for fysisk sakerhet.

Universitet ska, genom att tillampa ett risk- och sarbarhetsbaserat, systematiskt och
processinriktat arbetssatt, vidmakthalla en tillracklig niva av informationssékerhet och fysisk
sékerhet.

De sakerhetsatgarder universitetet vidtar ska skydda mot bl.a. obehdrig atkomst bade till
universitetets materiella tillgangar, dvs. lokaler och utrustning, och till immateriella tillgangar,
dvs. data och information som universitetet dger eller kunskap som medarbetare och studenter
innehar. Bade materiella och immateriella tillgangar ar ytterst viktiga resurser for
verksamheten vid universitetet varfor dess konfidentialitet, riktighet, tillgdnglighet och
sparbarhet ska sakras. | sakerhetsarbetet ingar dessutom att hantera incidenter och avvikelser.

Sakerhetsarbetet ska bedrivas i enlighet med:

¢ Informationssdkerhet — SFS 2015:1052 Forordning om krisberedskap och
bevakningsansvariga myndigheters atgarder vid hojd beredskap, MSBFS 2016:1
Foreskrifter och allménna rad om statliga myndigheters informationssékerhet,
MSBFS 2016:2 Foreskrifter och allméanna rad om statliga myndigheters rapportering
av it-incidenter samt SS-ISO/IEC 27001:2014 och SS-ISO/IEC 27002:2014.
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o Fysisk sakerhet — Arbetsmiljoverkets foreskrifter, Stéldskyddsforeningens
foreskrifter(SSF), Kammarkollegiets regler for forsakringar och riskhantering samt
SS-ISO/IEC 27001:2014 och SS-ISO/IEC 27002:2014.

Ansvar

Rektor har det dvergripande ansvaret for informationssakerheten och den fysiska sékerheten
vid Stockholms universitet. | universitetets besluts- och delegationsordning framgar hur rektor
har delegerat beslutanderétten vidare.

Varje medarbetare ar skyldig att aktivt arbeta for 6kad fysisk sakerhet och
informationssékerhet samt att papeka brister i dessa till 6verordnad.

Alla — anstéllda, studenter, bestkare och samarbetspartners — ska folja de lagar, foreskrifter,
riktlinjer, standarder och regler som finns foreskrivna samt flja de sakerhetsrutiner som
géller for allt arbete vid Stockholms universitet.



