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1. Inledning

Informationsséakerhet — Ett tillstdnd som innebar skydd med avseende pa konfidentialitet,
tillganglighet, riktighet och sparbarhet hos information.

Information och tillhdrande informationsteknik ar en ytterst viktig strategisk resurs for
verksamheten vid Stockholms universitet. Genom att ha en god informationssakerhet tryggas
den information som &r viktig for universitetet. Arbetet med informationssakerhet gar ut pa att
skydda informationstillgangar (tillgangar som &r relaterade till information och
informationsbehandlingsresurser) mot olika typer av hot.

En forutsattning for ett strukturerat arbete med informationssakerhet &r att det finns en
forteckning over informationstillgangarna och dess dgare samt att gallande lagar och regelverk
efterlevs. Detta sdkras genom en verksamhetsanalys som inkluderar en risk- och
sarbarhetsanalys.

Informationssakerhetsarbetet baseras pa etablerade standarder. | dessa finns ett antal
sékerhetskategorier som ska fungera som stdd i informationssékerhetsarbetet. Arbetet med
dessa sékerhetskategorier ar en del av verksamhetsanalysen. Varje organisation gér en
beddmning av vilka sékerhetskategorier som &r relevanta for deras verksamhet och som ska
ligga till grund for arbetet med informationssakerhet. | informationssakerhetsarbetet ingar
ocksa incidenthantering och kontinuitetsplanering vid allvarlig handelse och avbrott.

Hur arbetet med verksamhetsanalys, sakerhetskategorier, incidenthantering och
kontinuitetsplanering ska genomfdras beskrivs nedan.

Vad gdller den fysiska sakerheten, hdnvisas till Riktlinjer for fysisk sakerhet.

1.1. Syfte

Bristande informationssakerhet kan fa bade allvarliga och direkta konsekvenser for saval
medarbetare som studenter som fOr universitetet i stort. Universitetet hanterar idag en mangd
information av stor betydelse. Denna information behtéver kunna skyddas mot obehorig
atkomst (skydd av informationens konfidentialitet) men behéver aven vara tillganglig for
behoriga ndr den ska anvandas (skydd av informationens tillganglighet). I vissa fall &r behovet
av tillganglighet sa hogt att nagra avbrott i praktiken inte dr acceptabla. Informationen
behover &ven skyddas mot obehdriga forandringar (skydd av informationens riktighet). For att
sakerstalla att dessa behov uppratthalls ar det av grundlaggande betydelse att det i efterhand
gar att spara vem som har gjort vad i universitetets system (skydd av informationens
sparbarhet) - nagot som aven befintlig lagstiftning staller krav pa.
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1.2. Ansvar

Rektor har det dvergripande ansvaret for informationssakerheten vid Stockholms universitet.

Forvaltningschefen beslutar i drenden rérande universitetets sakerhet, inklusive
informationssékerhet. Forvaltningschefen har emellertid delegerat beslutanderatten i fragor
rorande universitetets it-sakerhet och ansvar for samordning av och radgivning kring
universitetets arbete med informationssékerhet till chefen for IT-avdelningen. Dock ska
arenden av principiell karaktér avgoras av forvaltningschefen.

Vid varje institution/motsvarande? ar prefekten/motsvarande? ansvarig for
informationssakerheten. Prefekten ska tillse att anvisningar och rutiner finns inom den egna
organisationen och att dessa bl.a. baseras pa sakerhetskategorierna och dér tillhérande
sakerhetsatgarder. | de fall institutionen anvander centrala it-tjanster ansvarar chefen for 1T-
avdelningen for att anvisningar och rutiner finns.

Varje medarbetare ar skyldig att uppratthalla tillracklig niva av informationssékerhet samt att
papeka brister i informationssakerheten till 6verordnad chef.

Alla anstéllda, studenter, bestkare och samarbetspartners ska folja de lagar, regler, foreskrifter
och riktlinjer som géller for universitetet.

1.3. Centralt stod

For att ge institutioner stod och vagledning i fragor som beror informationssakerhet finns vid
IT-avdelningen en central informationssakerhetsfunktion. Funktionens roll &r att vara
radgivande mot all verksamhet vid Stockholms universitet och kan t.ex. bidra med radgivning
vid framtagande av anvisningar och rutiner samt delta i arbetet med de verksamhetsanalyser
som &r en del i informationssékerhetsarbetet. Informationssékerhetsfunktionen ska
kontinuerligt planera, utbilda, stodja, utvardera och forbattra informationssakerhetsarbetet vid
universitetet.

1.4. Utvardering och uppfdljning

IT-avdelningen ska varje ar gora en universitetsévergripande sammanstéllning av de tillgangar
och risker som ror information och informationsteknik. Utvérdering och uppféljning av
arbetet med informationssékerhet sker utifran arbetet med sakerhetskategorierna och

! Med institution avses fortsattningsvis dven centrum och institut som ar pa samma organisatoriska niva
som institutioner samt avdelningar inom universitetsférvaltningen.

2 Med prefekt avses fortsaittningsvis aven forestandare for centrum och institut som &r pd samma
organisatoriska niva som institutioner samt avdelningschefer inom universitetsforvaltningen.
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sakerhetsatgarderna. Baserat pa detta berdknas sedan key risk indicators (KRI), vilka visar den
allmanna risknivan vid institutionen och vid universitetet som helhet. Denna berakning utfors
av IT-avdelningen.

1.5. Styrdokument

Riktlinjer for informationssékerhet ar ett av universitetets styrdokument och kompletteras med
underliggande anvisningar och rutiner. Riktlinjerna konkretiserar universitetets
sékerhetspolicy och ska skapa forutsattningar for ett systematiskt informationssakerhetsarbete
vid universitetet. De baseras pa nedanstaende forordningar, foreskrifter och standarder.

e SFS 2015:1052 Forordning om krisberedskap och bevakningsansvariga myndigheters
atgarder vid hojd beredskap

e MSBFS 2016:1 Foreskrifter och allméanna rad om statliga myndigheters
informationssakerhet

e MSBFS 2016:2 Foreskrifter och allmanna rad om statliga myndigheters rapportering
av IT-incidenter

e SS-ISO/IEC 27001:2014
e SS-ISO/IEC 27002:2014
e SS/ISO 22301:2012

2.  Verksamhetsanalys inklusive risk- och sarbarhetsanalys
2.1. Syfte

Verksamhetsanalysen ska leda till en strukturerad forteckning 6ver informationstillgangarna
och dess &gare samt sakra att gdllande lagar och regelverk? efterlevs. I forteckningen ska de
for verksamheten viktigaste informationstillgangarna klassificeras utifran formagan att
uppratthalla konfidentialitet, riktighet, tillganglighet och sparbarhet.

Risk- och sarbarhetsanalysen ska ge god insikt i lokala hot och risker samt bidra till att ge en
aggregerad bild av riskerna inom informationssékerhetsomradet och av behoven av
sakerhetsatgarder pa universitetsdvergripande niva. Analysen kan med fordel vara en del av
den arliga processen for verksamhetsplanering, da de risker som man vill eliminera kan
medfdra en kostnad och da dven ska kunna beaktas i den arliga budgetprocessen.

3 Offentlighets- och sekretesslag, Personuppgiftslag, Arkivlag, Arkivforordning, Riksarkivets
foreskrifter och allmanna rad om elektroniska handlingar m.fl.
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Verksamhetsanalysen definierar tillsammans med risk- och sérbarhetsanalysen det
skyddsbehov verksamhetens informationstillgangar har.

2.2. Ansvar

Prefekten ansvarar for genomférandet av en verksamhetsanalys inklusive risk- och
sarbarhetsanalys. IT-avdelningen stodjer via informationssikerhetsfunktionen prefekter vid
genomfdrandet av analysen.

2.3. Aktiviteter
Verksamhetsanalysen &r en sammansatt analys bestaende av foljande aktiviteter:

e Inventering av de for verksamheten viktigaste informationstillgangarna samt dess
agare
Inventering av informationstillgangar syftar till att identifiera for verksamheten
viktiga tillgdngar och stodjande resurser. Aven informationstillgdngens agare ska vara
identifierad. Exempel pa viktiga tillgangar ar forskningsinformation,
utbildningsmaterial, underlag infor tentamina och administrativ information sasom
olika avtal och budgetar.

¢ Informationsklassificering
Informationsklassificering syftar till att vardera identifierade informationstillgangar
utifran formagan att uppratthalla konfidentialitet, riktighet, tillganglighet och
sparbarhet. Mot bakgrund av klassificeringen ska tillgangar ges en lamplig niva av
sakerhetsatgarder, t.ex. ska upphandlingsunderlag behandlas med konfidentialitet tills
ett tilldelningsbeslut ar formedlat.

e Risk- och sarbarhetsanalys for identifiering av risker mot informationstillgangarna
samt riskernas konsekvenser och sannolikheten att de upptrader

Risk- och sarbarhetsanalysen syftar till:

o att identifiera och bedoma risker, pa en skala fran 1 — 4, utifran vilka
konsekvenser de har for verksamheten och hur stor sannolikheten ar for att de
upptrader

o att prioritera i vilken ordning risker ska hanteras och atgarder vidtas

o attinvolvera intressenter nar beslut om hantering av risker fattas och halla dem
informerade om status for riskhanteringen och dess verkan

o att regelbundet Overvaka och granska risker och riskhanteringsprocessen

o att utbilda chefer och personal vid institutionen om riskerna och de atgarder som
vidtas for att hantera dem

o att samla in information for att identifiera universitetsgemensamma och
universitetsovergripande risker
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¢ Inventering av legala krav och verksamhetskrav
Inventering av legala krav och verksamhetskrav syftar till att identifiera alla interna
och externa krav som ror verksamheten och dess hantering av informationstillgangar.
Externa krav ar alla relevanta legala krav sasom t.ex. personuppgiftslag (1998:204),
offentlighets- och sekretesslag (2009:400) m.fl. Interna krav &r universitetets interna
regler som finns upptagna i universitetets Regelbok.

e Beaktande av sékerhetskategorier och dess sakerhetsatgarder
Vad galler sékerhetskategorierna sa finns det ett antal rekommenderade
sakerhetsatgarder som ska vara beaktade (se kapitel 3). Dessa kategorier och atgarder,
som baseras pa etablerade standarder, ar sadana som universitetet bedomer som
relevanta for universitetet som helhet. Informationstillgangarnas agare behover ta
stéllning till huruvida de &r relevanta for den egna verksamheten. De
sakerhetsatgarder som bedéms som relevanta graderas utifran i vilken grad de ar
genomforda. Malet &r att de sakerhetsatgarder som bedoms relevanta ska vara
genomfdrda till 100 procent och att det darmed ar sékerstéllt att nédvandiga
anvisningar och rutiner finns. De atgarder som &r relevanta men inte genomforda ska
finnas med i atgardsplanen. Bedomningen av i vilken grad en atgard ar genomford
gors av tillgangens agare.

Sékerhetskategorierna ar:

o anskaffning, utveckling och underhall av system

o  datkomststyrning

o  driftsdkerhet

o kommunikationssékerhet

o leverantorsrelationer
Verksamhetsanalysen ska resultera i en rapport som visar status samt de atgarder man avser
att vidta. Institutioner ska uppdatera verksamhetsanalysen med lamplig periodicitet dock
minst vartannat ar. Verksamhetsanalysen genomfors med fordel med stod av IT-avdelningen.
Risk- och sarbarhetsanalyser ska genomforas vid foljande tillfallen:

e isamband med storre verksamhetsforandringar (t.ex. organisationsférandring eller
flytt)

e infor upphandling av molntjanster

o infor tecknandet av personuppgiftsbitradesavtal med extern leverantor

Genomforandet av en verksamhetsanalys varierar i omfattning och ska anpassas utifran dess
syfte. Normal tidsatgang ar ca 3 timmar. Tidsatgangen for att enbart gora en risk- och
sarbarhetsanalys &r ca 1 timme.


http://www.su.se/regelboken/
http://www.su.se/medarbetare/personal/arbetsmilj%C3%B6-h%C3%A4lsa/arbetsmilj%C3%B6-riktlinjer-m-m/riskbed%C3%B6mning-inf%C3%B6r-%C3%A4ndring-i-verksamheten-1.179668
http://www.su.se/medarbetare/organisation-styrning/juridik/personuppgifter/molntj%C3%A4nster-1.202206
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2.4. Process for verksamhetsanalys

Da det &r av storsta vikt for hela Stockholms universitet att vidmakthalla en god
informationssékerhet &r det viktigt att riktlinjerna i detta dokument efterlevs. For att underlatta
ett systematiskt informationssakerhetsarbete ar en vagledande process framtagen.

Ta fram
atgérdsplan for
att hantera risker
och ej uppfyllda
krav

Identifiera risker Identifiera krav Analysera
mot som beror uppfyllelse av

Identifiera Identifiera Klassificera
informations- informations- informations-

- e . o informations- institutionens externa och
tillgangar tillgangars dgare tillgangar

tillgangar verksamhet interna krav

Syftet med denna process ar att tillhandahalla en gemensam arbetsgang for att uppna ett
systematiskt informationssakerhetsarbete. Processen utfors alltid utifran institutionens
perspektiv. For en mer detaljerad beskrivning av processen se bilaga 1.

3.  Sakerhetskategorier med dar tillhérande sakerhetsatgarder

Som ndmnts ovan &r arbetet med sdkerhetskategorierna en del av verksamhetsanalysen. | de
etablerade standarder som informationssakerhetsarbetet baseras pa finns ett stort antal
sékerhetskategorier som fungerar som stdd i informationssakerhetsarbetet.
Sékerhetskategorierna ar av olika relevans beroende pa verksamhet. Stockholms universitet
har identifierat fem sékerhetskategorier som ar vésentliga for universitetets verksamhet:
Anskaffning, utveckling och underhall av system, Atkomststyrning, Driftsakerhet,
Kommunikationssakerhet och Leverantorsrelationer.

Till varje sakerhetskategori finns rekommenderade sékerhetsatgarder. Beroende pa
verksamhet kan sakerhetsatgarderna fran nagra eller alla sakerhetskategorier vara relevanta.
Darfor ska varje institution identifiera relevanta sakerhetsatgarder for den egna verksamheten.
Arbetet med sdkerhetskategorierna innefattar val, inforande och forvaltning av
sakerhetsatgarder med hansyn tagen till de risker som finns avseende universitetets
informationsséakerhet. Informationstillgangarnas agare behdver ta stallning till huruvida
sakerhetsatgarderna ar beaktade och sékerstalla att det finns anvisningar och rutiner.

Informationssékerhetskraven och atgarderna ska i omfattning aterspegla det bedomda vardet
av informationen och den negativa paverkan pa verksamheten som brist pa tillracklig sakerhet
kan leda till, dvs. om bedémning gors att bristande sékerhet kan fa stora konsekvenser for
verksamheten ska informationssakerhetskraven vara hogt stallda och atgarderna mer
omfattande &n om bedémningen &r att bristande sékerhet inte far sa stora konsekvenser. For
att identifiera vilka risker som finns samt beddéma riskernas konsekvenser och sannolikheten
att de uppstar ska en risk- och sarbarhetsanalys genomforas.
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I de fall institutionen anvander centrala it-tjanster &r det chefen for IT-avdelningen som ar
ansvarig for identifiering av riskerna och arbetet med sékerhetsatgarderna.

3.1. Anskaffning, utveckling och underhall av system

3.1.1 Syfte

Syftet med denna sdkerhetskategori ar att sdkerstalla att informationsséakerhet ar en integrerad
del av informationssystemet* 6ver hela dess livscykel, under utveckling, uppbyggnad, test,
drift och avveckling.

3.1.2 Ansvar

Prefekten ansvarar for anskaffning, utveckling och underhall av it- tjanster vid institutionen.
Infor ett sddant beslut ska en dialog foras med IT-avdelningen och Ekonomiavdelningen. En
risk- och sarbarhetsanalys ska ocksa genomforas, med fordel med stod av IT-avdelningen.

I de fall institutionen anvander universitetets centrala it-tjanster ansvarar chefen for IT-
avdelningen for anskaffning, utveckling och underhall av it-tjansterna.

3.1.3 Sdkerhetsdtgdrder

Det finns ett antal sakerhetsatgarder som ror anskaffning, utveckling och underhall av system,
bl.a. att dokumentera rutiner avseende krav som ror informationssékerhet for nya
informationssystem eller forbéattringar av befintliga informationssystem samt att dokumentera
rutiner avseende utveckling av program och system. En lista med samtliga atgarder finns i
bilaga 2.

3.2. Atkomststyrning

3.2.1 Syfte

Atkomststyrning syftar till att sikerstilla att endast behériga anvéndare har atkomst till
information och informationsbehandlingsresurser. Regler for styrning av atkomst ska
upprattas, dokumenteras och foljas upp utifran verksamhets- och informationssakerhetskrav.
Tillgangens dgare ska faststalla lampliga regler for styrning av atkomst, rattigheter och
begransningar for specifika roller. Detaljrikedomen och kraven i sakerhetsatgarderna ska
avspegla de sékerhetsrisker som ar férknippade med informationen. Atkomstkontroller &r
bade logiska och fysiska och dessa ska beaktas tillsammans. Anvandare och
tjansteleverantorer ska ges tydliga besked om vilka verksamhetsmassiga krav som ska
uppfyllas genom atkomstkontroller.

4 Ett informationssystem eller it-system definieras ofta som ett system som ger it-stéd och anvénds for
att samla in, lagra, bearbeta och distribuera information for en domén och dérigenom stodjer
kommunikation och arbete inom och mellan organisationer.
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3.2.2. Ansvar
Prefekten ansvarar for atkomststyrning till information och it-milj6 vid institutionen. 1T-
avdelningen agerar stod for att sakra god atkomststyrning.

I de fall institutionen anvander universitetets centrala it-tjanster ansvarar chefen for 1T-
avdelningen for atkomststyrningen. Chefen for IT-avdelningen ansvarar for gemensam teknisk
it-infrastruktur och dess atkomststyrning.

3.2.3 Sdkerhetsdtgdrder

Exempel pa sékerhetsatgarder som ror atkomststyrning ar granskning av anvandares
atkomstrattigheter, dokumenterade rutiner for aktuella atkomstrattigheter och system for
I6senordshantering. En lista med samtliga atgarder finns i bilaga 2.

3.3. Diriftsakerhet

3.3.1. Syfte

Syftet med sakerhetskategorin driftsékerhet ar att sakerstélla att en relevant niva av
driftsékerhet uppratthalls nar det galler drift av informationsbehandlings- och
kommunikationsresurser (it-resurser som ar bérare av information och som anvénds for
Overfdring av data).

3.3.2. Ansvar
Prefekten ansvarar for driftsakerhet rérande it-miljo vid institutionen. IT-avdelningen agerar
stod for att sakra god driftsakerhet.

| de fall institutionen anvander universitetets centrala it-tjanster ansvarar chefen for IT-
avdelningen for driftsdkerheten. Chefen for IT-avdelningen ansvarar for driftsékerheten i den
centrala it-miljon.

3.3.3. Sdkerhetsdtgdrder

Dokumenterade rutiner ska finnas for t.ex. drift av informationsbehandlings- och
kommunikationsresurser, sdsom uppstarts- och nedtagningsrutiner, sakerhetskopiering,
underhall av utrustning, hantering av media, datahall samt hantering av e-post och sakerhet.
En lista med samtliga atgérder finns i bilaga 2.

3.4. Kommunikationssakerhet

3.4.1. Syfte
Sékerhetsatgarder for kommunikationsséakerhet syftar till att sékerstélla skyddet av
information i natverk och skydda anslutna tjanster.

3.4.2. Ansvar
Prefekten ansvarar for styrning av kommunikationssakerhet vid institutionen. IT-avdelningen
agerar stod for att sdkra god kommunikationssékerhet.
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I de fall institutionen anvander universitetets centrala it-tjanster ansvarar chefen for 1T-
avdelningen for kommunikationssékerheten i dessa.

3.4.3. Sdkerhetsdtgdrder

Det finns ett antal sakerhetsatgarder som rér kommunikationssakerhet. Exempelvis ska det
finnas dokumenterade rutiner for hantering och styrning av natverk och dokumenterade
rutiner for vilka krav som ska inga i avtal. En lista med samtliga atgarder finns i bilaga 2.

3.5. Leverantorsrelationer

3.5.1. Syfte
Syftet med sakerhetskategorin leverantdrsrelationer ar att sékerstalla skydd av de
informationstillgangar som leverantorer har atkomst till.

3.5.2. Ansvar
Prefekten ansvarar for de leverantorsrelationer som ar unika och aktuella vid institutionen.

Chefen for IT-avdelningen ansvarar for leverantérsrelationer som ar universitetsdvergripande.

3.5.3. Sikerhetsdtgdrder

Informationssakerhetsatgarder ska identifieras och faststallas i ett regelverk for att specifikt
hantera leverantorers atkomst till verksamhetens information. Dessa sékerhetsatgarder ska
adressera bade processer och rutiner inom den egna verksamheten, men ocksa leverantérens
processer och rutiner.

Exempel pa en sakerhetsatgard, som ror leverantorsrelationer, avser verifiering av
leverantorens tjansteleverans, vilket innebdr att det ska finnas dokumenterade rutiner for att
sakra detta. En lista med samtliga atgarder finns i bilaga 2.

4, Incidenthantering

4.1. Syfte

Syftet med incidenthanteringen &r att:

e synliggora risker och vidta atgarder mot bakgrund av intraffade negativa handelser
och tillbud i verksamheten

e minska negativ paverkan pa verksamheten och starka motstandsformagan samt
forebygga att incidenter intréffar

e Qe stdd vid prioritering
e ge underlag for 6kat medvetande om vikten av incidenthantering

e ge underlag for beslut om verksamhetsforandring och tillhérande styrande dokument
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4.2. Ansvar

Prefekten ansvarar for incidenthanteringen vid institutionen. IT-avdelningen agerar stod for att
sékra bra rutiner for incidenthantering.

Chefen for IT-avdelningen ansvarar fér samordning av inrapporterade
informationssakerhetsincidenter.

Alla anstallda, studenter samt personer som arbetar pa uppdrag av Stockholms universitet ska
rapportera incidenter som ror informationssakerhet. Rutinerna ska darfér vara beskrivna och
formedlade pa ett lampligt satt.

4.3. Definition

En incident ar en handelse (eller ett tillbud) som kan fa negativ paverkan pa Stockholms
universitets verksamhet. En incident kan vara resultatet av en avsiktlig handling eller nagot
som skett utan uppsat. Den gemensamma namnaren ar att verksamheten hotas t.ex. genom
otillaten hantering av information, driftavbrott, brand, stold etc.

4.4, ldentifiering, rapportering och hantering av incidenter

Det &r viktigt att det inom verksamheten finns god kdnnedom om vilka atgarder som ska
vidtas och hur incidenter och tillbud ska rapporteras vid universitetet. For att sakerstalla att
eventuella incidenter far minimal paverkan pa universitetets verksamhet ska det finnas en
formaliserad process for rapportering och hantering av incidenter. Det ska genom denna
process sakerstallas att incidenter och tillbud blir rapporterade pa ett sadant satt att lampliga
atgarder kan vidtas bade pa kort och pa lIang sikt.

Alla anstallda, uppdragstagare och tredjepartsanvandare ska notera och rapportera observerade
eller misstankta incidenter. Ar incidenten av mer kanslig karaktar kan rapportering ske direkt
till IT-avdelningen per telefon. IT-incidenter som ror de centrala it-tjansterna rapporteras via
Serviceportalen. Om lokal incidenthantering foreligger ska det finnas processer och rutiner for
detta och IT-avdelningen ska ha kdnnedom om hur dessa incidenter hanteras for att kunna fa
en samlad bild av universitetets totala mangd incidenter.

Incidenter ska hanteras med nodvéandig skyndsamhet sa att universitetets
informationstillgangar inte skadas.

4.5. Eskalering av incidenter for information

Vid incidenter som bedoms kunna fa stor paverkan pa universitetets verksamhet (vid
osakerhet — kontakta IT-avdelningen) ska aven IT-avdelningen omgaende erhalla information
om detta genom att e-post skickas till infosakfunktionen@su.se. E-post som skickas till denna
adress hanteras med stor konfidentialitet och endast ett begrénsat antal personer vid
universitetet har tillgang till informationen. Det gar dven bra att kontakta IT-avdelningen per
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telefon. Chefen for IT-avdelningen ansvarar for att berérda informeras om incidenten, dess
paverkan och konsekvens samt om vilka atgarder som vidtagits. Chefen for IT-avdelningen
ansvarar ocksa for att universitetsledningen erhaller nddvandig information.

Enligt regeringsbeslut ska, fr.o.m. april 2016, statliga myndigheter under regeringen
rapportera it-incidenter som allvarligt paverkar sikerheten till Myndigheten for samhéallsskydd
och beredskap. Detta for att ge en battre 6verblick dver de hot som forekommer pa nationell
niva. IT-avdelningen rapporterar in it-sakerhetsincidenterna och ar universitetets kontakt
gentemot Myndigheten for samhéllsskydd och beredskap. Detta innebdr att 1T-avdelningen
omgaende ska kontaktas, via infosakfunktionen@su.se eller via telefon, nar en it-
sékerhetsincident har intréffat. IT-avdelningen ar ett stod vid bedémning huruvida
rapportering ska ske eller gj.

Om institutionen dverlater en del av sin informationshantering till en icke statlig aktor ska
institutionen i 6verlatelseavtalet se till att motparten atar sig att rapportera it-incidenter till
institutionen. Institutionen ska utan dréjsmal vidarebefordra informationen till 1T-
avdelningen.

4.6. Analys av incidenter

Alla arenden som klassificeras som incidenter ska efter hantering analyseras med avseende pa
orsak och verkan. Detta da det kan finnas ett samband mellan olika incidenter som inte ar
direkt synligt. Ett antal mindre incidenter kan tillsammans visa pa omfattande sakerhetsbrister
som &r svara att identifiera utan en genomgaende analys.

5. Kontinuitet vid allvarlig handelse och avbrott

5.1. Syfte

Kontinuitetsplanering handlar om att minska universitetets sarbarhet och dka
motstandskraften mot olika handelser som kan paverka den verksamhet som bedoms som
kritisk. Universitetet &r enligt MSBFS 2016:1 Myndigheten for samhallsskydd och beredskaps
foreskrifter om statliga myndigheters informationssékerhet skyldigt att kontinuitetsplanera,
varfor risk- och sarbarhetsanalysen ar vasentlig.
5.2. Ansvar
Kontinuitet kan delas in i tre delar:

o verksamhetsrelaterad kontinuitetsplan (BCM, Business continuity management)

o it-inriktad kontinuitetsplan (ITSCM, IT service continuity management)

e  krisplan
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Forvaltningschefen ansvarar for universitetets kontinuitetsplanering (BCM) inklusive all
krisplanering.

Prefekten ansvarar for it-inriktad kontinuitetsplanering (ITSCM) vid institutioner med egen it-
miljo.

Chefen for IT-avdelningen ansvarar for it-inriktad kontinuitetsplanering (ITSCM) i den
centrala it-miljon, liksom for att den it-inriktade processen for kontinuitetsplaneringen &ar
kommunicerad till berorda, att den ar andamalsenlig och att anvisningar/rutiner &r tillgangliga.

Chefen for Tekniska avdelningen samordnar universitetets krisplan och krisorganisation.
From den 1 januari 2017 ansvarar chefen for Fastighetsavdelningen att samordningen sker.
5.3. Kontinuitetsplan

En klassificering ska goras av vilka verksamheter och tjanster som &r mest
verksamhetskritiska. Detta kan ske med stdd av IT-avdelningen. Kontinuitetshanteringen ska
identifiera och hantera risker som kan leda till allvarliga stérningar eller avbrott i leveransen
av dessa verksamheter och tjanster. Verksamheterna och tjansterna ska kunna aterstéllas
snarast mojligt sa att verksamheten paverkas minimalt. Kontinuitetshanteringen ska aven
hantera ett snabbt forandrat behov av resurser och kapacitet i befintliga verksamheter och
tjanster pa grund av foljdverkningar av avbrott och storningar.
Kontinuitetshanteringen &r en kontinuerlig process som inbegriper att:
Planera

o analysera vilka verksamheter och tjanster som &r kritiska for verksamheten

o identifiera och analysera risker som kan hota eller stora verksamheter och tjanster

o tafram l6sningar for att undvika storningar eller minimera konsekvenserna

Genomfora
e infdra l6sningar for att undvika risker och dér tillhérande konsekvenser
o fordela ansvar
o tafram kontinuitetsplan med rutiner for att hantera stérningar
e informera och utbilda

e testa och infora kontinuitetsplanen

Félja upp

o folja upp hur planen fungerar
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e analysera intraffade storningar och incidenter

Forbéattra
e fornya sarbarhetsanalysen
e andra tekniska, administrativa och organisatoriska losningar och rutiner

o forbattra planen

5.4. Krisplan

Syftet med en krisplan vid universitetet ar att skapa handlingsberedskap for en sammanhallen
och tydlig central krisledning och att utveckla rutiner for insatser vid allvarliga handelser.

Prefekten maste veta hur krisplanen for universitet fungerar i stort och vad som forvantas av
denne i en krissituation. Detta innebér att varje institution maste uppratta en atgardsplan for
hantering av olika krissituationer som kan uppsta.

Det ar av stor vikt att samtlig personal kanner till atgardsplanen och vem som ska kontaktas i
héndelse av kris.

Krisplanen aktiveras av forvaltningschefen nar en allvarlig handelse drabbar universitetet.
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Bilaga 1: Detaljerad process for verksamhetsanalys inkl. risk- och
sarbarhetsanalys

1. Identifiera informationstillgangar
+ Indata: Organisationsinformation och potentiella informationstillgangar
 Identifiera de viktigaste informationstillgangarna
«  Resultat: Tillgangskarta (T.ex. forskningsinformation, system,
utbildningsmaterial, personuppgifter)

2. ldentifiera informationstillgangars dgare
« Indata: Tillgangskarta
 Identifiera dgare och ansvar utifran tillgangskarta
+  Resultat: Kartlagt agarskap och ansvar (Exempel pa agare ar prefekt,
administrativ chef, objektégare)

3. Klassificera informationstillgangar
« Indata: Tillgdngskarta, dgarskap
+ Kiassificera tillgangar utifran egenskaperna konfidentialitet,
tillganglighet, riktighet och sparbarhet
«  Resultat: Klassificerade informationstillgéangar

4. Identifiera risker mot informationstillgangar
« Indata: Tillgdngskarta, dgarskap och klassificering
 Identifiera och klassificera risker utifran sannolikhet och konsekvens.
Eskalera vid behov risker med hog sannolikhet och konsekvens till
hogre ledning
¢ Resultat: Riskkarta (Exempel pa risk ar obehdrigt intrang och
forstérande av forskningsdata)

5. ldentifiera krav som beror institutionens verksamhet
e Indata: Externa och interna krav
» ldentifiera legala krav
+  Resultat: Applicerbara externa och interna krav (Exempel pa krav ar
PUL)

6. Analysera uppfyllelse av externa och interna krav

Indata: Appllcerbara interna och externa krav. Tlllgangskarta

«  Analysera utifran atgarder for respektive sakerhetskategori i nr 3.1 — 3.5
enligt Riktlinjer for informationssékerhet

«  Analysera utifran externa krav

«  Sékerstéll att IT-avdelningens informationssakerhetsfunktion informeras
om resultatet

* Resultat: Analys av uppfyllelse av interna och externa krav

7. Tafram atgardsplan for att hantera risker och ej uppfyllda krav

» Indata: Riskkarta. Analys av uppfyllelse av interna och externa krav
Ta fram étgérdsplan for identifierade risker i riskkarta
Prioritera atgarder och ta fram tidplan
Identifiera ansvarsroll samt ansvarig person for respektive aktivitet
Resultat: Rapport som inkluderar atgardsplan for risker och ej uppfyllda
krav
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Process vid behov av att sakra strategiskt viktiga informationstillgangar

18 (25)

1 2 3 4
Identifiera Identifiera Klassificera Identifiera risker
}7 informations- informations- informations- mot mfo:‘matlons-
tillgangar tillgangars agare tillgangar tillgangar
5 6 7
Identifiera krav Analysera Ta fram plan for . oy n
som beror uppfyllelse av att hantera risker 4‘ Rgpport som |n.kluderar atgardsplan
institution/ externa och och ej uppfyllda for risker och ej uppfyllda krav

motsvarande

interna krav

krav




19 (25)

-

ww gL C
W AL
&

L7

Stockholms
universitet

NERS7,,

\) (/\
By

Or¥>°”

Bilaga 2: Sakerhetskategorier med dar tillhérande sakerhetsatgarder

Anskaffning, utveckling och underhall av system

Atgard Ansvarig for
uppfyllelse
Analys och specifikation av informationssékerhetskrav: Dokumenterade rutiner avseende krav som ror Prefekt/motsvarande

informationssékerhet for nya informationssystem eller forbéattringar av befintligt informationssystem ska finnas

Sakerstallande av programtjanster pa publika natverk: Dokumenterade rutiner avseende anvandning av publika | Tillgangens &gare
programtjanster ska finnas.

Skydd av programtjénster i transaktioner: Dokumenterade rutiner avseende programtjénsters transaktioner ska Tillgdngens dgare
finnas.

Regler for saker utveckling: Dokumenterade rutiner avseende utveckling av program och system ska finnas. Prefekt/motsvarande

Rutiner for hantering av systemandringar: Dokumenterade rutiner avseende systemférandringar inom Prefekt/motsvarande
utvecklingscykeln ska finnas.

Teknisk granskning av tillampningar efter &ndringar i driftmiljo: Dokumenterade rutiner avseende andring i Tillgangens 4gare
driftmiljo ska finnas.

Restriktioner for andringar i programpaket: Dokumenterade rutiner avseende dndringar av programpaket ska Tillgdngens dgare
finnas.

Séaker utvecklingsmiljo: Dokumenterade rutiner avseende behov av skydd for utvecklingsmiljo ska finnas. Prefekt/motsvarande
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Prefekt/motsvarande

Outsourcad utveckling: Dokumenterade rutiner avseende hur 6vervakning och styrning av outsourcad

systemutveckling ska finnas.

Tillgangens agare

Testdata: Dokumenterade rutiner avseende hantering av testdata ska finnas.
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Atkomststyrning

anvandare specifikt beviljats tillstdnd for ska finnas. (foreskrift for anvandning av universitetets
information och informationshanterande resurser som finns i Regelboken).

Atgard Ansvarig for
uppfyllelse
Regler for styrning av dtkomst: Dokumenterade rutiner avseende atkomst till natverk och natverkstjanster som Prefekt/motsvarande

Granskning av anvéndares atkomstrattigheter: Dokumenterade rutiner avseende aktuella dtkomstrattigheter ska
finnas.

Tillgangens &gare

System for l6senordshantering: Dokumenterade rutiner avseende hur tilldelning av I6senord ska finnas.

Tillgangens &gare

Anvéndning av privilegierade verktygsprogram: Dokumenterade rutiner avseende verktygsprogram som kan ha
formaga att kringga sakerhetsétgarder ska finnas.

Tillgangens &gare

Atkomstkontroll till killkod fér program: Dokumenterade rutiner avseende tillgang till kéllkod ska finnas.

Tillgangens &gare



http://www.su.se/regelboken/bok-3/it/f%C3%B6reskrift-f%C3%B6r-anst%C3%A4llda-avseende-anv%C3%A4ndning-av-su-s-information-informationshanterande-resurser-1.212572
http://www.su.se/regelboken/bok-3/it/f%C3%B6reskrift-f%C3%B6r-anst%C3%A4llda-avseende-anv%C3%A4ndning-av-su-s-information-informationshanterande-resurser-1.212572
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Driftsakerhet

Atgard

Ansvarig for
uppfyllelse

Driftrutiner: Dokumenterade driftrutiner avseende informationsbehandlings- och kommunikationsresurser ska
finnas.

Tillgangens &gare

Andringshantering: Dokumenterade rutiner avseende forandringar i informationsbehandlingsresurser och
system ska finnas.

Tillgangens &gare

Kapacitetskrav: Dokumenterade rutiner avseende nuvarande och framtida kapacitetskrav ska finnas.

Tillgangens &gare

Separation av utvecklings- test- och driftmiljoer: Dokumenterade rutiner avseende val av separation mellan
miljoerna ska finnas.

Tillgangens &gare

Skydd mot skadlig kod: Dokumenterade rutiner avseende upptackande, forebyggande och aterstillande ska
finnas.

Tillgangens &gare

Séakerhetskopiering: Dokumenterade rutiner avseende sakerhetskopiering av information, program och
speglingar av system ska finnas.

Tillgangens &gare

Loggning och évervakning: Dokumenterade rutiner avseende hdndelseloggar ska finnas.

Prefekt/motsvarande

Styrning av driftsystem: Dokumenterade rutiner avseende installation av program pa driftsystem ska finnas.

Tillgangens &gare

Hantering av tekniska sarbarheter: Dokumenterade rutiner avseende hantering av tekniska sérbarheter i de
informationssystem som anvands ska finnas.

Tillgangens &gare
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Restriktioner for installation av program: Dokumenterade rutiner avseende programinstallationer ska finnas.

Tillgangens &gare
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Kommunikationsséakerhet

Atgard Ansvarig for
uppfyllelse

Sakerhetsétgarder for natverk: Dokumenterade rutiner avseende hantering och styrning av natverk ska finnas | Prefekt/motsvarande

Sakerhet hos natverkstjanster: Dokumenterade rutiner avseende vilka krav som bor inga i avtal ska finnas. Tillgangens agare

Separation av natverk: Dokumenterade rutiner avseende hantering av natverk ska finnas Prefekt/motsvarande

Informationsdverféring: Dokumenterade rutiner avseende 6verforing av information genom anvandning av Prefekt/motsvarande
kommunikationsmedel ska finnas.
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Leverantorsrelationer

Atgard Ansvarig for
uppfyllelse
Informationssékerhetsregler for leverantorsrelationer: Dokumenterade rutiner avseende leverantdrens Prefekt/motsvarande

atkomst till organisationens information ska finnas.

Hantering av sékerhet inom leverantdrsavtal: Dokumenterade rutiner avseende vilka Prefekt/motsvarande
informationssakerhetskrav som bér ingé ska finnas.

Hantering av leverantdrens tjansteleverans: Dokumenterade rutiner avseende verifiering av 6verenskommen Prefekt/motsvarande
niva ska finnas.




