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universitet 2018-05-25

Institutionen for slaviska och baltiska sprak,
finska, nederldndska och tyska

Riktlinjer for IT och IT-sékerhet

Filhantering

Du som har Arbetsplatstjanst (SUA): Spara dina filer i din hemkatalog (Z:) pa servern
och inte lokalt pa datorn. Da forlorar du inte dina filer &ven om din dator skulle ga
sonder eller bli stulen. Genom att logga in pd minafiler.su.se kan du komma &t filer i
din hemkatalog.

Du som inte har Arbetsplatstjansten (SUA): Du ansvarar du sjalv for din
sdkerhetskopiering, exempelvis genom att forvara viktiga filer i en Box-synkad mapp
(se nedan). Mac-anvéndare kan anvianda backup-programmet TimeMachine mot en
extern harddisk, som sjélvklart ska forvaras pa annat stélle &n datorn.

Anvind enbart molntjansten Box som dr upphandlad av Stockholms universitet om du
har behov av molntjanster. Observera att kinsliga personuppgifter aldrig ska
behandlas i molntjanster, varken i Box eller i ndgon annan tjénst. Man ska vara
forsiktig med alla typer av personuppgifter i molntjanster. Var forsiktig med hur du
delar filer frdn Box: Det gar att géra mappar och filer tillgdngliga for hela vérlden,
enbart for personer inom SU eller utvalda medarbetare. Dela bara filer via Box om du
ar helt sdker pa vad du gor!

Kryptera filer med kénslig information. Googla pa “’kryptera filer” for tips. Det gér att
kryptera enskilda filer, t.ex. en PDF innan man skickar den via epost, eller en filarea
dér man 1 sin tur kan lagra filer, vilka ddrmed blir krypterade.

Atkomst och inloggning

Anvind dig av starka l16senord. Det ar sérskilt viktigt att du har ett starkt och unikt
l6senord till ditt universitetskonto, eftersom kontot ger tillgang till s mycket.
Anviandarnamn och 16senord ska inte antecknas och 16senord méste bytas ut
regelbundet. Se Stockholms universitets regler for l16senord i Serviceportalen. Du ska
inte ha samma 16senord till flera resurser. Losenordet till den egna datorn maste vara
ett starkt l0senord.

Léna inte ut ditt universitetskonto. Om du har géster som behdver fa tillgang till
Stockholms universitets publika nét kan man bestilla en engédngskod (friga Ake eller
Laura).

Las alltid dorren nér du lamnar ditt rum.
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https://minafiler.su.se/
https://stockholmuniversity.account.box.com/login
https://zero.comaround.com/link/3664f7e7f0b34bff95f2f069c1e5f073/
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Las alltid din dator nar du lamnar ditt rum. Se till att din dator inte gar att 6ppna utan
losenord efter viloldge; stéll in s att datorn kraver 16senord direkt eller hogst efter 5
min.

Las dorren och sting fonstren nér du lamnar undervisningslokalen.

Var restriktiv med personuppgifter: samla inte mer uppgifter &n vad du verkligen
behover, var forsiktig med listor med alla typer av personuppgifter, spara inte i
onddan, anvind Ladoks resultatnoteringar istéllet for papperslistor och filer nér det
gér, dokument med personuppgifter ska inte kastas i pappersinsamlingen utan
forstoras med dokumentforstorare. Aven elektroniska lagringsmedier ska forstoras pa
ratt sdtt om de har innehallit kénsliga personuppgifter och inte ldngre ska anvindas.
Anvénd inte Oppna nétverk (ex. WIFI pa kaféer eller hotell). Mobilnitet &r tryggare,
utnyttja darfor mojligheten att koppla upp din dator via mobiltelefonen om du har
mobilsurf. Se vidare om Eduroam.

Det tradlosa nitverk som ska anvéndas pa arbetsplatsen dr Eduroam, eftersom det ar
krypterat. Det 0ppna nétverket SU far inte anvédndas. Installera Eduroam och du kan
fa nytta av det d&ven pa minga andra stillen runtom i vérlden!

Ladda inte ner okénda filer och klicka inte pa okdnda ldnkar. Om avsidndaren ar okidnd
och/eller om innehéllet kianns suspekt (ex. ber om inloggningsuppgifter, krdver snabb
handldggning av ett ovanligt drende, grammatiken ar inkorrekt) ska man hantera
meddelandet forsiktigt. Hill muspekaren 6ver lanken utan att klicka ("hoovra”) for att
se om lianken leder till ritt plats. Svara inte pa meddelandet utan skicka ett separat
mejl till avsédndaren om du missténker att meddelandet inte kom frén rétt person. Se
Stockholms universitets information om bedrégeriforsok.

Lar dig skilja mellan http och https i webbadresser: ”’s” i https stér for ’secure” och
betyder att trafiken ar krypterad. Ldmna aldrig ut viktiga uppgifter pa sajter som bara
har http. Ett 16senord som anvands for inloggning till en http-sajt skickas i klartext,
vilket &r ytterligare en anledning att inte anvéinda samma l6senord pa flera sajter.

Lat din dator gora de uppdateringar som operativsystemet kraver. Skjut inte upp och
kontrollera emellandt manuellt om det finns uppdateringar att gora.

Kommunikation

Anvinda Mondo eller Athena eller forum for att kommunicera med studentgrupper.
Gor du epostutskick till grupper ska du anvéinda BCC-adressfiltet (dold kopia) i e-
postprogrammet; mottagarna ska inte fa tillgang till varandras adresser.

Din su.se-e-postadress ska anvindas i tjansten och enbart i tjdnsten. Tank pa att alla e-
postmeddelanden &r allménna handlingar. Skaffa en privat e-postadress om du saknar
en.

Svara pé e-post och andra forfragningar sé fort som mojligt. Myndighetens
serviceskyldighet regleras i Forvaltningslagen. Anvéand dig av franvaromeddelanden
vid behov. Du kan dven svara kort att du utreder drendet och aterkommer senare.
Ténk dven pé att interna forfragningar ska besvaras inom rimlig tid.


https://zero.comaround.com/link/8bb28d7a9f2e4b5a9b6d242460b70eb2/
https://www.su.se/medarbetare/it/it-support/bluffmail-phishing-nätfiske-skräppost-1.152134
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Kontrollera din skrappost en gdng om dagen. Radera det som é&r skrép. E-post som dr
skrdp men som inte markerats som skrap kan du sjdlv mérka, sé att systemen lér sig
till ndsta géng.

Vilj inte “svara alla” om du inte &dr sdker pa att alla behover fa ditt svar. Fundera
ocksé pa vem verkligen behover fa ditt meddelande, skicka inte till manga utan att
tédnka efter. Hjalp till att halla ner mingden epost genom att bara
skicka/vidarebefordra relevant info till relevanta mottagare. Var sérskilt forsiktig med
e-postlistor, som har manga medlemmar.

Niér du skickar drenden vidare: Redigera bort irrelevant info, sa att mottagaren snabbt
kan orientera sig. Ge korta lasanvisningar vid behov. Ta reda pa skillnaden

mellan Forward” (Vidarebefordra) och ”Redirect” (Eftersind) och hur du kan
anvinda det for olika syften.

Om du jobbar med sociala medier i tjansten: Bekanta dig med Stockholms universitets
checklista for sociala medier och Stockholms universitets information om arbete i
sociala medier.

Om du fotar eller filmar i tjénsten: Alla personer som kan kinnas igen pa bilder och
film maéste tillfrdgas och de behover ldmna ett skriftligt samtycke. Samtycket ska
arkiveras pa institutionen. Blanketten finns pa Stockholms universitets webbsida.
Bilderna och filmerna ska sparas pa en gemensam server sé att flera personer har
tillgang till materialet. Fraga Laura om du undrar 6ver ndgot. Observera att andra
regler géller for forskningsmaterial.

Lis vidare

Stockholms universitets sidor om sékerhet

Stockholms universitets sidor om IT-sdkerhet

Stockholms universitets sidor om atkomst

Om GDPR: den nya dataskyddsférordningen, “nya PUL”

Serviceportalen: Mest IT-relaterad information men dven annat. Bra stille att soka
instruktioner for vanliga installationer/instdllningar. Du kan dven gora bestallningar
och felanmélan har.

Sist men inte minst

Fraga om négot ar oklart.

Hjélp varandra, fraga varandra: kan du visa hur man krypterar en fil? Kolla, det dér
kan man gora pé ett smartare sitt sa har!

Reagera om du ser tecken pa osédker hantering.


https://www.su.se/polopoly_fs/1.378660.1521726710!/menu/standard/file/Checklista%20för%20sociala%20medier_v1.pdf
https://www.su.se/polopoly_fs/1.378660.1521726710!/menu/standard/file/Checklista%20för%20sociala%20medier_v1.pdf
https://www.su.se/medarbetare/kommunikation/sociala-medier
https://www.su.se/medarbetare/kommunikation/sociala-medier
https://www.su.se/polopoly_fs/1.384462.1525359458!/menu/standard/file/Samtyckesblankett%20vuxen2maj18%20jurist%20JH%20OK.pdf
https://www.su.se/medarbetare/råd-stöd/säkerhet-krishantering/säkerhet
https://www.su.se/medarbetare/råd-stöd/säkerhet-krishantering/säkerhet/informationssäkerhet
https://www.su.se/medarbetare/råd-stöd/säkerhet-krishantering/säkerhet/informationssäkerhet/stöd-för-dig-som-arbetar-inom-universitetet/it-säkerhet/åtkomststyrning-1.292687
https://www.datainspektionen.se/dataskyddsreformen/
https://serviceportalen.su.se/

