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Malgrupp

Denna foreskrift riktar sig till studenter och alumner vid Stockholms universitet.

Behorighet

Den person som tilldelats universitetskonto eller annan som fétt behorighet till universitetets
information eller informationshanterande ar att betrakta som behdrig anvéndare.

Losenord som foljer behorigheten far ej lamnas ut till annan person.

Behorigheten dr tidsbegransad och upphdr nér studierna eller deltagandet i alumnverksamhet
upphor.

Overgripande regler

Grunden for foreskriften dr forhdllandet att information med tillhdrande
informationshanterande resurser (datorklienter, servrar, ndtverk, kringutrustning) dgs och
forvaltas av universitetet for anvindning i universitetets verksamhet. Anvéndning som ej &r
relaterad till studier eller alumnverksamhet inom universitetet och som innebdr nyttjande av
universitetets resurser dr enbart tilldten i begrdnsad omfattning:

* Nir den inte star i strid med géllande lagstiftning, universitetets policyer, foreskrifter,
riktlinjer och regler.

Information som finns inom universitetet kan komma att betraktas som allmén handling och

dérigenom vara offentlig. Personal med ansvar for informationssidkerhet ansvarar for att
kontrollera universitetets IT-infrastruktur och vid behov vidta &tgirder.

IT-avdelningen

Stockholms universitet Besoksadress: Telefon:
Telefax:
E-post:
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Detaljregler

* Informationshanterande resurser far inte anviandas for att betrakta, ladda ned, skriva ut
eller pd annat sdtt hantera pornografiskt eller anstotligt material.

* Det ir ej tillatet att d6lja sin identitet vid anvéndning av informationshanterande resurser
(som t.ex. nyttjande av internet och e-post).

* Det ar ej tillatet att utnyttja felaktiga konfigureringar, programfel eller andra metoder i
syfte att skaffa utokade systemréttigheter eller annan behorighet.

* Allt upphovsrittsligt skyddat material far enbart kopieras eller distribueras med tillatelse
frén réttighetsinnehavaren. Detta innebér att det ej ar tillatet att ladda ned upphovsrittsligt
skyddad information eller programvara.

* Det foljer av allmén lagstiftning att uppvigling, hets mot folkgrupp, sabotage, intrdng eller
forsok till intrdng savil i lokalt system, som pé system utanfor universitetet, dr forbjudet.

Rapportering

Alla som upptéicker fel, brister, brott mot foreskriften, oegentligheter eller andra problem ska
rapportera detta till prefekt/motsvarande eller till universitetets centrala Helpdesk.

Personal med ansvar for informationssdkerhet ska anméla brott mot det interna regelverket
och gillande lagstiftning till prefekt/motsvarande. Prefekt/motsvarande beslutar, med
utgdngspunkt fran lagstiftning om offentlig anstillning, om en sddan anmaélan ska hénskjutas
till disciplinndmnden eller anmalas till atal. I 6vriga drenden kan funktionen for
informationssékerhet besluta om atgérder sdsom avstdngning av konto samt tillgéng till
universitetets informationshanterande resurser i avvaktan pa vidare utredning.



