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GDPR - Riktlinjer for hantering av personuppgifter
vid Institutionen fér geologiska vetenskaper

Framtagen av: Administrativ chef, Viktoria Arwinge

Beslutad av: Prefekt, Magnus Morth.

Dataskyddsfoérordningen

Regelverk

Den 25 maj 2018 bérjade EU:s nya regelverk for personuppgiftbehandling, dataskyddsférordningen
(GDPR) att gélla. Det nya regelverket ersatter Personuppgiftslagen och innebar skarpta regler, kraftigt
Okade sanktionsavgifter for myndigheter samt uttkad efterlevnadskontroll genom Datainspektionen.
Prefekten vid institutionen for geologiska vetenskaper (IGV) ar ansvarig for efterlevnaden av
dataskyddsforordningen (GDPR). Administrativa chefen ar kontaktperson vid fragor om GDPR.

Syfte

Dataskyddsforordningen syftar till att skydda enskildas grundldggande skydd av personuppgifter inom
EU. Dataskyddsforordningen géller all verksamhet, oavsett vem som utfor
personuppgiftsbehandlingen. Den géller darmed for foretag, foreningar, organisationer, myndigheter
och privatpersoner. Forordningen galler nér den personuppgiftsansvarige har ett verksamhetsstélle
inom EU och behandlar personuppgifter i samband med den verksamhet som bedrivs dar.
Dataskyddsforordningen omfattar data som lagras pa dator/server/USB likval som fysiska handlingar i
pappersform. Forordningen staller dven krav pa att forvaringen av data ska vara séker sa att obehoriga
inte far tillgang till personuppgifter. Detta omfattar saval sakerheten kring it-system for digital
dverforing och forvaring av personuppgifter likval som fysisk forvaring av detsamma.

Fysiska personers behandling av personuppgifter som gors i ett led i verksamhet av rent privat natur
eller som har samband med hans eller hennes hushall omfattas inte av forordningens regler.

Vad ar en personuppgift?

En personuppgift ar en sddan uppgift som kan harledas till en nu levande fysisk person. Typiska
personuppgifter ar; personnummer, namn, adress, bilder, ljudupptagningar. Aven ip-nummer raknas
som personuppgifter om de kan kopplas till en individ. Till kdnsliga personuppgifter raknas:

Ras eller etniskt ursprung

Politiska asikter

Religios eller filosofisk Gvertygelse

Medlemskap i fackforening

Halsa

En persons sexualliv eller sexuella l&ggning

Genetiska och biometriska uppgifter sisom DNA och fingeravtryck.

Vad innebar personuppgiftsbehandling?

Med personuppgiftsbehandling avses alla former av atgarder med personuppgifter, sasom registrering,
organisering, strukturering, lagring, bearbetning, dndring, framtagning, lasning, anvandning,
utldmning, spridning, radering, forstéring, justering och sammanférande.
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Varfor behandlar IGV personuppgifter?

Institutionen for geologiska vetenskapar ska endast behandla personuppgifter som ar nddvandiga for
att fullgéra vart uppdrag inom utbildning, forskning, samverkan och administration. Vid behandling
av personuppgifter ska detta vara motiverat utifran nagon av de rattsliga grunderna enligt
Dataskyddsforordningen. Se vidare i avsnitt om rattslig grund nedan.

Rattslig grund for personuppgiftsbehandling
1. Samtycke kraver skriftligt medgivande och ett samtycke kan alltid aterkallas. Samtycke maste
uppfylla féljande krav;

Frivilligt
Tydligt &ndamal (man maste beratta vad man vill anvanda uppgifterna till, tydlig och specifik
motivering krévs)
Tydligt informera om att samtycke inhdmtas och vad samtycket innebar (att vi avser anvanda
uppgifter for visst andamal under en viss period)

Fullgtrande av avtal (t ex anstallningsavtal)

Fullgérande av réttslig forpliktelse (t ex bokforingslagen)

Allmant intresse (om nédvandigt for att utfora en uppgift av allmént intresse)
Myndighetsutdvning (en arbetsuppgift i samband med forskning eller myndighetsutdvning ska
kunna utforas)

6. Skydda grundlaggande intressen (t ex vid livsavgorande vard).

s

Principer som ska genomsyra all personuppgiftsbehandling vid IGV

e FOr att hantera personuppgifter maste man ha lagligt stod (se rattslig grund nedan) enligt GDPR

e Det ar endast tillatet att samla in personuppgifter for specifika, sarskilt angivna och berattigade

andamal

Det ar inte tillatet att behandla fler personuppgifter &n vad som behdvs for andamalen

Personuppgifterna ska raderas nar de inte langre behdvs

Personuppgifterna ska skyddas fran obehdriga

Vi ska kunna visa att och hur vi lever upp till GDPR

I samband med insamlande av personuppgifter ska den person som samlar in personuppgifter

Idmna information till den vars personuppgifter samlas in om vilken information som samlas in, i

vilket syfte och hur lange den ska sparas och att samtycke krévs for anvéndning av uppgiften.

o Personuppgifterna ska behandlas sékert for att minimera risken for spridning till obehériga inom
och utanfor verksamheten.

Begdran om registerutdrag fran extern part (utanfér SU)

Det ar var skyldighet att pa begéaran lamna besked om hur personuppgifter behandlas till berérd
person som begér information om detta. Enligt GDPR kan de som finns registrerade vid universitetet
begéra ut ett registerutdrag. Den som far en begaran om registerutdrag ska skicka den vidare till
registrator (registrator@su.se) och samtidigt meddela administrativ chef vid IGV om detta.

Ett registerutdrag ska innehalla information om huruvida personuppgifter behandlas eller inte. Om
personuppgifter behandlas ska det framga vilka uppgifter om den s6kande som behandlas i form av ett
utdrag med alla de personuppgifter som ror personen som sokt registerutdrag. Det ska dven framga
varifran uppgifterna kommer, vad som &r andamalet och till vilka mottagare eller kategorier av
mottagare uppgifterna lamnas ut.
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Undantag som gor det tillatet att lagra personuppgifter

Det kan vara tillatet att lagra personuppgifter, efter att det ursprungliga andamalet slutar att vara
aktuellt, om det endast sker for arkivandamal av allmant intresse, vetenskapliga eller historiska
forskningsandamal eller statistiska andamal. Lampliga sékerhetsatgarder maste dock alltid vidtas for
att skydda personuppgifterna.

I vissa fall maste verksamheten enligt lag spara handlingar med personuppgifter, trots att
verksamheten slutat anvanda dem. Det galler t ex bokforing enligt bokforingslagen. Dessa handlingar
ska lagras pa sadant satta att de inte langre &r tillgangliga i den dagliga verksamheten (s k avskiljning
— kan ske fysiskt eller genom begrénsad behdrighet till system).

Dataskyddsforordningen géller heller inte da nagon behandlar personuppgifter i samband med
utévande av sin yttrande- eller informationsfrihet. Dataskyddsforordningen hindrar inte myndigheter
att lamna ut allmanna handlingar inom offentlighetsprincipen.

Personuppgifter som hanteras vid IGV och rattslig grund enligt GDPR
Forskarutbildningen

o Studierektor for forskarutbildningen har akter med nédvandiga dokument for varje doktorand,
sasom individuell studieplan, kursutdrag, examensbevis. Dessa halls inlasta i studierektors rum.
Rattslig grund for hantering av personuppgifterna: Myndighetsutdvning. Dokumenten ar
nédvandiga i myndighetsutdvningen inom ramen for forskarutbildningen dar malet &r
doktorsexamen.

e Publikationslista i avhandlingar. Réttslig grund: Myndighetsutdvning
Registrering av kursbetyg: Sker i Ladok. Réttslig grund: Myndighetsutovning.

e Antagning av doktorander: Antas av institutionsstyrelsen baserat pa foljande dokument som ocksa
blir foremal for diarieféring och arkivering: Rattslig grund for hantering av personuppgifterna:
Myndighetsutévning.

Individuell studieplan
Projektplan

Forskning

e Ansokningar om forskningsmedel: Hanteras vanligen via Prisma. Arkiveras. Rattslig grund:
Myndighetsutévning

¢ Beslut om bidragsmedel fran finansidr (avslag/beviljande): Arkiveras. Réttslig grund:
Myndighetsutévning.

e Rapportering till finansidr: Sker vanligen via Prisma. Arkiveras. Rattslig grund:
Myndighetsutovning.

o Deltagarlista vid expedition: Kontaktuppgifter inklusive namn och personnummer. Inga
medicinska uppgifter. Rattslig grund: Myndighetsutévning. Listan slangs senast ett halvar efter
slutférd expedition.

Administration

o Anstallningslista: Motivering av att ha lista: Rattslig grund: Fullgérande av avtal. Behovs for att
ha kontroll pa; 6kad 16n for doktorand, anstéllningstid inom lagliga ramar doktorand och
visstidsanstallda samt tillsvidareanstallda pa projekt och provanstallningar och pensioner.

o Kovitton i original for resor/utlagg: Sparas enligt gallande gallringsbeslut vid SU. Forvaras i
parmar bakom lasta dorrar dar endast behorig personal har tilltrade. Rattslig grund: Fullgérande
av avtal.
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e Dokumentskapet: Har forvaras personalakter innehallande; anstéllningsbevis, sjukintyg,
ledighetsansokan, beslut om Ionetilldgg, l&ékarintyg, prolongation, varsel. Gallrar underlag enligt
SU gallringsbeslut. Skapet forvaras i Iast utrymme dit endast behcrig personal har tilltrade.
Rattslig grund: Myndighetsutévning, Fullgérande av réttslig forpliktelse gentemot
Forsakringskassan, Skattemyndigheten, den enskilde och Migrationsverket.

o Deltagarlistor vid exkursioner: Forvaras i utrymme som endast behdriga har tilltrade till. Rensas
omedelbart efter avslutad exkursion. Rattslig grund : Myndighetsutévning och Skydda
grundlaggande intressen (kontaktuppgifter vid t ex olycka).

e Telefonlista 6ver narmast anhorig: Anstalld fyller i sjalv pa frivillig basis — kontaktuppgifter till
narmaste anhorig). Listan forvaras i parm i Iast utrymme dar endast behorig har tilltrade. Réttslig
grund: Samtycke. Dokument gallras nér personal slutat sin anstéllning vid IGV.

e Bilder pa IGV anstéllda pa IGV hemsida. Rattslig grund: Samtycke.

e Excelfil med prolongation 6ver varje doktorand: Syfte: Uppdatera férlangningarna Iépande som
kan motiveras av sjukdom, foraldraledighet, undervisning/administration. Filen ger kontroll pa
kvarvarande finansieringstid. Réttslig grund: Myndighetsutévning och Fullgérande av rattslig
forpliktelse.

Utbildningsadministration

e Sokandelistor: Studierektor tar ut listor for att marknadsfora kvallskurser/orienteringskurser. Tas
ut fran NyA. [ listorna finns foljande personuppgifter: Namn, e-postadress och personnummer.
Rattslig grund: Allmént intresse.

e Antagningslistor: Nar studenter blir antagna, behdrighet. Studievégledare tar ut listor pa studenter.
Samma personuppgifter som ovan. Kommer fran NyA. Listorna mailas till kursansvariga larare
som kontaktar studenterna med kursinformation. Dessa listor ligger till grund for betygsséattning,
information under kursens gang i Ladok + lépande information till studenter via mail eller
Mondo/Athena. Réttslig grund: Myndighetsutévning.

e Deltagarlistor: Anvands vid exkursioner, tentamen och tillstallningar. Studenten anmaler sig till
det enskilda tillfallet. Listorna innehaller foljande personuppgifter: personnummer, namn, telefon,
e-postadress. Rattslig grund: Myndighetsutévning. Listorna ska slangas/gallras omedelbart nér de
fyllt sitt syfte.

o Anhdriglistor: | samband med exkursioner. Réttslig grund: Skydda grundldggande intressen och
Myndighetsutévning. Listorna ska slangas/gallras omedelbart nér de fyllt sitt syfte.

Betygslistor (excelfiler): Lararen lagger in och attesterar betyg och cirkulerar till annan
kollega enligt *two eyes principle’. Aven studieviigledaren hjilper till med betygsregistrering
vid behov. Réttslig grund: Myndighetsutovning.

e Betygslistor maste sparas om nagot gatt fel i registreringen i Ladok. Sparas vanligen pa den
enskilda lektorns dator/server. Viktigt att ha kvar da det finns studenter som aterkommer efter
avslutad kurs och vill komplettera med évningsuppgift som de eventuellt inte har slutfort eller om
nagon registrering i Ladok blivit fel.

o Utlagg av studenterna, vid t ex sjalvstdndiga arbeten om de har resekostnader i samband med
utbildningen. I kursbeskrivningen vid IGV (projektbeskrivningen) framgar att IGV ersatter denna
typ av utgifter. Kan aven avse aterbetalning av exkursionskostnad om student betalat > 49%. |
utlagget fyller studenten i bankuppgifter + kvitton. Utldgget sparas enligt géllande gallringsbeslut
vid SU. Réttslig grund. Fullgérande av avtal.

e Information fran Studentavdelningen till studievagledaren via mail om studenter i behov av
sarskilt stod, innehaller namn och personnummer samt kontaktuppgifter. Forvaras i parm hos
studievégledare. Studievagledaren for vidare informationen till behorig larare. Via

e mail/personligen. Réttslig grund: Myndighetsutdvning.

Intern antagning till praktik och sjélvstandigt arbete. Student och handledare gor en projektplan
med studentens alla kontaktuppgifter och personuppgifter. Lamnas underskriven till

Stockholms
universitet



GDPR - Riktlinjer for hantering av personuppgifter vid Institutionen for geologiska vetenskaper

studievagledaren som registrerar i LADOK. Sétts i parm hos studievédgledaren. Dokument sldngs
enligt gallringsrutin vid SU. Rattlig grund: Myndighetsutdvning.

o Tillgodorédknanden: Om en student t ex last kurser i annat land som denne kan tillgodorékna sig.
Cirkuleras till studierektor som ska skriva under dokumentet som sedan forvaras i parm hos
studievagledaren och som ocksa registrerar i Ladok. Ska diarieforas. Rattslig grund:
Myndighetsutévning.

o Samtyckesblankett ska tillampas for inh&mtande av personuppgifter vid orienteringskurser.
Behovs da aktuella kontaktuppgifter ofta saknas i Ladok. Personuppgifter for dvriga studenter
finns och ar oftast korrekta i Ladok. Ansvarig for anvandning av blankett: Studierektor for
grundutbildningen. Réttslig grund: Samtycke.

e Samtyckesblankett ska tillampas vid exkursioner vid inhamtande av personuppgifter sdsom

kontaktuppgifter, information om hélsa/sjukdomar/allergier. Ansvarig for anvandning av blankett:
Exkursionsledare. Réttslig grund: Samtycke.
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