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Syftet med IT-forum fo6r administrativa chefer

Oka administrativa chefers
kdnnedom om pagaende
universitetsgemensamma IT-
utvecklingsprojekt
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Oka administrativa chefers
kdannedom om hur
styrningen av
universitetsgemensam IT-
utveckling fungerar, inklusive
vilka paverkansméjligheter
som finns

Starka administrativa chefer i
sitt ansvar kopplat till IT

Utgora tillfille for IT-
avdelningen att samlain
asikter, 6nskemal och fragor
kring universitetsgemensam
IT
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Informationssakerhet och dataskydd
(GDPR)

Bjorn Gustavsson, Dataskyddsombud
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Agenda

1. Samverkan mellan informationssakerhet och dataskydd
2. Snabbt om regelverken
3. Praktiska saker i ert arbete

4. Avslutande fragor
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Informationssakerhet

e Handlar om att skydda information

e Konfidentialitet, riktighet och tillganglighet (KRT), ibland ocksa sparbarhet (KRTS)

e Processer, regler, stod och kunskap.
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Konfidentialitet

e Kan delas upp iinterna och externa krav.

e Exempel pa interna krav: Affarsforhandlingar, konkurrens (uppdragsforskning, -
utbildning) och forskningsprojekt och ideer.

e Exempel pa externa krav: Sekretess, MSB, Dataskyddsférordningen.
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Riktighet
e Uppgift som anvands ska vara “ratta” och “riktiga”

e Externt krav: MSB, Dataskyddsforordningen
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Tillganglighet

e Uppgifterna ska vara tillgangliga nar dom behovs.

e Allmanna handlingar, loggar, kontaktlistor m.m.
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Sparbarhet

e Det ska ga att spara hur och nar uppgifter har skapats, andrats och tagits bort.

e Samtav VEM.

e Aven loggar som tillgodoser sparbarhet kan ha (KRTS-krav pa sig)
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Dataskyddsforordningen

e Tillampbart pa alla personuppgifter SU behandlar.

e Personuppgifter ar uppgifter om en identifierad eller identifierbar individ.
(levande)

e Dataskyddsforordningen ska tillampas i all hantering av personuppgifter (inkl.
inhamtande, lagring och radering)
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Principer som kompletteras av detaljer

e Principer
— Lagligt, korrekt och 6ppet
— Insamlade for visst andamal och sedan inte anvandas for oférenliga andamal
— Adekvata, relevanta och inte for omfattande
— Korrekta och om nodvandigt, uppdaterade.
— Lagras sa kort tid som mojligt (kom ihag arkivering)
— Behandlas pa sadant satt att sakerheten for personuppgifterna ar lamplig

SU SKA KUNNA VISA ATT ALLA DESSA PRINCIPER EFTERLEVS!
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Registrerades rattigheter

e Ratt att fa del av vilka personuppgifter som behandlas om sig

e Ratt att fa felaktiga uppgifter rattade

e Ratt att fa uppgifter raderade (kom ihag arkivering)

e Ratt att fa behandlingen begransad (under den tid 6vriga rattigheter provas)
e Ratt att gora invandning

VID BEGARAN OM RADERING/RATTELSE/BEGRANSNING MASTE SU INFORMERA
ALLA MOTTAGARE AV PERSONUPPGIFTEN OM DETTA.
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“Detaljer” i urval

e Nar vi anvander en leverantor for att behandlas personuppgifter at oss ska det
finnas ett personuppgiftsbitradesavtal som omfattar behandlingen.

Ett vanligt misstag ar att bara underteckna en “mall”. Avtalet ska dock innehalla bl a vilka
kategorier av personuppgifter som ska behandlas, andamalen for detta, de
sakerhetsatgarder som bedoms lampliga for den aktuella behandlingen samt vad som ska
handa med uppgifterna nar avtalet avslutas. Detta ar olika for olika avtalsparter.
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“Detaljer” i urval

e Registerforteckning

Stockholms universitet ar skyldigt att ha ett aktuellt register 6ver alla
personuppgiftsbehandlingar som sker vid myndigheten. Detta ska hallas uppdaterat
bade avseende vilka behandlingar som sker och detaljerna om dessa.
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"Detaljer” i urval

e Overforing till mottagare i land utanfér EU/EES

Som huvudregel galler ett forbud att skicka personuppgifter till en mottagare utanfor
EU/EES. Undantag géller for [ander som av EU-kommissionen beddomt ha en adekvat
skyddsniva.

Behover SU trots detta skicka personuppgifter till en mottagare i “tredje land” behover det
finns att avtal "standardiserade dataskyddsbestammelser” mellan SU och mottagaren. SU
behover dartill gora en bedomning att rattsordningen i mottagarlandet for att avgora om
lagarna tillsammans med avtalet innebar en skyddsniva for uppgifterna som ar “essentially
equivalent”
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Incidenter

e Det sker incidenter vid SU | stort sett varje dag!
e Dataskyddsforordningen och MSBs foreskrifter staller olika krav pa incidenter.

e Dataskyddsforordningen: Incident ar nagot som innebar oavsiktlig eller olagligt
rojande, andring, forlust eller forstoring av personuppgifter.
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Incidenter fort.

e MSB: IT-incidenter som inneburit paverkan pa KRT hos information med behov av
utokat skydd, om ett system som anvander denna information brustit i
funktionalitet, paverkan pa myndighetens férmaga att utfora sitt uppdrag och
annan allvarlig paverkan pa sakerheten.

e Dataskyddsforordningen kraver aven klassning av incidenten: hég, normal, och
lag. Olika rapporteringskrav galler da.

e TIDSFRISTER!!! MSB inom SEX (6) timmar. GDPR inom 72 timmar.
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Styr- och stoddokument

e su.se/gdpr

e Riktlinjer for informationssakerhet
e Personuppgiftspolicy

e Sdkerhetspolicy
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Praktiska saker

e molntjanster
— Kraver PUB-avtal och paverkas nastan alltid av reglerna om 6verféring utanfor EU/EES

e Vet vad ni ansvarar for
— Den information ni ansvara for maste ni ocksa tillforsakra att den lever upp till kraven i

regelverken och bevakar dessa.

e Interna och externa krav pa er information
— Genomfoéra informationsklassning. Oklassad information ska alltid behandlas som om den

kraver hogsta skyddsniva.
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Praktiska saker

e Halla koll pa era andamal. Varfor ni behandlar personuppgifter, om vem och vilka

uppgifter.

— Detta ska kommuniceras till de registrerade.

e Lopande uppdatera registerforteckningen

— Den ska alltid vara aktuell

e Arkivera, arkivera, arkivera och GALLRA
— Genom att skilja bort information fran er dagliga verksamhet blir arbetet enklare. Genom att
forstora information som far gallras minskar arbetsbordan.
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Praktiska saker

e GOr sa lite som moijligt sjalva
— Kraven pa information kommer bara 6ka, inte minska. Ta hjalp, hitta samarbeten och dela pa
ansvaret sa mycket det bara gar!

e GlO6m inte uppgifter om anstallda
— Anstalldas personuppgifter ska behandlas enliga samma regelverk.

e Slutligen: MAILA INGET KANSLIGT!
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mailto:bjorn.gustavsson@su.se

Agenda

— S
| | . N
presuas Bl
S MLLETRTY]

e Introduktion B
S = 11T0Rg

e Saker informations- och personuppgiftshantering

e Utvecklingsfokus just nu

e Informationspunkter ﬁ
— Avgiftshojning IT-access ‘ . o |

e Diskussion

<
Susleen Stockholms
% % & universitet

7,
4”7 _,_g‘l“\



7
x

W
w

NERS/

%\

”f’b
. . O
£~
< T
s

/7+S\r\

Utvecklingsfokus just nu

Flertalet utvecklingsinitiativ som gar ut pa att uppgradera och modernisera det

universitetsgemensamma systemstodet pagar just nu

Merparten av initiativen har startats for att befintliga systemstod ar gamla, kostar mycket att

uppratthalla, foljer inte lagen till fullo eller utgoér en verksamhetsrisk

Gemensamma mal for samtliga initiativ ar att

— Skapa forutsattningar for okad digitalisering och automatisering
— Minska risk for driftstorningar och informationsforlust

Universitetet tar alltsa nodvandiga steg mot dkad digitalisering men behover ha ett starkare fokus

och stravan mot nyttorna som kommer med 6kad digitalisering
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Fokus i pagaende verksamhetsnara utvecklingsarbete med IT-inslag

Pagaende Genomforda Pagaende Genomforda
forstudier/analyser forstudier/analyser 2021 forandringsinsatser forandringsinsatser 2021
Byte av CMS Systemstf)d for z?dm.lnlstranon Byte av examinationssystem Lansering av Kursvardering
av lararutbildningen
Uppgradera serviceportalen/ Forbattrat stod till institutioner i Byte av system for Lansering av elektroniska
arendehantering studieadministrativa fragor utbildningsplanering labbocker (ELN)
Nytt telefoniplattform Inférande av e-arkiv Uppgradera Lansering av “Lagring av
y P beslutsstodsplattform forskningsdata”
MS 365 Uppegradera Avveckling av Mondo Lansering av DISP
beslutsstodsplattform g g
Avveckling av Fastreg Lansering av ny externwebb

Vad vill ni hoéra mer av?
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L Inkluderar inte férdndringsinsatser som initierats utanfér portféljplaneringen (DIM och Ekonomiprojektet)
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Avgiftshojning IT-access 2022

Ungefarlig kostnadsfordelning i IT-access (mnkr)
e 2022 hojs avgift for IT-access (motsvarande 23%)

e Syfte med hojning ar att sakerstalla kostnadstackning for

Medarbetare och konsulter

. - for support, drift,
ingaende tjanster med rorlig kostnadsmassa, évervakning och forvaltning

av teknisk plattform

Externa tjansteavtal for
lagring, campusnatverk,
avveckling av hardvara,

sakerhetsrelaterade teknikuppgraderingar och nya uppdrag teleinstallationsarbeten etc.

kring Albano

e  Beradkningsgrund for IT-access ar antal anvandare — dvs. serverrelaterad hardvara och

natverksinfrastruktur

Inkép och avskrivningar for

Lokalhyra, sdkerhet
etc for serverhallar

institutioner med manga studenter, anstallda eller anknutna bar

Programvaruavtal, licenser och
supportavtal for mjukvara for
sakerhet, serverdrift, lagring,
identitetsadministration etc.

fiberkommunikations-

storre andel av den totala kostnaden Izl e ol el el
forbindelser

e Det finns idéer om att anpassa berakningsgrunderna for
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tjansten, t.ex. att anknutna ska bara stérre andel av totala IT-access
kostnaden B Mjukvara ' Lokaler = Telekom M Externa tjanster B Hardvara ' Personal
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