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Agenda

e Informationssakerhet och projekt ESIR

e Nya rapportverktyget — Qlik Sense

e Inspera—inférande

e Fokusomrade 2023: Sakerstalla kvalitet i tjansteleveranser med tillhdrande support

e Avrundning

2022-11-29 IT-avdelningen / IT-forum
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Vad ska jag prata om

e Vad har hant med informations- och IT-sdkerheten pa SU och vad ar ESIR

e Lite status om it-sakerhetslaget

e Vad ar nasta steg

2022-11-29 IT-avdelningen / IT-forum



Hot och risker (konstaterade)

Bristfallig informationssakerhet

@_(—\ e Osakra administrativa rutiner
*  Osakra tekniska system
(=) *  Okunskap bland medarbetare

Okat regulatorisk tryck

£\ * MSB:s foreskrifter 2020:6-8
“““ * Sakerhetsskyddslagen
dimmmmms e Regulatoriska krav mot din verksamhet

* |IMYs tillsynsprogram
y * Risken for sanktioner

Verksamhetens yttre hotbild
* Avsaknad gemensam hotbild mot organisationens information
*  Cyberkriminalitet pa stadig uppgang

Universitets fortroende
* Organisationer som inte behandlar uppgifter korrekt riskerar
minskat anseende och misstro fran anvandare och medborgare

2022-11-29

@ Datainspektionens tillsyn och sanktioner




Projektets syfte ar att hoja informationssakerheten vid Stockholms Universitet

e Uppdraget &r att bade skydda och sékra tillgangen till viktiga informationstillgangar genom att ldgga grunden
till ett systematiskt och effektivt arbete med informationssakerhet vid Stockholms universitet.

e Projektet ska resultera i 6kat sakerhetsmedvetande och en informationshantering som féljer MSB:s riktlinjer,
tilldmpliga delar i standarden SO/IEC 27001 samt universitets dvergripande atgérdsplan for riskhantering.

Bakgrunden ar att det finns konkreta risker och hot mot organisationens information

e Granskningar och internrevisioner har visat allvarliga sdkerhetsbrister som maste atgérdas

e Universitets informationsresurser blir allt mer kritiska samtidigt som cyberkriminalitet &r pa stadig uppgang
e Regulatoriskt tryck med risk fér sanktioner och skador pa universitets trovardighet

Projektet har som mal att det ska vara enkelt och intuitivt att arbeta med hog sdkerhet

e Dialog och metodstdod som dkar sakerhetsmedvetandet bland ledare och medarbetare

e Etablering av ansvarsférdelning och rutiner som sdkerstaller ett systematiskt arbete med informationssakerhet
e Kultur som fokuserar mer pa kontinuerlig férbattring och ldrande &n vilken niva man ar pa

Metodstod och tillampning ar provat pa fyra institutioner i samarbete med IT-

avdelningen
e Metoderna och modellerna fér att for att hdja informationssdkerheten ar framtagna i nara samarbete mellan
fyra utvalda pilot-institutioner tillsammans med sakerhetsfunktionen inom IT-avdelningen.



Lardomar fran de fyra ESIR-piloterna visade pa vardet
av att skapa gemensamma arbetssatt och verktyg

Manga upplever
informationssakert som Vi vill s3 Idngt som
abstrak:c, komplgxt och mojligt ha gemensamma
svarbegriplig checklistor, mallar och
centralt support

Varje institution ska inte
behdva uppfinna hjulet

pa nytt

Administrativa chefen
ar den mest lampade att
samordna helheten

Kulturen i universitetsvarlden ar att
information i mojligaste man ska vara
tillganglig for att maximera larande
och kunskapsutveckling

Viktigt att 6ka medvetandet

om informationssakerhet Institutioner pa manga satt

unika, men i detta omrade har vi
valdigt liknade behov

bland medarbetarna
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IT-avdelningen / IT-for

Principbild

Verksamheten ansvarar for sin informationshantering

Informationsagarens
ansvar

Agarskap Om tjinster kops pa eget
Klassning bevag ansvarar
Skydd verksamheten aven for

Personuppgifter
GDPR

Atkomst leverantorssakerhet

Riskbaserat GA

IT-avdelningens p N

ansvar

2022-11-29

* Leverans av “sdkra
system och l6sningar”

* Grundlaggande niva
MSBFS 2020:7




SU:s mal: Hantera information pa ett sdakert satt

Komplexitet Forenkling Resultat
Informationssakerhet upplevs av ESIR syftar till att reducera Okat sakerhetsmedvetande
mdnga som ett komplext omrade komplexitet utan att helhetssynen och rutiner som sakerstaller

med hoga krav pa verksamhet, forloras sa att atgarder kan satts ett systematiskt arbete med
teknik och medarbetare in dar de skapar mest nytta informationssakerhet

2022-11-29 10



Informationshantering handlar inte bara om teknik, utan
ocksa om anvandares beteende

-

Informations- Flytta fokus fran IT
sikerhet till verksamhet

Administrativ Teknisk
sakerhet sakerhet

l |
Riktlinjer
Rutiner Fysisk
Uppfoljning sakerhet
Ansvar

Flytta fokus fran Skydd Skydd
dokument till beteenden Beteenden Data sikerhet Kommunikations

sakerhet

IT-sdkerhet

2022-11-29 11



ESIR provade ett nytt arbetssattet for att oka

informationssakerheten

Pilot Institution

Uppstart och
utbildning

Inventering &
klassning

Informations-
analys

Handlingsplan

Larande och
aterkoppling

Asien-, Mellanostern-
och Turkietstudier

Etnologi, Religionshistoria
och Genusvetenskap

Juridiska institutionen

Molekylar biovetenskap,
Wenner-Grens institut

LA s

LA s

2022-11-29
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Framtaget Metodstod/Verktygsldda har atta delar

Rollbeskrivningar

oo

0’50

Roller med ansvarsbeskrivning
inom institution/motsvarande

Administrativa
Skyddsatgarder

B

Guide for administrativa
skyddsatgarder

2022-11-29

Masterdata

1
i

Q

Modell fér inventering och
gruppering av information

Riskanalys

!

@

Guide och verktyg for riskanalys
kopplat till gap i
informationsanalys

Informationsanalys

Modell for
informationsanalys

Handlingsplan

it

Exempelsamling till
handlingsplan

Klassning

idl

Guide och checklistor vid
informationsklassning

A

Arshjul och enkat for

m»
sakerhetsuppfoéljning -
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Q?,O Nyckelroller i verksamheten ar informationsagaren
0250 och informationssakerhetssamordnaren

Rollbeskrivningar

Overgripande Informationsagare
beskrivning (person/er inom verksamheten)

Prefekt/motsvarande ar informationsagare

Vem?

men rollen kan ocksa delegeras
Ansvars- = Klassificerar informationstillgangar utifran behovet att
omrade uppratthalla konfidentialitet, riktighet och tillganglighet

= Tar stallning till huruvida sdkerhetsatgarderna ar beaktade
och sakerstaller att det finns anvisningar och rutiner.

= Faststaller [lampliga regler for styrning av atkomst kopplat
till informationstillgangen.

= Stéller krav pa interna/externa leverantorer av IT-tjanster :oﬁ
att de skyddar informationen enligt gjord klassning. 5
Stockholms
14 universitet
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— Referensmodell med masteradata (informationstillgangar)
g@% som ar grupperad i tre omrdaden (vara formagor)

Masterdata
S
Forskningsdata Utbildningsdata Administrativ data Ovriga adm. data
= Planering = Antagning = Planering = Upphandling
= Forskning = Planering = Ekonomi = Avtal och projekt
® |ntressenter = Genomforande = HR/Personal = Kommunikation
= Resultat = Dokumentation = Arkivhandlingar

= Dokumentation

Referensmodellen ar framtagen och baserad pa arbetet med de fyra pilot-institutionerna
samt i ett samarbete med en forskargrupp och biblioteksavdelningen

MF
"mv%:i

Stockholms
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Masterdata

Katalogen over informationstillgangar underlattar
t.-f@) inventeringen genom att visualisera de vanligaste
S | informationsmangderna inom SU (inom akademin)

e Forsknlngsdata

Forskningsfinansiarer
= Forskningsmedel
= Etikprévning
= Tillstand
= Forskningsansdkan
= Forskningsomraden
= Datahanteringsplan
= Forskare
= Forskningspersoner
= Forskningsdeltagare
= Forskningsdata
= Forskningsplan
= |nstrument
= Forskningsprojekt
= Forskningsresultat
= Forskningspublikation

e Utblldnmgsdata

Kontaktuppgifter studenter
= Antagningsbeslut
= Studentintyg
= Lakarintyg studenter
= Beslut om anpassningar
= Studentkorrespondens
= Kursutvarderingar
= Beddmning/betygsunderlag
= Resultatinformation
= Betyg
= Narvaroinformation
= Bemanningsplanering
= Schema
= Litteraturlistor
= Kursplaner
= Lektionsplaner
= |irarkompens/dokumentation
= Kursinformation
= Undervisningsmaterial
= Tentafragor
= Tentaskrivningar

e Admmlstratlv data

Verksamhetsplaner

Ekonomi

Budget

Fakturor
Tillgangar/licensférteckningar
Forteckningar over tillgangar
Personalinformation
Anstallningsinformation
Personalakter

Bilder pa medarbetare

Intyg, diplom
Rehab-information
Utvecklingssamtal
Lonesamtal

Léneinformation
Reserakningar, kvitton
Kontaktuppgifter, anhoriga
Jobbansokningar
Testamenten

Gavobrev

Q Ovng adm. data

Upphandlingar

Avtal och 6verenskommelser
Projektinformation
Moteshandlingar/protokoll
E-post korrespondens

Post

Webbsidor
Anslagstavlor/skarmar
Sociala medier
Anvandarmanualer

Riktlinjer och Arbetsrutiner
Kris och kontinuitetsplan
Teknisk dokumentation/larm
Fastighetsritningar
Dokumentation av IT-system
Arkivbeskrivningar (vad arkiverat)
Arkivskap/handlingar (fysiska)
Arkiv/handlingar (digitala)
Diarieforda handlingar

2022-11-29
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Masterdata

2022-11-29

Gruppering/Objekt

Planering

Forskning

Intressenter

Resultat

Informationsmangd

Forskningsfinansiarer
Forskningsmedel
Etikprovning
Tillstand
Forskningsanstkan

Forskningsomraden
Datahanteringsplan
Forskningsdata
Forskningsplan
Instrument

Forskningsprojekt

Huvudman
Forskare
Forskningsperson

Forskningsprojektdeltagare

Forskningsresultat
Forskningspublikation
Patent

Information inom forskning

Innehall

Beskrivningar av organisation som finansierar forskningen

Forskningsbidrag eller intakt fran extern finansiar eller SU interna anslag avsedda for forskning
Etikprovning for forskning som utfors i Sverige och som involverar manniskor eller djur.
Dokument som styrker ratt att utféra en viss aktivitet som kraver tillstand

Ansokan till forskningsfinansidar om finansiering av forskning

Forskningsomrade &r forskninginom ett avgransat &mnesomrade, t.ex. naturvetenskap

En Datahanteringsplan beskriver hur data som samlasin och/eller skapasi forskningsprojektet
Information som samlasin, bearbetas, analyseras eller produceras for forskningsandamal.
Dokument som beskriver de aktiviteter som ska genomforas | forskningsprojektet

Digitalt eller fysiskt verktyg/utrustning for datainsamling och/eller analys

Ett projekt med definierad tid och fragestallning som man bedriver forskning i

Larosatet eller institution som ansvarar for forskningsprojektet
Anstallda av SU eller affielerade till SU, som bedriver forskning
Nagon som utfragas, forsdksperson m.m.

Forskare eller annan person som ar knuten till forskningsprojektet
Forskningsresultat ar resultatet av en vetenskaplig studie.

Forskningspublikation ar en presentation av forskningsdata, metoder, resultat och slutsatser.
Patent ar en ensamratt att utnyttja en uppfinning

universitet
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Masterdata
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Gruppering /Objekt

Antagning

Planering

Genomférande

Dokumtation

Informationsméangd

Antagningshandlingar
Studenter
Studentintyg

Kursplaner
Lararkompens
Bemanningsplanering
Schema
Kursinformation
Undervisningsmaterial
Inspelade foreldsningar
Tentafragor

Studentkorrespondens
Narvaroinformation
Inlamningsuppgifter
Tentor

Anpassningar

Lakarintyg studenter
Bedémning/betygsunderlag
Betyg

Kursutvarderingar
Klagomal

Information inom utbildning

Innehall

Ansokningar, betyg tidigare utbildningar, behorighetsbedomningar, antagningsbeslut
Studentlistor, kontaktuppgifter mm
Studieintyg, resultatintyg mm. till studenter

Planer for kurser

Legitimation, dokumenterad kompetens

Bemanning, larare

Schema, schemalaggning, lokalbokning

Litteraturlistor, betygskriterier, examination mm.

Planeringar, gruppindelningar, examinationer, seminarieuppgifter, powerpoint-underlag mm
Lagradeinspelningar

Tentauppgifter, fragebanker

Fragor om undervisning, studievagledning mm
Information om néarvaro
Studentersinlamningsuppgifter

Studenters tentaskrivningar

Beslut om anpassningar, studenter med sarskilda behov

Lakarintyg, information om funktionsnedsattning, sjukintyg fran stundeter
Betygsmotivering, omddme om students prestation, resultat

Betyg, examen

Utvarderingar fran studenter

Klagomal om utpekade handelser och larare

universitet
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Masterdata

Gruppering/Objekt

Planering

Ekonomi
|_| HR/Personal
[ ] [ ]

2022-11-29

Informationsmangd

Verksamhetsplaner

Protokoll och minnesanteckningar

Riktlinjer och rutiner
Kris och kontinuitetsplan

Ekonomi

Budget

Fakturor

Forteckningar over tillgangar
Testamenten

Personalinformation
Anstallningsinformation
Personalakter
Funktionsbeskrivningar
Bilder pa medarbetare
Intyg, diplom
Rehab-information
Utvecklingssamtal
Lonesamtal
Léneinformation
Reserakningar, kvitton
Kontaktuppgifter, anhoriga
Jobbansokningar

Innehall

Mal, strategier, verksamhetsplaner, uppféljning

Anteckningar om den I6pande verksamheten, kallelser, handlingar och protokoll

Information om verksamhetens rutiner och arbetssatt
Kris och katastrofplaner, kontinuitetsplaner etc.

Redovisning, analyser, rapporter mm

Budgetunderlag, kalkyler, budget, prognoser, atgardsplaner mm
E-handel, fakturahantering, fakturadokument och dyl.
Inventarier, leasade datorer, mobiler, licenser, mm
Testamenten, gavobrev

Personaluppgifter, kontaktlistor

Anstédllningsbeslut, tjanstledigheter, begdran om entledigande

Personalakter och information om tidigare och befintlig personal samt
Information om medarbetares arbetsuppgifter

Fotografier pa medarbetare, tex digitalt

Bevis, intyg, certifikat, diplom mm

Lakarintyg, mail, tjansteanteckningar, kommunikation med féretagshalsa
Dokumentation och anteckningar fran utvecklingssamtal, digitalt eller papper
Dokumentation och anteckningar fran utvecklingssamtal, digitalt eller papper
Loneuppgifter

Information om medarbetares resor i tjansten

Kontaktuppgifter till anhoriga

Dokumentation om rekrytering och hantering av jobbansokningar
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Masterdata
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Information inom ovrig adm.

Gruppering /Objekt Informationsmangd
Upph./Avtal/Proj, Upphandlingar
Avtal
Projektinformation
Kommunikation E-post korrespondens
Post

Webbsidor
Anslagstavlor/skarmar
Sociala medier
Arkivhandlingar Arkivbeskrivningar
Diarieforda handlingar
Lokala arkiv (fysiskt)
Lokalt arkiv (digitalt)
Dokumentation Anvandarmanualer

Teknisk dokumentation/larm
Fastighetsritningar
Dokumentation av IT-system
Registerfortecking GDPR
Forteckninginformationsklassing

Innehall

Upphandingsdokumement, utvarderingar, protokoll mm
Avtal med andra leverantorer, externa finansiarer, samarbetspartner
Projektplaner, bemanning, dokumentation, protokoll mm

Inkommande och utgaende e-post som &r lagrad och/eller annu ej tagits omhand
Fysisk post, postboxar, postrum etc.

Interna och externa webbsidor

Anslagstavlor, informationsskarmar

LinkedIn, Facebook, Instagram m.fl.

Vad som &r arkiverat

Myndighetsdokument, inkomna och upprattade handlingar, verksamhetsbeslut
Kassaskap med handlingar

Filservrar och digital lagringsplatser med dokument (ex Box)

Manualer och handledningar till system etc.

Dokumentation och information om larm, etc.

Ritningar och fastighetsbeskrivningar

Systemdokumentation, diftdokumentation, informationsklassningar, rutiner etc.
Forteckning over personuppgiftsbehandlingar och syftet

Forteckning och informationsobjekt med vidhangande klassning och dgarskap

universitet



Analys over informationshantering i verksamheten

Informationsanalys Overgripande
analysprocess

Grupperas som tillgangar
och férdelas inom Informationsklassning Skydd GAP/Risk
formagor (masterdata)

Ovriga processer

/verksamhetsforandringar Partnerskap/leverantorsrelationer

Analys av

Information som hanteras

av system/tjanster
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Klassning av inventerade informationsobjekt gors med stod av
en guide som sdkrar ratt skyddsniva

Klassning
e . For varje Genomfér Dokumentera Dokumentera
Identifiera Gruppera info- . e e e
\ s i identifierad bedémning av samlad niva/ beslut om total
information tillgangar i . : e X ;
infotillgang nedan info-tillgang infoklassning
| 3 Satt niva for
konfidentialitet
| w0
‘ | a
| | ‘o Sétt niva for
m mg = riktighet -
inventering inventering (?;gs:ﬂ;raad Z 8 m )
information infotillgang & 2 klassnings-
N e beslut
A g Satt niva for
£ tillganglighet
v :u—_,‘
g i
z Sétt niva for
UTB S b
= sparbarhet
FORSK
Dokumentera
klassning
ADMIN
Riskmodell
& mﬂr’b
Sww 0
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Noﬁd&EXfmpzeé ar checklista for personuppgifter Stockholms
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A\ Klassningsmatris SU

Version 1.0

Information dar forlust av konfidentialitet
innebar allvarlig negativ paverkan pa egen
eller annan organisation och dess
tillgangar, eller pa enskild individ.

Hog skyddsniva

K3

Information dar forlust av konfidentialitet
innebar betydande negativ paverkan pa
egen eller annan organisation och dess
tillgangar, eller pa enskild individ.

Utokad
skyddsniva

K2

Information dar forlust av konfidentialitet
innebar mattlig negativ paverkan pa egen
eller annan organisation och dess
tillgangar, eller pa enskild individ.

Grundlaggande
skyddsniva

K1

Information dar forlust av konfidentialitet
inte medfér nagon negativ paverkan pa
egen eller annan organisation och dess
tillgangar, eller pa enskild individ.

Ingen skyddsniva

Information dar forlust av riktighet innebar
allvarlig negativ paverkan pa egen eller
annan organisation och dess tillgangar,
eller pa enskild individ.

R3

Information dar forlust av riktighet innebar
betydande negativ paverkan pa egen eller
annan organisation och dess tillgangar,
eller pa enskild individ.

R2

Information dar forlust av riktighet innebar
mattlig negativ paverkan pa egen eller
annan organisation och dess tillgangar,
eller pa enskild individ.

R1

Information dar forlust av riktighet inte
medfér nagon negativ paverkan pa egen
eller annan organisation och dess
tillgangar, eller pa enskild individ.

Information dar forlust av tillganglighet
innebar allvarlig negativ paverkan pa egen
eller annan organisation och dess
tillgangar, eller pa enskild individ.

T3

Information dar forlust av tillganglighet
innebar betydande negativ paverkan pa
egen eller annan organisation och dess
tillgangar, eller pa enskild individ.

T2

Information dar forlust av tillganglighet
innebar mattlig negativ paverkan pa egen
eller annan organisation och dess
tillgangar, eller pa enskild individ.

T1

Information dar forlust av tillganglighet
inte medfér nagon negativ paverkan pa
egen eller annan organisation och dess
tillgangar, eller pa enskild individ.

Konfidentialitet Riktighet Tillganglighet Y ETET G T
K4 R4 T4 sa

Information dar forlust av
sparbarhet innebar allvarlig negativ
paverkan pa egen eller annan
organisation och dess tillgangar,
eller pa enskild individ.

S3

Information dar forlust av
sparbarhet innebar betydande
negativ paverkan pa egen eller
annan organisation och dess
tillgangar, eller pa enskild individ.
S2

Information dar forlust av
sparbarhet innebar mattlig negativ
paverkan pa egen eller annan
organisation och dess tillgangar,
eller pa enskild individ.

T1

Information dar forlust av
sparbarhet inte medfor nagon
negativ paverkan pa egen eller
annan organisation och dess
tillgangar, eller pa enskild individ.

2022-11-29 23 universitet
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informationsklassningen identifierar risker att atgarda

*
Riktlinjer **H**
Administrativ Rutiner \/
sakerhet Uppféljning =
Ansvar s
Mdinniskor

Inforngations— Informations-
tillgangar klassning

Teknisk

sakerhet kommunikation
(kravstéllning) infrastruktur
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Administrativa
Skyddsatgarder

Rutiner for de mest skyddsvarda informationsobjekten sakras

upp med med hjalp av en sarskild checklista

Informations-
klass

Privata Delning av

enheter information

K1 - Ej
konfidentiell
Oppen

K2 —
Konfidentiell
Intern

/
/

[

1

1

Atkomst Videométe

Far ej hanteras pa privat utrustning t.ex.
dator eller smartphone, pa privata e-
postkonton eller i molntjanster som inte

godkants for andamalet av SU.

_________

/////
FASS

Typ av administrativ hantering

Lagring och E-post

delning hantering

Endast med behoriga.

Digitala Pappers-

media (USB)

dokument

Sakerstall att samtalet inte
overhors av obehoriga.

——————

K3 —
Konfidentiell
medel

Ska krypteras

K4 —
Konfidentiell
Hog

Ska lasasin i

i sakerhetsskap nar de ej ar i

under direkt uppsikt.

-------

<

2022-11-29
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Riskanalys

Konsekvensnivaer - kategorier och nivaer

version 1.0 2022

Kategorier

e Ekonomi och finanisering
Nivaer

Mycket stor paverkan, 6ver 10 msek

Hog skyddsniva

Hela verksamheter star stilla.

Stor skada riskeras pa egendom inom
Su.

Stor mangd personer, fler an 500.
Allvarliga problem att uppna
verksamhetsmal.

Langtids forskning paverkad eller
forstord.

Omfattande paverkan pa
HelpDesk/ServiceCenter.

Varumarke och Fortroende

Negativ debatt i storre omfattning i TV,
radio och rikspress.

Stor paverkan pa universitets trovardighet.
Stor paverkan pa samarbetspartners och
externa intressenter.

Fara for liv.

Allvarliga bestdende emotionella
eller fysiska problem.

Allvarligt paverkat eller foérstort
anseende som forskare.
Studenter/forskare/medarbetare
véljer att ldmna SU.

Miljé och hallbarhet

Allvarliga milj6- och/eller
hallbarhetskador som kraver
omfattande aterstillningsarbete.
Irreversibel miljé- och/eller
hallbarhetsskada.

Miljoskada som bryter mot lagar
och regler.

Langvarig storning (ljud, ljus, lukt,
framkomlighet).

Hot om avsked eller
fangelse efter brott mot
lagar, forordningar eller
avtal. Hoga viten,
skadestand eller
sanktioner.

Utokad
skyddsniva

Stor paverkan, 5 - 10 msek

Ett storre antal personer paverkas, 100
—500.

Allvarlig paverkan pa ett fatal personer.
Visstids forskning paverkad eller
forstord.

Markbart hojd belastning pa
HelpDesk/ServiceCenter.

Negativ debatt i storre omfattning i
lokala medier.

Paverkan pa universitets trovardighet.
Potentiell paverkan pa samarbetspartners
och externa intressenter.

Overgdende emotionella eller
fysiska problem.

Paverkat anseende som forskare.
Individer hotar med att lamna SU.

Milj6- och/eller hallbarhetsskada
som kraver aterstéllningsarbete.
Milj6- och/eller hallbarhetsskada
som bryter mot lagar och regler.
Langvarig mindre stérning (ljud,
ljus, lukt, framkomlighet).

Vite, skadestand,
sanktioner eller varning
efter brott mot lagar,
forordningar eller avtal.

Grundlaggande
skyddsniva

Liten paverkan, 100 tsek — 5 msek

Viss mangd personer paverkas, 10 — 100.
Betydande paverkan pa ett fatal
personer. Ingen storre belastning for
HelpDesk/ServiceCenter.

Intern kritik som kraver atgard, t ex
internt mote.

Irritation, oro eller obehag hos
individer, men ingen kvarvarande
paverkan.

Mattlig milj6- och/eller
hallbarhetsskada dar effektiva
motatgarder snabbt kan sattas in.
Kortvarig storning (ljud, ljus, lukt,
framkomlighet).

Varning eller erinran efter
forsumlighet mot lagar
eller avtal.

Ingen eller liten paverkan, < 100 tsek

Ingen skyddsniva

2022-11-29

Enstaka personer paverkas.

Enstaka system eller systemfunktioner
paverkas.

Enstaka systemkonton missbrukas.

Intern kritik som enkelt kan besvaras
tillfredsstallande.

IT-avdelningen / IT-forum

Majlig irritation hos individ.

Liten milj6- och/eller
hallbarhetsskada som enkelt kan
atgardas.

Kortvarig liten storning (ljud, ljus,

Egen anmaélan av incident.

lukt, framkomlighet).
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@ Avvikelserna som identifierats under informationsanalysen

@ sammanstalls med hjalp av riskverktyget
Riskanalys
Riskmatris Riskbeskrivning
Konsekvens
Hog 1

Risk Beskrivning

1

_______

I Illustrativt exempel

2
3
Risk att viktig information och/eller
4 personuppgifter inte hanteras pa ett sdkert satt
pga. att medarbetare inte har en grundldggande
5 kompetens och medvetenhet om regelverk
avseende informationshantering.
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Lag Hog
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Informationsanalysen gors med hjalp av ett enkatverktyg som
mater mognadsnivan i informationshanteringen

RR R
11111

Informationsanalys

1. Lokal IT-miljo/

anvandning

Informationsanalysen
konkretiseras i fem
delomraden

2. Organisation med
roller och ansvar

5. Medarbetaransvar
4. Informationshanterings- 3. Arbete med
medvetande informationshantering

mﬁ

5
Stockholms

28 universitet

RS,
NE e,
o
OHX—_)O»

2022-11-29



Sjalvskattningen i enkdten har fem nivder

Faststallt angreppsatt
utvarderas och
utvecklas successivt.

Initial

Stockholms
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e

Handlingsplan

lakttagelse

Atgird/Leverabel

Ansvarig

Klart

Hogsta riskerna med vidhdngande atgarder overfors till en
handlingsplan med utpekat ansvar och fardigdatum

[llustrativt exempel
Stod centralt

#1 | Medarbetares * Risk att viktig information Sakerstall att medarbetare som Prefekt 22nnnn Sakerhetspolicy vid
kompetensutveckling och/eller personuppgifter inte hanterar viktig information Stockholms universitet
avseende hanteras pa ett sakert satt pga. och/eller personuppgifter i sitt
informationshantering att medarbetare inte har en arbete har nddvandig utbildning SU kostnadsfria online-
och personuppgifts- grundlaggande kompetens och att sakra regelefterlevnad. utbildningar
hantering sakras ej i medvetenhet om regelverk
enlighet med gdllande avseende informations-
krav. sakerhet/Dataskydd.

#2 | Allvarliga informations- * Risk att informationssakerhets- | Etablera ansvar och rutin lokalt Adm.chf 22nnnn Processbeskrivning (finns
sakerhetshandelser handelser inte rapporteras och for rapportering av av person- pa intranatet)
rapporters inte alltid. sarbarheter inte atgardas. uppgiftincidenter och incidenter

* Risk for att bevis forsvinner till MSB (Ska goras till It-avd av Central funktion som tar
* Risk for fortroendeskada nar DSA eller motsvarande) emot och vidarerapportera
regelverk inte efterlevs incidenter

#3 | Det saknas en aktuell * Risk att bristande Uppratta/fardigstalla Adm.chef 22nnnn Masterdatamodell

och fullstandig
registerforteckning déver
forekommande
personuppgift-
behandlingar.

regelefterlevnad orsakar
vitesforelaggande.

Risk att personuppgifter inte
hanteras pa ett sdkert satt och
kan forloras, hamna i oratta
hdnder och att de vid begaran
ej kan lamnas ut eller raderas

registerforteckning over
forekommande
personuppgiftbehandlingar.

Ta fram angreppsatt och
mallar for att identifiera
och dokumentera register-
forteckningar

2022-11-29
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De lokala handlingsplanerna ar understodda av

strukturella projektatgarder

2022-11-29

Risk

>

1. Lokala handlingsplaner

T

2. Informationssakerhetsfunktionens

handlingsplan
- Strukturella stodatgarder -
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/D Med hjalp av arshjul och dterkommande matningar sakerstalls
o det kontinuerliga forbattringsarbetet

Arshjul

e Arshjulet bygger pa forbattringshjulet PGSA 1) och ger de

dvergripande aktiviteterna fér aret som syftar till att dver tid Planera

Uppdatera handlingsplan

utveckla och forbattra arbetet med informationssakerhet. Agera
e Arshjulet borjar i kvartal 4 med iy ‘
— faststéllande av nuldge (uppféljningsenkét) vl Kva | kvl
— analys baserat pa nuldge och uppdaterad riskanalys
— planering och uppdatering av handlingsplan for Kv3 | Kv2
genomférande kommande ar Genomféra

Genomfor handlingsplan
e Under kvartal 1 till 3 genomférs den handlingsplanen
e Vid stdrre féorandringar, exempelvis forandrade arbetssatt,
organisatorisk férandring eller inférande av nya it-
system/tjanster kan det vara aktuellt att genomfdra "studera,
agera och planera”.
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Arbetsgang for bredinforande for saker informationshantering

L Utveckla forstaelse o0 Reducera risker °

Inledande mote inventera och klassa Informationsanalys

Arlig uppféljning

Handlingsplaner e .
Uppfdljningsenkat

informationssakerhet

Prefekter/motsvarande och information Genomfora enkat och
administrativa chefer analysera svar och 6versyn

Inledande moéten for = Inventera information = Genomfdr enkat » Genomgang enkat = Uppféljningsenkat

att annonsera och = Klassa inventerad = Analys av enkdtsvar = Riskanalys = Oversyn att
skapa medvetenhet klassning ar aktuell

information och gjord klassning = Utarbeta
= Introducera enkat = Forbered riskanalys handlingsplan utifrgn " Riskanalys
och handlingsplaner nuldge och bérlage = Uppdatera
handlingsplan
Fakulteter och 2 - 3 tillfallen Ca 50 institutioner + 15 avd. 1 tillfalle Ca 505 institutioner + 15 avd.

forvaltningen
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Dokumentforteckning

Ei Kommunikationspaket i Upprittade dokument (mallar)
- Masterkommunikation - Informationsférteckning och klassning
- Enkat Informationshanteringssanalys

- Riskanalys och handlingsplan

|
Upprattade dokument (exempel
= Stodjande dokument PP . . ( pel)
Iil - Informationsforteckning och

- Referensmodell masterdata klassning

- Informationshantering - Registerforteckning GDPR
- Enkat - Riskanalys och handlingsplan
informationshanteringssanalys [ ~—

- Riskanalys och handlingsplan

- Matning och uppféljning

Stockholms
2022-11-29 34 universitet



Vad har hant med omprioritering av informations- och IT-
sakerhetsarbetet utifran omvarldslaget

35



Atgardslista sid 1(5)

Leverabler Status IT Status IT Status Status SU Notering
2022-03 2022-10 SU 2022-03 2022-10

Ansvar Krav att for varje system na R | Uppdatera rollbeskrivning NA NA
tydliggdra befattning som (systemagare)
ansvarar for att inféra och — — —
férvalta sakerhetsatgarder na F Etabler_a ansvar och rutin for Pagar Pagar. NA NA Klart 2023-01
etablering
Omvarlds- Omvarldsbevakning M R | Regelverk fér omvarldsbevakning Pagar NA NA Klart 2022-12
bevakning identifiering och hantering
och riskbe- av hot och sarbarheter i M F | Etablera rutiner och ansvar for Kvarstar Pagar NA NA
domning myndighetens omvaérldsbevakning
informationssystem.
Riskbedémning fér enskilda | H R | Regelverk och stoéd for Kvarstar Pagar NA NA
system och for informationsklassning
roduktionsmiljén i sin
Eelhet. ) H D Informationsklassning varje system
M F Etablera rutiner och ansvar for
kontinuerlig informationsklassning
Dokumentati Dokumentation éver varje M R | Regelverk for dokumentation, Kvarstar
onav T system systemkarta och beroenden
miljén
L D Dokumentering av beroenden, varje Kvarstar Utreds
system
Kravstallning Krav pa sakerhet vid L R | Kravkatalog Kvarstar
och kontroll utveckling, anskaffning och
utkontraktering L F Etablera ansvar och process for g‘i J’\%
kravkatalog % wge T
Z &
Vo 1 68
P = Prioritet; H=H&g, M=Medel, L=Lagre Stockholms

K = Kategorier; R= Regelverk, D=Dokumentera, T=Teknik atgard, F= Férandra/etablera universitet



Atgardslista sid 2(5)

Omrade

Leverabler

Status IT Status IT

Status

Status SU  Notering

2022-03 2022-10 SU 2022-03 2022-10
IT-miljGer Krav pa separerade IT- na Regelverk for olika miljéer Kvarstar Pagar NA NA Klart 2022-12
miljder; utveckling, test,
utbildning och produktion na Separation av IT-miljéer Kvarstar Utreds
Krav pa avidentifierad H Avidentifiering av testdata i IT- Utreds
data i icke- miljoer
produktionsmiljé
Natverk Uppdelning i H Regelverk for natsegmentering Pagar NA NA Klart 2022-12
natverkssegment och
filtrering av natverkstrafik
M Segmentering enl. regelverk Kvarstar Kvarstar Utreds (pabérjat utifran
informell modell)
Vakans for utférare
H Gora brandvaggshantering (saknas Kvarstar Utreds
uppféljning/avbestéliningar)
Behdrighets— Krav pa H Regelverk for I16senordshantering Kvarstar Pagar NA NA Klart 2022-12
hantering I6senordshantering och (behbver justeras med 2 faktor)
2-faktorsautentisering.
H Forstudie 2-faktor Pagar NA NA
H Inférande av 2-faktor NA NA
. .. a0 & m’b
na Etablera ansvar och rutiner fér Utreds Pagar Suwleel
behdrighetshantering > S
Wi I
Stockholms

universitet



Atgardslista sid 3(5)

Omrade Krav Leverabler Status IT  Status IT Status Status SU Notering
Syse 2022-03 2022-10 SU 2022-03 2022-10
Kryptering Krav pa regler for Regelverk for kryptering Klart 2022-12
kryptering och inféra . . N " N
DNSSEC pa interna DNS Losning och inférande av Kvarstar Vakans for utférare
servrarna. DNSSEC pa DNS servrar
Etablera ansvar och rutiner for Utreds
kryptering i servermiljo
Myndigheten bor inféra mojlighet Kvarstar
att verifiera myndigheten som
avsandare respektive mottagare
av e-post. (DKIM, SPF)
Sakerhets- Krav pa skydda Checklistor och mallar for Utreds
konfigurering informationssystem mot "hardning” (CIS benchmark)
obehdrig atkomst, tex
blockera systemfunktioner Konfigurera hardning Kvarstar Kvarstar Utreds
som inte behovs. (pabérjat utifran informell modell)
Etablera ansvar och rutiner for Kvarstar Utreds
hardning
Sakerhets- Krav att sékra att Regelverk for regelbundna Pagar NA NA Klart 2022-12
tester och sakerhetstester och sakerhetstester
ranskningar ranskningar mojliggor
g "9 %entifierlingg av 1199 Teknisk I6sningar for larmsattning Kvarstar Pagar Utreds
sarbarheter av patchningsnivaer
Loésning for att utféra tekniska Pagar Pagar NA NA éifﬁ’@\%
sékerhetstester inkl. scanning 3 W é’é
LI,
Etablera ansvar och rutiner for Pagar NA NA ¢ N
sakerhetstester/gransk. atO_CkhO_ll’nS

tiniversitet




Atgardslista sid 4(5)

Omrade Leverabler Status IT Status IT Status Status SU Notering

2022-03 2022-10 SU 2022-03 2022-10
Utreds

Andrings- Krav pa att sakerstalla att Dokumentera regelverk fér patch- Pagar

hantering férandringar genomfors pa hantering (enligt befintligt

ett strukturerat och arbetssatt)
sparbart satt.
Korrekt och Krav pa korrekt och na T Inféra korrekt och sparbartid i
sparbar tid sparbar till universell tid, produktionsmiljé
UTC(SP)
Sakerhets- Krav att sakerstalla M R | Regelverk for loggning och Kvarstar Pagar NA NA Klart 2022-12
loggning och sparbarhet i overvakning
overvaknin informationssystem, logga . )
9 foljande y 99 na T Ta fram och infor tekniska Utreds
sékerhetsrelaterade ::'jsninga_r_ f('.jrrl]oggningr;] av Kni
handelser onton/rattigheter och dvervakning
M F Justera ansvar och rutiner for Kvarstar Utreds
loggning och dvervakning
Skydd mot Krav pa anvandning av H R | Regler for 6vervakning och
skadlig kod mjukvara som ger skydd anvandning av mjukvara som ger
mot skadlig kod skydd mot skadlig kod
H T Etablera ansvar och rutiner for Utreds Kvarstar
overvakning och hantering av
skadlig kod
& W,
gwww 0
P
P = Prioritet; H=H8g, M=Medel, L=L&gre Y 15
K = Kategorier; R= Regelverk, D=Dokumentera, T=Teknik atgard, F= Forandra/etablera Sto_ckho_lrns

universitet



Atgardslista sid 5(5)

Leverabler

regelbundet
sakerhetskopiera
information

Skydd av Krav pa att skydda na Regler for bestkshantering
utrustning utrustningen som hanterar (saknas krav pa sparbarhet besdk)

informationssystem, R . .

! I y L Regler for hantering av mobila
enheter (dator och mobil) utanfér
fysiska lokaler

L Etablera ansvar och rutiner for
skydd
Redundans Krav att sakra tillganglighet M Regler for aterstalining och
och till information och redundans (hur
aterstallning informationssystem vid uppdatera/fortydliga aterstélining)
incidenter och avvikelser
M Ta fram aterstallningsplaner (for
varje system)
M Etablera rutiner och ansvar for
redundans och aterstalining
Sakerhets- Krav att aterstalla M Regler for sékerhetskopiering,
kopiering information som forlorats behdver uppdateras
ller f6 k tt
euer lorvenskas genom a M Uppdatera rutiner och ansvar for

sakerhetskopiering (enligt regler
och informationsklassning)

P = Prioritet; H=H6g, M=Medel, L=Lagre
K = Kategorier; R= Regelverk, D=Dokumentera, T=Teknik atgard, F= Férandra/etablera

Status IT Status IT
2022-03 2022-10

Status
SU 2022-03

Status SU
2022-10

NA NA
Utreds Utreds
NA NA
Kvarstar Utreds Kvarstar
Kvarstar Utreds Kvarstar
Kvarstar NA NA
Kvarstar NA NA

Stockholms
universitet



Mognadsmatning for Informationssakerhet
— uppdelat i centrala sex perspektiv

e Riskhantering

e Informationsklassning
e Incidenthantering

e Upphandling

e Kompetens

e Uppfbljning

& m‘J’E
Yoy 45t
Stockholms
2022-11-29 41 universitet



Mognadsdialogen

Niva 1 Niva 2 Niva 3 Niva 4
Reaktiv Viss systematik Forbattringsdriv Proaktiv & o
Stockholms

universitet



Det systematiska arbetssattet - fangas upp i fragorna

2022-11-29

Hur gor vi for att

félja upp, lara
och férbattra?

IT-avdelningen / IT-forum

Hur gor vi
for att...?

Vilket resultat
leder det till?

| vilken omfattning
gor vi det?

43

M‘
W%A
Yo+ S‘ﬁf\
Stockholms
universitet

NERS/
€
€y
o

N
OHyD



Mognadsdialogen
- exempel pa resultat

Niva 3

Risk- Info- Incident- Upp- Kompetens f“Llj'pp-
6ljning

hantering | klassning hantering handling

Stockholms
universitet



Kannetecken/kultur

Arbetssatt

Tillampning

Resultat

Folja upp, lara
och forbattra

Reaktiva

Saknar i huvudsak
gemensamma medvetet valda
arbetssatt inom omradet.
Ldsryckte arbetssatt finns men
ofta otydliga, okanda eller
hanger inte ihop. Lag insikt om
behov av struktur inom omradet.

Var och en arbetar efter eget
huvud och situationen styr.
Vissa arbetssatt tillampas
sporadiskt.

Inga langsiktiga resultat samlas
in, eller jamférs over tid. Enstaka
resultat och ekonomiresultat har
fokus. Saknar mal.

Reaktiv. Fokus pa
problemldsning och korrigerande
atgarder. Saknar insikt, men
pratar OM uppféljning.

Foljer inte upp, utvarderar och lar
inte dver tid.

Niva 2

Viss systematik

Nagra gemensamma, medvetet valda

arbetsséatt inom omradet. Arbetssatten

hanger inte alltid ihop (samordnade).
Insikt om behov av struktur och
systematik finns.

Arbetssatten anvands i begransad
omfattning, dvs inte i alla relevanta
processer och situationer.

Arbetssatt kan nyligen ha inforts eller
haller pa att inforas. Inte kdnda hos
alla.

Enstaka resultat samlas in och
jamfors over tid men hanger ofta inte
ihop med formulerade mal. Enstaka
goda resultat.

Resultaten kan sallan harledas till
arbetssatten.

Enstaka arbetssatt och processer foljs

upp, resultat (mest tillamplighet)
analyseras. Forbattringar sker ofta ad
hoc eller genomfors inte systematiskt.
Borjar fa insikt — driver pa samverkan
och teamarbete.

Niva 3

Forbattringsdriv

Flera gemensamma, medvetet valda
arbetssatt. Arbetssatten hanger ihop
(samordnade). Bygger struktur och
systematik. Roller och ansvar finns.
Hogt driv for struktur och systematik

Arbetssatten ar kdnda. Arbetssatten
anvands i god omfattning i de flera
relevanta processer/situationer.

Flertalet resultat samlas in och
jamfors over tid. Vissa uthalliga
positiva resultat, vilka kan kopplas till
formulerade mal.

Jamfor inte resultat med andra. Viss

osakerhet om resultat kan harledas till

arbetssatten.

Flera arbetssatt/processer foljs upp,
resultaten (mest Andamalsenlighet)
analyseras och leder till forbattringar.
Viss osakerhet om orsak och verkan.
Larande borjar fa fokus for
forbattringar. Hog insikt, nyfikenhet
och ifragasattande.

Niva 4
Proaktiv, forutseende

Genomtanka, medvetet valda, val
samordnade arbetssatt inom
omradet. Mycket systematiska och
proaktiva. Arbetssatten utgar tydligt
fran intressenternas krav, behov och
forvantningar. Roller och ansvar ar
adekvata och fungerar val.

Arbetssatten ar valkanda, anvands i
alla relevanta processer/situationer.

Flera relevanta resultat som visar
positiva trender kopplade till
formulerade mal.

Positiva, uthalliga resultat, aven i
jamfdérelse med andra organisationer.
Resultat kan tydligt harledas till
arbetssatten. Resultatfokus

Proaktiv. Relevanta
arbetssatt/processer foljs upp,
analyseras och férbattringar sker,
metodiskt och agilt utifran att oka
effektivitet.

Hogt fokus pa larande i hela
organisationen.



Upplagg for saker informationshantering

B Regleringar

C Metodstod

2022-11-29

ey @]

A _ L
® iz 353

o GAP-analys e Handlingsplan G Uppféljning
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Detaljering — processen analys av
informationstillgangar, steg 1 - 3

o Utse/allokera lokala roller
— Informationsagare
— Informationssakerhets-
samordnare.

e Inlasning av metodstdd och ev.
tidigare gjorda
informationsanalyser.

e Planera arbetet med att genomféra
analys av informationstillgdngar.

O NI ORI

e Inventera vilken information/data
institutionen/motsvarande hanterar
och lagrar, bade digitalt och fysiskt,
samt ange informationsagare.

e Informationsdomaner inom en
institution ar:
— Forskningsdata
— Utbildningsdata
— Administrativ data
— Ovrig adm. data

e Klassa inventerade informations-
objekt med hjalp av anvisningarna i
metodstddet for
informationsklassning.

e Klassningen goérs baserat pa fyra
risknivaer i dimensionerna:
— Konfidentialitet (K)
— Riktighet (R)
— Tillganglighet (T).

PN

PN

e Rollbeskrivningar (lokala)
e Processbeskrivning analys

e Referensmodell masterdata
e Guide informationsklassning

PN

2022-11-29

e Guide informationsklassning
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Detaljering — processen analys av
informationstillgangar, steg 4 - 6

e Ga igenom beslutad
informationsklassning

e Analysera och dokumentera
eventuella gap, sarskilt for
informationsobjekt med hogt
riskvarde i gjord
informationsklassning.

e Studera aven klassade objekt med
hjalp av det stédjande dokumentet
administrativa skyddsatgarder for
hantering av information

e Vardera noterade gap fran
sakerhetsanalysen i riskmodellen
och bestam hantering.

Uppdatera handlingsplanen fran
riskanalysen med riskagare,

ansvarig for atgarder och datum
nar atgarden ska vara pa plats.

Ta garna hjalp av tidigare redan
gjorda riskanalyser/handlings-
planer

e Analys

e Guide administrativa skyddsatgérder

e

e GAP-analys e Handlingsplan 6 Uppfdljning

e FOlj upp den beslutade
handlingsplanen inom beslutat
tidsintervall

e F6lj upp eventuella kvarstaende
risker med riskagaren

e FOlj upp eventuellt beslutade
undantag

2022-11-29

e Riskmodell samt guide riskanalys
e Riskanalysverktyg (Excel)

e

e Guide Arshjul
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I nasta steg kommer informationssakerhetsarbetet:

2022-11-

Ateruppta arbetet i november och erbjuda seminarium, féoreslagen lingd 55 min,

malgrupp alla informationsdgare

Det dligger informationsdagaren/institutionen att ta sitt ansvar och ta kontakt

med informationsssakerhetsfunktionen for att fa stod i genomforandet

- Sannolikt sd behovs det 1-2 motestillfallen/institution for att gora

informationsforteckningen komplett

Progressen i detta arbete maste avrapporteras av

informationssdkerhetsfunktionen till universitetsledningen i lampligt fora
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Nya rapportverktyget

Jesper Bergqvist, Controller Pla'neringssek_rfeﬁta'riatéﬁt
samt projektledare Qlik Sense | |



Bakgrund

Nuvarande beslutsstod
e Integrerat verksamhetsstod (IVS)

e Samtliga anstallda har behorighet

e Ca 100 rapporter
— Ca 25 ekonomi
— Ca 25 personal
— Ca 35 utbildning
— Ca 15 dvrig uppfdljning (printomat
etc)

e Planeringssekretariatet
produktansvariga. I dagslaget 2
beslutsstédsutvecklare pa IT-
avdelningen.

e Anledning till bytet

2022-11-29 IT-avdelningen / IT-forum

Nytt beslutsstod

Qlik Sense (BI-verktyg) system for
datavisualisering som gor det madjligt att
skapa flexibla interaktiva visualiseringar.

Behdorighet och rapporttillgang

Initialt samma rapporter som finns i IVS
ska kunna tas fram i Qlik Sense

Prioritering data/information om
Personal, Utbildning och Ekonomi

Planeringssekretariatet
produktansvariga. I dagslaget 2
beslutsstddsutvecklare pa IT-
avdelningen.

51



Beslutsstod/Business intelligence (BI)

e Ett samlingsbegrepp fér olika metoder och verktyg for att samla in, sortera,

strukturera, visualisera och analysera stora mangder data.

e Data fran olika kallsystem (tex Raindance, Primula, Ladok) samlas in via ett

datalager dar informationen sorteras och struktureras och darefter visualiseras.

e Informationen presenteras sa att det blir lattare att dverblicka hur verksamheten
utvecklas och samtidigt som det gar att férdjupa sig i data for att férsta varfor

utvecklingen gar i en riktning.

pianet el N

samlain sortera strukturera visualisera Forsta och

forklara
2022-11-29 IT-avdelningen / IT-forum 52



Syfte/Mal

e Battre analysmojligheter

e Battre madjligheter att fatta bra beslut

e Frigdra resurser fran IVS

e Battre och modernare arkitektur i Qlik Sense

2022-11-29 IT-avdelningen / IT-forum 53



Status idag

Utbildning - ett flertal rapporter ar framtagna i Qlik Sens testmiljé och har
kvalitetssakrats under hdsten. Ett fatal rapporter saknas jamfért med vad som
finns i IVS, bl.a. fyra rapporter kopplat till forskning.

Personal - merparten av rapporterna som finns i IVS gar att fa fram i Qlik Sense.

Ekonomi — Tre rapporter ar framtagna i Qlik Sense; Balansrakning,
Resultatrakning och EKUP.

2022-11-29 IT-avdelningen / IT-forum 54
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Markus Forslund, Projektledaré_
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Bakgrund

o Ge larare storre frihet att konstruera digital examination

o Oka rattssakerhet genom att all examination i verktyget ar
anonymiserad och tillganglighetsanpassad

o Effektivisera administration av examination genom t.ex. att integrera
med Ladok, och Ouriginal/Urkund

o Oka kvaliteten pa examination pa Stockholms universitet

2022-11-29 IT-avdelningen / IT-forum 56
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Fordelar med Inspera

e Snabb utveckling (pa gang assessment paths, rubricks -
etc) folj utvecklingen —

e Manga fler fragetyper
— 14 automatiskt rattade och 6 manuellt —

e Fler typer avinnehall

— Bild, film, ljud, lankar, excel, word, spss

e Mojlighet att samarbeta med andra larosaten -

e Flexibel anvandning

— Oppen bok, med sarskilda resurser, eller sluten
— Salstenta, duggor, hemtenta

Bedomning och aterkoppling till studenter
PC/Mac, eller surfplatta (sisadar)

Minskad administration

Integrerad med Ladok

Den bedomda tentan gar att skicka ut direkt till studenter
Automatisk gallring enligt RALS

Mallar

Fragebank

Mojlighet till automatisk arkivering (nar SU har e-arkiv)

e Ingen extra kostnad utdver stolspriset

e Engagerat natverk inom SUNET

2022-11-29 IT-avdelningen / IT-forum
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https://portal.productboard.com/g1sjkczutfiiyf44unt5fpug/tabs/14-planned
https://support.inspera.com/hc/en-us/articles/4415447331857-Product-updates-release-notes-2022
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Tidsplan

IT-avdelningen / IT-forum

INFORANDET AV INSPERA VID SU

VT22 Pilotinstitutioner anvander Inspera
for hemtentor och BYOD salstentor

Sommar 2022  Centrala tentamenssalar byggs om

HT22 A+B e Exiaicentrala tentamenssalar
* Inspera som BYOD salstenta for piloter

* Medarbetare borjar med sjalvstudie-
kursen och institutioner borjar anvanda
Inspera for hemtentor

VT23 * Inspera anvands i centrala
tentamenssalar

* Exia fortsatter pa 6ppet nat
HT23 Exia avvecklas

0Q
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s Sogoms Olika roller

Forfattare Bedémare

Skapa fragor (uppgifter) och innehall Rattar och beddomer inlamnade svar

i en tenta (uppgiftsgrupper)

Admin

Ligga upp tentamenstillfille, Tentamensvard

har alla behorigheter Se oversikt over pagaende

tentor samt studenter

‘_|mrniﬂ9 7

VIKTIGT MED RELEVANT BEHORIGHET!
~ Sjalvstudiekurs i Athena BEHORIGHET FORUTSATTER KURS

2022-11-29 IT-avdeln
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Allmant

» Viktiga datum

* 15 september 2022 lansering sjalvstudiekurs - det gar nu att borja forbereda sig for lansering och
Inspera kan anvandas for hemtentamen

e 23 januari 2023 lansering centrala tentamenssalar
e Exia Oppet mot internet efter 23 januari 2023

e Exia stangs for nya tentor infor ht 2023

 |nspera-koordinator

* Nyttja mojligheten med Examinationslyftet

IT-avdelningen / IT-forum
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https://www.su.se/medarbetare/it/projekt/inspera-verktyg-f%C3%B6r-digital-examination/obligatorisk-sj%C3%A4lvstudiekurs-i-inspera-1.617300
https://www.su.se/medarbetare/it/projekt/inspera-verktyg-f%C3%B6r-digital-examination/beh%C3%B6righetsstyrning-f%C3%B6r-anv%C3%A4ndare-av-inspera-1.618427
https://www.su.se/ceul/resurser/examinera-dina-studenter
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Fokusomrade 2023

Sakerstalla kvalitet i tJansteIeveranser med
tilhorande support |

Karin Olsson, gruppchef Portfoljkontoré_t -
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Sakerstalla kvalitet i tjansteleveranser med tillhorande support (1)

Nulage

e Det finnsinulaget otydligheter i nagra av de tjansteomraden som IT-avdelningen ansvarar foér och
vilken service och support som ingar i de olika tjansterna, samt vilka svarstider verksamheten kan
forvanta sig.

e Detta skapar dels olika forvantansbilder och i forlangningen oklarheteter och frustration i

verksamheten.
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Sakerstalla kvalitet i tjansteleveranser med tillhorande support (2)

Nylage
e |T-avdelningen kommer nu ta ett helhetsgrepp avseende tjansteinnehall, supportnivaer och

svarstider. Fokus kommer laggas pa IT-accessen, Arbetsplatstjansten (SUA) samt Lokalt IT-stod.

e Malsattningen ar att fortydliga vara tjansteleveranser och darmed ocksa forbattra var IT-service
och supportfunktion

e Arbetet har precis paborjats, och kommer darefter vara ett av avdelningens sarskilda
fokusomraden for 2023.

e Vi kommer att aterkomma narmare efter arsskiftet gallande innehall och upplagg pa ovanstaende
arbete.

e Fragor eller funderingar: Vand dig till IT-chef Karin Tegefjord

2022-11-29 IT-avdelningen / IT-forum 63
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Tack for idag!
God jul och Gott nytt ar!
Vi ses 2023

IT-avdelningen aterkommer med datum for forsta IT-forum V123




