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Stockholms
universitet Protokoll fort vid sammantréde
. . 2023-04-28 (nr 2 2023)

Universitetsstyrelsen ] 05.00-12.00

Nérvarande: Forre justitieradet Mats Melin, (ordférande), rektor Astrid Soderbergh
Widding, styrelseordférande Hans Borsvik, generaldirektdr Gunilla
Nordlof, direktér Anders Lindberg, styresman Sanne Houby-Nielsen,
universitetsrektor Tiit Land, verkstéllande direktor Tuula Teeri, bitr.
stadsdirektor Anette Scheibe Lorentzi, professor Elisabeth Waghéll
Nivre, professor Henrik Cederquist, professor Yvonne Svanstrém,
karordforande Simon Froster Delbom, vice karordférande Disa
Ahlblom-Berg och doktorand Karl Sigfrid (fr.o.m. p. 7).

Huvudféredragande: Universitetsdirektdr Asa Borin

Féredragande: Planeringschef Karin Fiirstenbach (p. 4), Internrevisionschef Virve

Ovriga narvarande:

Protokollforare:

Gréningson (p. 5), universitetsdirektér Asa Borin (p. 5), utredare Anna
Riddarstrom (p. 6), prorektor Clas Héttestrand (p. 7), professor Per Krusell

(p. 9).

Professor Lena Méler (ersattare), prorektor Clas Hattestrand,
universitetsdirektor Asa Borin, internrevisionschef Tobias Bjoorn,
planeringschef Karin Firstenbach, chefsjurist Markos Stavroulakis,
internrevisor Virve Groningson (p. 5), professor Per Krusell (p. 9),
Camilla Gamrell (ST), samt utredare Anna Riddarstrom.

Utredare Anna Riddarstrom

1.  Utseende av justeringsperson Yvonne Svanstrom utses till justeringsperson.
2.  Faststéllande av dagordning Dagordningen faststalls med ett tillagg till
&rende 3.
3. Information fran styrelsens ordférande och Styrelseordforanden informerar om
rektor regeringens beslut om ledaméter i

universitetsstyrelsen for perioden 2023-05-01
—2024-09-23 samt att samtliga universitets
styrelseordfdrande tillsammans har begart
foretrade rérande detta beslut hos statsradet
Mats Persson.

Rektor informerar om att SUHF har haft en
extra forbundssamling den 27 april med
anledning av regeringsbeslutet och att en
gemensam skrivelse skickas in till
departementet. Samtliga rektorer har dven
kallats till en halvarsavstamning med
statsradet i nasta vecka.
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Anmalan av Riksrevisionens revisions-
beré&ttelse samt revisors rapport
(dnr SU FV-0459-23)

Beslut med anledning av Internrevisionens

institutions- och avdelningsgranskningar 2022

(dnr SU FV-0889-22 och SU FV-1591-23)
Andring av tider for sammantraden hdsten
2023

Atgarder med anledning av UKA:s
larosatesgranskning av SU:s kvalitetssystem
for utbildning

Ovriga fragor

Presentation av Wallenberg Scholar

2av?2

Vidare informerar rektor om de fragor som
diskuterades pa myndighetsdialogen, om sok-
och antagningsstatistik for sommar- och
hostterminen 2023, om det arliga motet med
huvudmannaradet for Knut och Alice
Wallenbergs stiftelse pa Tacka udden samt
om deltagande i General Assembly for
European University Association (EUA) i
Gdansk dér rektor aven valdes in i styrelsen.

Universitetsstyrelsen beslutar att lagga
revisionsberéttelsen och revisors rapport till
handlingarna (bilaga 1).
Universitetsstyrelsen beslutar att uppdra at
rektor att vidta erforderliga atgarder enligt
bilaga 2 samt att ldgga Internrevisionens
rapport till handlingarna (bilaga 3).

Universitetsstyrelsen beslutar att bordlagga
arendet.

Information

Inga 6vriga fragor anméldes.

Presentation
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Revisionsberittelse

Beslutad: 2023-03-21
Diarienummer: 3.1.2-2022-0475

Regeringen
103 33 Stockholm

Revisionsberittelse for Stockholms
universitet 2022

Riksrevisionen har enligt 5 § lagen (2002:1022) om revision av statlig verksamhet
m.m. utfort en revision av drsredovisningen for Stockholms universitet 2022,
daterad 2023-02-17.

Revisionsberittelsen innehaller sammantaget fem uttalanden. Om inget av dessa
uttalanden innehaller en reservation eller avvikande mening innebir det att
Riksrevisionen bedémer att redovisningen och underliggande redovisning ar
tillforlitlig, rikenskaperna ir rittvisande samt att ledningens forvaltning f6ljer
tillimpliga foreskrifter och sirskilda beslut.

Rapport om arsredovisningen

Uttalanden

Enligt Riksrevisionen har myndigheten

e upprittat drsredovisningen enligt férordningen (2000:605) om
arsredovisning och budgetunderlag, hogskolelagen (1992:1434),
hogskoleforordningen (1993:100), regleringsbrev och sarskilda
regeringsbeslut for myndigheten

e ialla visentliga avseenden gett en rittvisande bild av Stockholms
universitets ekonomiska resultat, finansiering och finansiella stillning per
den 31 december 2022

Riksrevisionen

S:t Eriksgatan 117

Box 6181, 102 33 Stockholm

08-5171 40 00

www.riksrevisionen.se 1(6)



Diarienummer: 3.1.2-2022-0475

e limnat en resultatredovisning och information i 6vrigt som ar forenlig med
och stodjer en rittvisande bild i arsredovisningen som helhet.

Grund for uttalanden

Riksrevisionen har utfort revisionen enligt International Standards of Supreme
Audit Institutions (ISSAI) f6r finansiell revision, samt Riksrevisionens interna
foreskrifter

e Riksrevisionens granskning av resultatredovisning och 6vrig information
i arsredovisningen, inklusive ledningens bedomning av intern styrning och
kontroll (IFRF)

e Riksrevisionens granskning av ledningens forvaltning som del
i arsredovisningsgranskningen (IFRLF)

Virt ansvar enligt standarderna beskrivs narmare i avsnittet Revisorns ansvar.

Vi dr oberoende i férhéllande till myndigheten i enlighet med ISSAI 130 Code of
Ethics och har i 6vrigt fullgjort vart ansvar i enlighet med dessa etiska regler.

Vi anser att de revisionsbevis vi har erhallit 4r tillrickliga och dandamalsenliga som
grund for Riksrevisionens uttalanden.

Uttalande om ledningens efterlevnad av tillimpliga
foreskrifter for anvindning av anslag och inkomster

Baserat pa var revision av arsredovisningen, bedémer Riksrevisionen att
myndigheten i alla visentliga avseenden anvint anslag och inkomster i enlighet
med av riksdagen beslutade indamal och i 6verensstimmelse med tillimpliga
foreskrifter.

Grund for uttalande

Riksrevisionen har utfort revisionen enligt ISSAI f6r finansiell revision och
IFRLEF. Vart ansvar enligt dessa standarder beskrivs nirmare i avsnittet Revisorns
ansvar. Vi anser att de revisionsbevis vi har erhallit ar tillrickliga och
indamalsenliga som grund for Riksrevisionens uttalanden.

Uttalande om ledningens bedémning av intern styrning och
kontroll

Det har vid var revision av arsredovisningen inte framkommit nagot som skulle
tyda pa att ledningen i sin bedomning av intern styrning och kontroll inte har f6ljt
férordningen (2007:603) om intern styrning och kontroll.
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Grund for uttalande

Riksrevisionen har utfort revisionen enligt ISSAI f6r finansiell revision samt IFRF
och TFRLF. Vart ansvar enligt dessa standarder beskrivs nirmare i avsnittet
Revisorns ansvar. Vi anser att de bevis vi har erhallit ar tillrickliga och
indamalsenliga som grund f6r Riksrevisionens uttalanden.

Myndighetsledningens ansvar f6r arsredovisningen

Det i4r myndighetsledningen som har ansvaret {6r att uppritta en arsredovisning
som ger en rittvisande bild enligt férordningen (2000:605) om arsredovisning och
budgetunderlag samt i enlighet med hogskolelagen (1992:1434),
hogskoleforordningen (1993:100), regleringsbrev och 6vriga beslut for
myndigheten. Myndighetsledningen 4r dven ansvarig for att anslagsmedel och
inkomster har anvints enligt de bestimmelser och villkor som anges i foreskrifter,
regleringsbrev och andra regeringsbeslut.

Myndighetsledningen ansvarar ocksa for att det finns en intern styrning och
kontroll som sikerstiller att drsredovisningen kan upprittas utan visentliga
felaktigheter, vare sig dessa beror pa oegentligheter eller misstag.

I myndighetsledningens ansvar ingar att limna en bedémning om den interna
styrningen och kontrollen vid myndigheten. Det framgar av férordningen
(2000:605) om arsredovisning och budgetunderlag. Myndighetsledningen ansvarar
dven for att det finns en process for intern styrning och kontroll vid myndigheten
som fungerar pa ett betryggande sitt. Detta framgar av férordningen (2007:603)
om intern styrning och kontroll. Denna process ska sikerstilla att myndigheten
med rimlig sikerhet fullgor sina uppgifter, uppnar verksamhetens mal och
uppfyller kraven i 3§ myndighetsforordningen (2007:515).

Vid upprittandet av arsredovisningen ska myndighetsledningen férutsitta att
myndigheten ska fortsitta sin verksamhet. De upplyser, nir sa ar tillimpligt, om
avvikelser och skilen for dessa avvikelser.

Revisorns ansvar

Virt ansvar ar att granska drsredovisningen. Vara mal dr att uppna en rimlig grad
av sikerhet om att drsredovisningen som helhet inte innehéller nagra vasentliga
felaktigheter, vare sig dessa beror pa oegentligheter eller misstag, och att laimna en
revisionsberittelse som innehéller Riksrevisionens uttalanden. Rimlig sikerhet ar
en hog grad av sikerhet, men idr ingen garanti for att en revision som utférs enligt
ISSAI IFRF och IFRLF alltid kommer att uppticka en visentlig felaktighet om en
sadan finns. Felaktigheter kan uppstd pa grund av oegentligheter eller misstag och
anses vara vasentliga om de enskilt eller tillsammans rimligen kan férvantas
paverka de ekonomiska beslut som anviandare fattar med grund i

arsredovisningen.
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Som en del av en revision enligt ISSAI anvinder vi professionellt omdome och har
en professionellt skeptisk instillning under hela revisionen. Dessutom

e identifierar och bedomer vi riskerna for visentliga felaktigheter i
arsredovisningen, vare sig dessa beror pa oegentligheter eller misstag.
Direfter utformar och utfor vi granskningsatgirder bland annat utifran
dessa risker, och inhdmtar revisionsbevis som ér tillrickliga och
indamalsenliga for att utgéra en grund for vara uttalanden. Risken for att
inte uppticka en visentlig felaktighet till f6ljd av oegentligheter dr hogre 4n
for ett fel som beror pd misstag eftersom oegentligheter kan innefatta
agerande i maskopi, forfalskning, avsiktliga utelimnanden, felaktig
information eller asidosittande av intern styrning och kontroll

o skaffar vi oss en forstaelse for den del av myndighetens interna styrning och
kontroll som har betydelse for var revision for att utforma revisionsatgirder
som dr limpliga med hinsyn till omstindigheterna, men inte for att uttala
oss om effektiviteten i myndighetens interna styrning och kontroll

e utvirderar vi lampligheten i de redovisningsprinciper som anvinds och
rimligheten i ledningens uppskattningar i redovisningen och tillhérande
upplysningar

e drar vi en slutsats om det riktiga i att myndighetsledningen anvinder
antagandet om fortsatt drift vid upprattandet av arsredovisningen. Vi drar
ocksa en slutsats, med grund i de inhdmtade revisionsbevisen, om huruvida
det finns nagon visentlig osikerhetsfaktor som avser sidana hindelser eller
torhallanden som kan leda till betydande tvivel om myndighetens formaga
att fortsitta verksamheten. Om vi drar slutsatsen att det finns en visentlig
osikerhetsfaktor, ska vi i revisionsberittelsen fista uppmirksamheten pa
upplysningarna i arsredovisningen om den visentliga osikerhetsfaktorn och
den bedomning som limnats eller, om sadana upplysningar ar otillrickliga,
modifiera vira uttalanden om éarsredovisningen

e utvirderar vi den dvergripande presentationen, strukturen och innehéllet i
arsredovisningen, diribland upplysningarna, och om arsredovisningen
aterger de underliggande transaktionerna och hindelserna pa ett sitt som
ger en rittvisande bild.

Som en del av granskningen i enlighet med IFRF planerar och genomfor vi
revisionen for att

o .for visentlig information, av finansiell eller icke finansiell natur som
limnas i resultatredovisningen inhimta tillrickliga och dndamalsenliga
revisionsbevis for att sidan information har upprittats med syfte att
tillsammans med arsredovisningens 6vriga delar ge en rittvisande bild av
verksamheten utifran regelverket
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e for 6vrig information, forvissa oss om att denna ir forenlig med de 6vriga
delarna i drsredovisningen och fri fran visentliga fel, baserat pa var kunskap
om myndigheten.

Var kommunikation med myndighetsledningen innefattar bland annat
revisionens planerade omfattning och inriktning och betydelsefulla iakttagelser
under revisionen, diribland eventuella betydande brister i den interna styrningen
och kontrollen som vi identifierar under revisionen.

Vart ansvar ir ocksa att granska om ledningens f6rvaltning foljer tillimpliga
toreskrifter och sarskilda beslut. Vi genomfor granskningen enligt IFRLF. Utéver
de regelverk och sirskilda beslut som direkt paverkar redovisningen, innefattar
detta de foreskrifter som &r direkt hinforliga till anvindningen av medel som
riksdag och regering beslutar om!. Pa basis av genomférd revision av
arsredovisningen lamnar vi ett uttalande med rimlig sikerhet om myndighetens
efterlevnad av dessa regelverk.

Vid planering och genomférande av revisionen enligt ISSAT och IFRF beaktar vi
de delar av den interna styrningen och kontrollen som ir relevanta f6r hur
myndigheten upprittar drsredovisningen for att ge en rittvisande bild, inklusive
ledningens bedomning om den interna styrningen och kontrollen. Det innebir att
vi har granskat den bedémning som ledningen har gjort om intern styrning och
kontroll i drsredovisningen. I virt ansvar ingdr diremot inte att géra ett uttalande
om effektiviteten i myndighetens interna styrning och kontroll. Vi gor ett
uttalande med begrinsad sikerhet avseende ledningens bedémning av intern
styrning och kontroll baserat pa de atgirder vi har vidtagit f6r att granska
arsredovisningen. Ett uttalande med begrinsad sikerhet har inte den sikerhet
som ett uttalande grundad pa en revision har.

Ansvarig revisor Henrik Laginder har beslutat i detta drende. Uppdragsledare Kent
Gustafsson har varit féredragande.

Henrik Laginder

1 Anslagsférordningen (2011:223), avgiftsforordningen (1992:191), férordningen (2011:211) om
utlaning och garantier, kapitalférsérjningsforordningen (2011:210), fsrordningen (1996:1190) om
overlatelse av statens fasta egendom och férordningen (1996:1191) om 6verlatelse av statens lésa
egendom.
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Kopia f6r kinnedom
Stockholms universitet
Utbildningsdepartementet

Finansdepartementet, budgetavdelningen
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Revisors rapport

Beslutad: 2023-03-21
Diarienummer: 3.1.2-2022-0475

Regeringen
103 33 Stockholm

Revisors rapport i enlighet med
7( transparenslagen, Stockholms
universitet for 2022

Enligt lag (2005:590) om insyn i vissa finansiella forbindelser m.m. (i fortsittningen
benimnd transparenslagen) ska myndighetens revisor for varje rakenskapsar
granska om en ppen redovisning och en separat redovisning har fullgjorts i
enlighet med bestimmelserna i transparenslagen. Det har Riksrevisionen, i
egenskap av revisor for Stockholms universitet, gjort for rikenskapsaret 2022
genom en oversiktlig granskning. Enligt transparenslagen far regeringen eller den
myndighet som regeringen bestimmer meddela foreskrifter om redovisning och
revision. Eftersom sadana foreskrifter inte utfardats har myndigheten gjort sin
egen tolkning av transparenslagen och upprittat sin redovisning fér rikens-
kapséret 2022 i enlighet ddrmed.

Det 4r myndighetens ansvar att tillse att redovisningsskyldigheten fullgérs. Det dr
Riksrevisionens ansvar som revisor i myndigheten att uttala sig om huruvida
denna skyldighet har fullgjorts.

Den oversiktliga granskning som har utforts har bestatt av att gora forfragningar,
i forsta hand till personer som inom myndigheten 4r ansvariga fér finansiella
fragor och redovisningsfragor, att utféra analytisk granskning och att vidta andra
oversiktliga granskningséatgarder. En 6versiktlig granskning har en annan
inriktning och en betydligt mindre omfattning jamfort med den inriktning och
omfattning som en revision enligt god revisionssed i ovrigt har. De gransknings-
atgirder som vidtas vid en 6versiktlig granskning gor det inte mojligt for

Riksrevisionen

S:t Eriksgatan 117

Box 6181, 102 33 Stockholm

08-5171 4000

www.riksrevisionen.se 1(2)
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Riksrevisionen att skaffa sig en sadan sikerhet att Riksrevisionen blir medveten
om alla viktiga omstindigheter som skulle kunna ha blivit identifierade om en
revision utforts. Den uttalade slutsatsen grundad pa en oversiktlig granskning har
darfor inte den sikerhet som en uttalad slutsats grundad pa en revision har. Pa
grund av avsaknad av foreskrifter kan Riksrevisionen inte entydigt uttala sig om
huruvida myndigheten fullgjort sin skyldighet i enlighet med lagstiftningens
intentioner. Sdlunda kan det inte uteslutas att en annan tolkning 4n myndighetens
kan gilla.

Baserat pa den 6versiktliga granskningen av efterlevnaden av nimnda lag gor
Riksrevisionen f6ljande uttalande med begransad sikerhet.

Det har inte kommit fram nagra omstindigheter under den oversiktliga
granskningen som tyder pa att myndigheten inte fullgjort sin skyldighet i enlighet
med transparenslagen.

Ansvarig revisor Henrik Laginder har beslutat i detta drende. Uppdragsledare Kent
Gustafsson har varit féredragande.

Henrik Laginder

Kopia for kinnedom
Stockholms universitet
Utbildningsdepartementet

Finansdepartementet, budgetavdelningen
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Stockholms
universitet 2023-04-28 Dnr SU FV-1591-23

Rektor

Handl&ggare:

Ulrika Bjare Universitetsstyrelsen 2023-04-28
Utredare

Rektors kansli

Yttrande O6ver internrevisionens institutions- och
avdelningsgranskningar (sammanfattningen)

Internrevisionens granskning

Internrevisionen har under 2022 granskat den interna styrningen och kontrollen vid
atta institutioner och en forvaltningsavdelning vid Stockholms universitet.
Granskningen har fokuserat pa ett antal administrativa rutiner som bedoms vara
grundlaggande for en god intern styrning och kontroll inom vésentliga
riskomraden.

Rekommendationer och atgarder pa central niva

Internrevisionens iakttagelser och rekommendationer fran samtliga granskningar
sammanfattas i rapporten Internrevisionens institutions- och avdelnings-
granskningar — styrelsesammanfattning (dnr SU FV-1.1.6-0889-22, daterad 2023-
02-22). Rapporten ar stalld till universitetsstyrelsen och ger en évergripande bild av
utfort granskningsarbete och resultat. | rapporten redovisas att ett antal brister som
aterkommer vid flera institutioner/avdelning. For dessa omraden bedomer
Internrevisionen att universitetsovergripande atgarder behvs som ett komplement
till de lokala atgarder som vidtas pa institutions- och avdelningsniva. Detta géaller
omradena sakerhet och redovisning for vilka foljande fyra rekommendationer till
universitetsledningen lamnas:

1. Ordna arligt dterkommande utbildning om redovisning: representations-
regler, moms, personalkostnader och de andra redovisningsomradena som
tas upp i Ekonomiavdelningens Lathund for representation.

2. Sakerstall att riktlinjer och rutiner for systematiskt informations-
sékerhetsarbete implementeras inom hela Stockholms universitet.
Internrevisionen noterar att det ar viktigt att krav pa informations- och IT-

Rektors kansli
Stockholms universitet Besoksadress Telefon: 08-16 20 00
106 91 Stockholm E-post: registrator@su.se

WWW.SU.se
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sakerhet beaktar bade Myndigheten for samhallsskydd och beredskaps
(MSB) foreskrifter och ger forutsattningar for verksamhetens sarskilda
behov.

3. Sékra att central utbildning i informationssékerhet erbjuds till samtliga
medarbetare som hanterar viktig/kanslig information.

4. Overvig att infora en central och systematisk uppféljning av externa och
interna krav pa informations- och IT-sakerhet for att sakra regelefterlevnad
och en tillfredstéllande sakerhetsniva.

Rekommendationer och atgarder pa institutionsniva

Internrevisionens iakttagelser och rekommendationer efter granskningen vid de atta
institutionerna och forvaltningsavdelningen redovisas i revisionsrapport fér
respektive institution/avdelning. Mot bakgrund av rekommendationerna avser
rektor, efter samrad med dekan for berord fakultet respektive med
universitetsdirektdren, uppdra till institutionerna att senast 30 november 2023
aterrapportera vilka atgarder som genomfors for att hantera Internrevisionens
rekommendationer. | och med att vissa av de rekommenderade atgéarderna i
institutionsrapporterna ar beroende av att universitetet centralt genomfor atgarder
omfattar aterrapporteringen de atgarder som ligger inom institutionens
ansvarsomrade.

Rektors yttrande

Rektors yttrande dver rapporten, som avges i samrad med universitetsdirektoren,
foljer nedan.

1. Internrevisionen rekommenderar:

Ordna arligt aterkommande utbildning om redovisning: representationsregler,
moms, personalkostnader och de andra redovisningsomradena som tas upp i
Ekonomiavdelningens Lathund for representation.

Rektors yttrande:

Utifran rekommendationen har Ekonomiavdelningen pabdrjat utbildning avseende
de redovisningsomraden som behandlas i Ekonomiavdelningens Lathund for
representation.

2(4)
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2. Internrevisionen rekommenderar:

Séakerstall att riktlinjer och rutiner for systematiskt informationssakerhetsarbete
implementeras inom hela Stockholms universitet. Internrevisionen noterar att det ar
viktigt att krav pa informations- och IT-sakerhet beaktar bade Myndigheten for
samhallsskydd och beredskaps (MSB) foreskrifter och ger forutsattningar for
verksamhetens sarskilda behov.

Rektors yttrande:

MSB:s foreskrifter staller krav pa gallande systematiskt informations-
sékerhetsarbete, grundldggande IT-sakerhet och rapportering av incidenter. Under
2021-2022 har I1T-avdelningen arbetat med projektet Etablering av Systematiskt
Informationssékerhetsarbete och Resultatstyrning (ESIR). Projektets mal har varit
att starka det systematiska informations- och 1T-sékerhetsarbetet inom hela
universitetet. | projektet har ett nytt metodsttd tagits fram i samarbete med fyra
pilotinstitutioner. Metodstddet foljer MSB:s foreskrifter inom informations- och
IT-sékerhet och &r anpassade for universitetets verksamhet. Metodsttdet kan
tillampas av verksamheten med stéd av I T-avdelningens resurser inom
informations- och I1T-sakerhet. | mars 2023 har arbetet aterupptagits med ett sa
kallat breddinférande med tio prioriterade institutioner samt en eller tva
forvaltningsavdelningar. Utdver ESIR-projektet pagar ett parallellt arbete med att
ta fram en informationssakerhetspolicy samt kompletterande styrdokument for att
sékerstalla det kontinuerliga informationssakerhetsarbetet inom universitetet.

Vidare arbetar IT-avdelningen fortlépande med att implementera ITIL Incident
process. Ansvaret for incidentrapportering aligger den som ar 1T-ansvarig vid
respektive institution/avdelning. For att fa en battre 6verblick dver incident-
hanteringen vid universitetet som helhet ska universitetet arbeta vidare med
forbattrade former for kommunikation mellan ansvariga verksamhetsdelar. Inom
ESIR kommer &ven en inventering att goras for att sammanstalla vilken 1T-
verksamhet som finns inom ramen for institutionernas ansvarsomrade.

3. Internrevisionen rekommenderar:
Sékra att central utbildning i informationssakerhet erbjuds till samtliga medarbetare
som hanterar viktig/k&nslig information.

Rektors yttrande:
Ett nytt webbaserat utbildningsverktyg inom informationssakerhet, Nimblr, har
under forsta kvartalet 2023 pilottestats av nagra avdelningar inom forvaltningen.
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Efter avslutad testperiod och bearbetning av inkomna synpunkter ska utbildningen
erbjudas vid hela universitetet. Infor att utbildningen lanseras for samtliga
medarbetare ska en kommunikationsplan tas fram.

4. Internrevisionen rekommenderar:

Overvag att infora en central och systematisk uppféljning av externa och interna
krav pa informations- och IT-sékerhet for att sakra regelefterlevnad och en
tillfredstallande sékerhetsniva.

Rektors yttrande:

| samband med vidareutvecklingen av ESIR-arbetet som ndmndes ovan (se p. 2)
har ett enkétunderlag tagits fram. Syftet med enkaten &r att kontinuerligt folja om
nddvandigt informations- och sékerhetsarbetet genomfors inom hela universitetet.
Inom ramen for ESIR planeras en genomlysning av IT-sakerheten vid hela
universitetet. Genomlysningen ar i planeringsstadiet och ska vidare férankras inom
verksamheten.

De centrala atgarderna som redovisats i rektors yttrande ovan syftar sammantaget
till att starka arbetet med intern styrning och kontroll for universitetet som helhet.
Darigenom kompletteras atgarderna pa institutions- respektive avdelningsniva.
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Internrevisionens institutions- och avdelningsgranskningar —
styrelsesammanfattning

1. Inledning

Internrevisionen har i enlighet med internrevisionsplanen for 2022 granskat den interna
styrningen och kontrollen vid &tta institutioner och en forvaltningsavdelning. Syftet med
granskningarna har varit att besvara nedanstidende revisionsfraga:

Har institutionen/avdelningen dndamdlsenliga och effektiva rutiner som sdkerstdiller god intern styrning
och kontroll inom vdsentliga riskomrdden?

Sammanfattningsvis har genomf{orda granskningar visat att det finns stora variationer i de olika
institutionernas/avdelningens systematiska arbete med att sdkra en god intern styrning och
kontroll. Granskningarna har ocksé visat att vissa styrkor respektive svagheter i den interna
styrningen och kontrollen aterkommer pa flera institutioner/avdelning.

Denna styrelsesammanfattning syftar till att ge universitetsstyrelsen en dvergripande bild av
utfort granskningsarbete och resultat inom respektive riskomrade. Granskningarna av de
enskilda institutionerna/avdelningen har dokumenterats i separata granskningsrapporter som
bifogas till denna sammanfattning som bilagor. I de bifogade rapporterna finns
Internrevisionens iakttagelser tillsammans med rekommendationer som har ldmnats till
respektive institution/avdelning. Se bilaga 1 i respektive rapport.

En Oversiktlig sammanstillning av Internrevisionens noterade brister och risker samt
rekommendationer som aterkom till flera institutioner/avdelning anges pa foljande sidorna.

Granskningarna har visat att ett antal brister dterkommer pa flera institutioner/avdelning. Mot
bakgrund av detta bedomer Internrevisionen att dven universitetsovergripande atgirder behovs
som ett komplement till de lokala atgérder som vidtas pa institutions- och avdelningsniva pa
omradena sdkerhet och redovisning. Internrevisionen lamnar darfor féljande rekommendationer
till universitetsledning:

1. Ordna arligt adterkommande utbildning om redovisning: representationsregler, moms,

personalkostnader och de andra redovisningsomradena som tas upp i Ekonomiavdelningens
Lathund f6r representation.

Internrevisionen

Stockholms universitet
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2. Siakerstdll att riktlinjer och rutiner for systematiskt informationssikerhetsarbete
implementeras inom hela SU. Internrevisionen noterar att det dr viktigt att krav pa
informations- och IT-sékerhet beaktar bade MSB:s foreskrifter och ger forutsattningar for
verksamhetens sérskilda behov.

3. Sékra att central utbildning i informationssédkerhet erbjuds till samtliga medarbetare som
hanterar viktig/kédnslig information.

4. Overvig att infora en central och systematisk uppfoljning av externa och interna krav pa
informations- och IT-sdkerhet for att sikra regelefterlevnad och en tillfredstdllande
sdkerhetsniva.
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2. Arets institutions- och avdelningsgranskning i korthet

Granskade institutioner/avdelning:
e Institutionen for kultur och estetik (106)
Institutionen for svenska och flersprakighet (154)
Juridiska institutionen (220)
Statsvetenskapliga institutionen (320)
Fysikum (402)
Institutionen for biokemi och biofysik (431)
Institutionen for geologiska vetenskaper (464)
Institutionen for molekylir biovetenskap, Wenner-Grens institut (465)
Stockholms universitetsbibliotek (680)

Granskade omréaden:

e Ekonomi (budgetering, resultatuppfoljning och redovisning inkl. representation och
resor)
Anléggningstillgangar och stoldbegérliga forbrukningsinventarier (SFI)
Upphandling och inkdp
Lérarnas bisysslor
Sdkerhet (informationssékerhet/dataskydd, IT-sékerhet och fysisk sékerhet)
Tentafusk

Granskade dokument:

» Delegationsordning, strategisk plan, verksamhetsplaner, institutionsstyrelseprotokoll,
arsbudgetar, resultatrapporter for méanad/tertial/ar, verifikationer, férteckning av
attest- och utanordningar, handlingsplaner/atgérdsplaner, inventeringsprotokoll,
registerforteckningar, lokala rutiner/checklistor mm.

Stickprov:

» Kontering av kostnader och moms, underlag till bokforda kostnader, underlag for
representation och resor, redovisning och registrering av anlaggningar och
stoldbegérliga inventarier (SFI) i respektive register, inventering, avrop fran ramavtal,
direktupphandlingar, rapportering av ldrarnas bisysslor, mm.

Intervjuer:
o  Prefekt/avdelningschef, administrativ chef, controller, ekonomer, inkdpskoordinator,
studierektor, data- och systemansvarig, m.fl.

Granskningsperiod:
o Helaret 2021 och halvaret 2022
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3. Sammanstillning resultat av institutions- och avdelningsgranskningar

Rekommendationer har lamnats till den enskilda institutionen/avdelningen inom de omraden
dér revisionen har noterat brister i den interna styrningen och kontrollen av verksamheten.
Dessa brister och rekommendationer finns beskrivna i respektive institutions/avdelnings
granskningsrapport. Mindre observationer som har noterats har kommunicerats muntligt till
respektive institution/avdelning under granskningens gang.

Av nedanstiende tabell framgér antal rekommendationer och Internrevisionens beddmning av
den interna styrningen och kontrollen pa respektive granskat omrade och institution.
Internrevisionen noterar att granskning och avrapportering pa institutions- och avdelningsniva
ar riskbaserad och utformad utifran de olika verksamheternas befintliga interna styrning och
kontroll. Antal rekommendationer och beddmning av intern styrning och kontroll for respektive
institution/avdelning ar darfor inte helt jamfoérbara mellan varandra.

Riskomraden 154 220 320 402 431 464 465
Ekonomi: budgetering 1 2
Resultatuppfoljning 1 1 1 1
Redovisning, ink. 2 3 2 2 2 1 3 3
Representation och resor

Anlaggningstillgdngar 2 3 4 4 2 3 2 2
och SFI

Upphandling/Inkop 1 1 1 1
Lararnas bisysslor 1 1 1 1
Tentafusk 1 1

Beddmningen av den interna styrningen och kontrollen pa de granskade institutioner/avdelning
grundar sig i Internrevisionens analys av granskningsresultatet per riskomrade. For
bedomningen har Internrevisionen tillimpat nedanstdende fyra kategorier. Procentsatserna i

tabellen nedan ar berdknade av tabellen ovan.

Behov av foérbattringar

47%

beddmning av ISK

Forbattringsmaojligheter

10%

Tillfredsstallande

37%
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4. Universitetsgemensamma brister, risker och rekommendationer

Genomforda granskningar har visat att ett antal brister dterkommer pa flera institutioner
/avdelning. Didrmed beddmer Internrevisionen att dven universitetsovergripande atgérder
behovs, som ett komplement till de lokala atgdrder som vidtas pé institutionsniva.

I tabellerna visas brister och risker som aterkommer hos flera av de granskade
institutioner/avdelning.

Riskomrade - Ekonomi

Budgetering. Aterkommande brister vid drets granskning: Risk
e FEj brister som &terkommer hos flera institutioner

Resultatuppféljning. Aterkommande brister hos ndgra institutioner: Risk

e Institutionsstyrelsen / ledning fér inte institutionens totalresultat, | ®  Institutionsstyrelsen och
endast anslagsresultat. ledningen far inte komplett

e | eft par fall &r anslagsresultatet en egen modifierat version dér information om
resultatet inte helt stémmer med SU:s EKUP resultatrékning (dvs institutionens ekonomi for
summan av alla resultatkonton pé alla anslagsverksamheter.) att Idpande kunna besluta

om a&tgdarder vid behov.
Annars finns risken att
problemen upptécks fér
sent.

Redovisning. Aterkommande brister hos flera institutioner: Risk:

e Kostnader bokférda pé fel kostnadskonto

e Kostnader bokférda till och med pa fel kontoklass. Vanligen
sammanblandning personalkosthader och driftkosthader.

e Kostnader pé fel
huvudbokskonto paverkar
kvaliteten p& redovisning
och rapportering samt ger
felaktigt underlag for
analyser frén
institutionsnivén upp till SU-
nivén och &ven vidare il
SU:s andra intressenter.

. Bristande kunskap om representation och reglerna.

e Representationskostnad bokfort pd fel konto och kontoklass,
sammanblandning av intern representation (personalfest i
redovisningssammanhang) och extern representation

¢ Sammanblandning av internrepresentation(personalfest) och
enklare personalvard (som kaffe, te, mjolk till pentryt).

e Momisfel vid representationskostnader- ingéende momsen ar ¢ :(ng?endd?"mo.rgs som €
inte kostnadsfort. Hela ing&ende momsen mdste kostnadsforas, osina sto;.s vic bér att
dvs ingen ingdende moms far bokforas. representation iInnebar d

universitetet dskar
Aterbetalning av ingdende
moms som vi inte har raft
fill.
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Bristande kontroller medfor
att felbokningar inte
upptdcks och rattas.

e  Bristande kontroller vid kontering och attest. Vanligt att fokus &r .
pd projektnummer, inte pd rétt huvudbokskonto, moms, eller

underlag.

e  Rutin saknas for efterkontroller och rattning for att sékerstdlia e Pdverkar kvaliteten for
kvalitet pd redovisning. Eller efterkontroll gérs endast avseende redovisningen.
projekfnummer.

Rekommendationer till universitetsledning
1. Ordna érligt dterkommande utbildning om redovisning: representationsregler, moms,
personalkostnader och de andra redovisningsomrddena som tas upp i Ekonomiavdelningens

Lathund for representation.

Riskomréde -Anldggningar och stoldbegérliga forbrukningsinventarier (SFI)

Aterkommande brister vid érets granskning: Risk:
e Bokford SFI p& konto 5610 - datorer och mobiltelefoner saknasi | Risk f&r bristande folisamhet
varderegistret (SFl-registret). mot externa regler.

e Risk for oegentligheter.

e  Risk att SFlinte inventeras
ndr bokfoérd SFlinte finns
med i det nya
varderegistret (SFl-registret).

Rekommendationer till universitetsledning

j tilldmpbart.

Riskomréade — Inkp och upphandling

IR N O

Aterkommande brister vid drets granskning: Risk:
Inga aterkommande brister.  filampbart.

Rekommendationer till universitetsledning

Ej tillédmplart.
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Riskomrade — Lararnas bisysslor

Aterkommande brister vid érets granskning: Risk:
e LAg andel av Idrarna som registrerar uppgifter om bisyssla i
Primula.

e  Risk for bristande
regelefterlevnad (externa-
och interna regler).

Rekommendationer till universitetsledning
Ej tillédmplart.

Riskomrade -Sakerhet

Aterkommande brister vid drets granskning: Risk:

Genomférda institutionsgranskningar visar p& dterkommande brister e Viktig/kdnslig information

i det systematiska informations- och [T-sékerhetsarbetet: férloras, forvanskas eller

e Flertalet institutioner har inte klassificerat sin information i hamnar i or&fta hdnder
enlighet med MSB:s foreskrifter. .

e Flertalet institutioner har en otydlig ansvarsférdelning for ¢  Fortroendeskada
informationssékerhetsarbetet.

e Flera av institutionerna har infe genomfért o Ineffektivt/icke
informationssékerhetsutbildning av medarbetarna i enlighet andamalsenligt
med MSB:s foreskrifter. sakerhetsarbete

e Tvd av de granskade institutionerna har deltagit som pilot i SU:s
centrala projekt ESIR (Etablering av systematiskt
informationssékerhetsarbete). Genomférda intervjuer indikerar
att det systematiska informationssGkerhetsarbetet har
avstannat efter genomfédrd pilot och att nya rutiner/arbetssétt
har ej implementerats p& 6nskvart sétt.

e  Flerainstitutioner, framférallt de som inte har SUA-datorer!,
efterlever inte rektors beslut " Anslutning fill IT-tjanster for 6kad
sGkerhet” (Dnr: SU FV 2.8.3-0207-17) fullt ut. Enligt uppgift beror
detta framférallt pé olika forskningsprojekts unika behov av
sdrskilda datorer, som inte motsvaras av SUA-datorernas

! SU-arbetsplatstjanst (SUA) erbjuds till samtliga medarbetare av den centrala IT-avdelningen. Tjinsten finns i tva
varianter, SUA1 dér institutionen kdper sin egen hardvara och SUA3 dédr hardvaran hyrs fran IT-avdelningen. Bada
tjanster inkluderar mjukvara och omfattar exempelvis support, antivirus, programvaror, automatiska uppdateringar,
héarddiskkryptering och fjarranslutning med VPN och garanterar dirmed en grundlidggande sdkerhetsniva.
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standard och heller inte &r kompatibla med de obligatoriska IT-
fiénsterna.

e Behorighetshantering av SUKAT-konton varierar mellan olika
institutioner. Intervjuer indikerar att det finns icke anstallda som
har kvar sitt SUKAT-konto efter avslutad anstdlining. Orsakerna
till detta ar olika, enligt uppgift kan det bero pd brister i
behodrighetshanteringen men dven att prefekt har gett tillsténd
utifrén den tidigare medarbetarens fortsatta behov av
exempelvis SU-maiil.

Rekommendationer till universitetsledning

hanterar viktig/kdnslig information.

sdkerhetsniva.

1. Sdkerstdll att riktlinjer och rutiner fér systematiskt informationssékerhetsarbete implementeras
inom hela SU. Internrevisionen noterar att det ar viktigt att krav pd informations- och [T-sdkerhet
beaktar b&de MSB:s foreskrifter och ger forutsattningar for verksamhetens sérskilda behov.

2. Sdkra att central utbildning i informationssékerhet erbjuds till samtliga medarbetare som

3. Overvdg att inféra en central och systematisk uppfélining av externa och interna krav p&
Informations- och IT-sGkerhet for att sdkra regelefterlevnad och en tillfredstdllande

Riskomrade - Tentafusk

Aterkommande brister vid drets granskning:
Inga &terkommande brister.

Risk:
Ej tilimpbart.

Rekommendationer till universitetsledning
Ej tillédmpbart.
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