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Soderbergh Widding, forre stadsdirektoren Ingela Lindh, generaldirektor
Christina Gellerbrant Hagberg (pp 2-7, 9-13), verkstallande direktor Erik
Brandsma, styresman Sanne Houby-Nielsen, universitetsrektor Tiit
Land, verkstéllande direktér Tuula Teeri (pp 1-5, 7-13) (ordférande p.
7), senior ekonom Robert Bergqvist (pp 1-7, 9-13), professor Elisabeth
Waghall Nivre, professor Henrik Cederquist, professor Yvonne
Svanstrom, karordférande Simon Froster Delbom, vice karordférande
Disa Ahlblom-Berg och doktorand Karl Sigfrid.

Universitetsdirektor Asa Borin

Styrelseordférande Mats Melin (pp 3, 6 och 8), rektor Astrid S6derbergh

Widding (pp. 4-5), utredare Anna Riddarstrom (p. 7), internrevisionschef
Tobias Bjoorn (p. 9), universitetsdirektér Asa Borin (p. 9), planeringschef
Karin Furstenbach (p. 10), professor Helen Frowe (p. 13).

Professor Lena Maler (ersattare), professor Jessica van der Sluijs
(erséttare), prorektor Clas Hattestrand, universitetsdirektor Asa Borin,
internrevisionschef Tobias Bjoorn, sekretariatschef Maria Wilenius,
planeringschef Karin Firstenbach, chefsjurist Markos Stavroulakis, 1T-
chef Karin Tegefjord (p. 9), fastighetschef Laszl6 Nagy Némedi (p. 9),
utredare Ulrika Bjare (p. 9), utredare UIf Nyman (p. 9), Camilla Gamrell
(ST), Ingrid Lander (SACO), samt utredare Anna Riddarstrém.

Utredare Anna Riddarstrém

1.  Utseende av justeringsperson Karl Sigfrid utses till justeringsperson
2.  Faststéllande av dagordning Dagordningen faststalls
3. Information fran styrelseordféranden Styrelseordféranden hélsar de nya

styrelseledaméterna védlkomna och alla
narvarande presenterar sig.

Styrelseordféranden informerar om det méte
som samtliga larosdtens styrelseordférande
har haft med utbildningsminister Mats
Persson med anledning av regeringens beslut
om ledaméter i universitetsstyrelsen for
perioden 2023-05-01 — 2024-09-23, samt om
den skrivelse som déarefter har skickats in till
regeringen.
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4. Information fran rektor

5. Information om verksamheten vid
Stockholms universitet

6. Beslut om utseende av vice ordforande i
universitetsstyrelsen

7. Beslut om utseende av ledamoter till
Personalansvarsnamnden vid Stockholms
universitet (dnr SU FV-2064-23).

8. Beslut om utseende av ledamoter i
revisionsutskottet (dnr SU FV-2065-23).

9.  Beslut om atgarder med anledning av rapport
fran Internrevisionen avseende granskning av
Stockholms universitets
sdkerhetsorganisation (dnr SU FV-0338-23
och FV-2079-23)

10. Ekonomisk styrelserapport

(dnr SU FV-FV-2181-23)

2av3

Rektor informerar om beslutad atgardsplan
med anledning av UKA:s granskning av
kvalitetssakringssystemet for utbildning, att
universitetet fortsatter att vara miljocertifierat
enligt ISO14001 samt att en
informationsséakerhetspolicy nu ar beslutad.

Information

Universitetsstyrelsen beslutar att utse Tuula
Teeri till vice ordforande i styrelsen for
perioden 2023-05-01 — 2024-09-30.

Det antecknas att Tuula Teeri inte deltar i
beslutet.

Universitetsstyrelsen beslutar att, till
ledamoter i Personalansvarsnamnden for
perioden 2023-05-01 — 2024-09-30, utse forre
justitieradet Mats Melin, prorektor Clas
Hattestrand och universitetsdirektor Asa
Borin.

Det antecknas att Mats Melin, inte deltar i
beslutet.

Universitetsstyrelsen beslutar att till
ledamaoter i revisionsutskottet, utdver
styrelsens ordférande Mats Melin, for
perioden 2023-05-01 — 2024-09-30 utse
senior ekonom Robert Bergqvist och
generaldirektor Christina Gellerbrant
Hagberg.

Det antecknas att Robert Bergqvist och
Christina Gellerbrant Hagberg inte deltar i
beslutet.

Universitetsstyrelsen beslutar att uppdra at
rektor att vidta erforderliga atgarder enligt
bilaga 1 samt att ldgga Internrevisionens
rapport till handlingarna (bilaga 2).

Planeringschefen informerar om den
ekonomiska uppféljningen av Stockholms
universitet for tertial 1 2023.

Rapporten l&ggs till handlingarna
(bilaga 3).
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11.  Ovriga fragor

12. Sammantradestider hosten 2023

13. Presentation av Wallenberg Scholar

3av3

Inga Gvriga fragor anmaldes.

Det antecknas att universitetsstyrelsen
sammantrader den 22 september kl. 9.00-
12.00, foljt av ett styrelseseminarium

kl. 13.00-17.00, den 30 oktober

kl. 9.00-12.00 och den 1 december kl. 9.00-
12.00.

Presentation
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Stockholms Yitrande
universitet 2023-06-09 Dnr SU FV-2079-23

Rektor

Ulrika Bjare
UIf Nyman
Rektors kansli

Yttrande 6ver internrevisionsrapport om Stockholms universitets
sakerhetsorganisation

Internrevisionens granskning och rekommendationer

Internrevisionen (IR) vid Stockholms universitets har granskat universitetets sédkerhets-
organisation. Granskningen har pa uppdrag av IR genomforts av Transcendent Group. Syftet
med granskningen ar enligt IR att bedéma om det finns forutsattningar for Stockholms
universitet att leva upp till krav i gallande regelverk och bedriva ett effektivt och
andamalsenligt sakerhetsarbete. | granskningsrapporten identifieras ett antal brister. Den
Overgripande beddmningen &r att Stockholms universitet inte har en organisation och
fordelning av ansvar och roller som mojliggor ett effektivt och systematiskt sakerhetsarbete
inom omréadena informationssékerhet, IT-sékerhet, kris- och kontinuitetshantering samt
sékerhetsskydd. | rapporten gors beddmningen att foljsamheten till géllande férordningar och
foreskrifter ar bristfallig samt att sakerhetsanalyser och risk- och sarbarhetsanalyser inte
genomfors i nddvandig omfattning inom de ovan namnda omradena. Rapportforfattarna drar
slutsatsen att nuvarande satt att organisera sakerhetsarbetet medfér en begransning av de
centralt allokerade resurserna. Vidare framfors att universitetet saknar forutséattningar dels for
att bedriva sakerhetsarbetet i enlighet med gallande forordningar och foreskrifter, dels for att
ge stdd till verksamheten.

Utifran de identifierade bristerna rekommenderar IR att Stockholms universitet:

1. Faststaller hur ett sammanhallet och systematiskt sakerhetsarbete ska etableras
for att:
- tydliggora ansvar och roller pa strategisk, taktisk och operativ niva,
- sakerstalla att regelbundna sakerhetsskyddsanalyser och risk-och
sarbarhetsanalyser genomfors samt
- sakerstalla att atgarder prioriteras, planeras, samordnas och foljs upp for att
reducera sarbarheter.
2. Faststaller en strategisk och taktisk plan for hur féljsamhet till géllande férordningar
och foreskrifter ska uppnas.

Stockholms universitet Besoksadress: Telefon: 08-16 20 00
Universitetsvagen 12
106 91 Stockholm WWW.SU.Se E-post: registrator@su.se
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3. Sakerstaller att kompetens och resurs forstarks i fornallande till det arbete som kravs
for att astadkomma ett sammanhallet och systematiskt sakerhetsarbete och foljsamhet
till géllande férordningar och foreskrifter.

Rektors bedémning och atgarder

Rektor vill inledningsvis understryka vikten av ett valfungerande sékerhetsarbete dar struktur,
ansvar och mandatfordelning ar tydlig. Kritik mot sakerhetsarbetet tas darfor pa stort allvar.
Det ska aven klargoras att rektor instimmer i att universitetets séakerhetsarbete pa flera punkter
behover forbattras. Det finns emellertid verksamhetsaspekter som leder till att rektor i vissa
avseenden gor en annan bedémning &n rapportférfattarna. | rapporten saknas aven vissa
vasentliga fakta och ndgra mindre valgrundade bedomningar har gjorts, vilket medfor att den i
vissa delar inte ger en helt rattvisande bild av universitetets sakerhetsarbete. Nedan redovisas
dessa fragetecken, pagaende och planerade atgarder inom omradet samt rektors syn pa
rapportforfattarnas bedémningar om sakerhetsorganisationen. Yttrandet avslutas med rektors
kompletterande uppdrag till universitetsdirektéren rérande sékerhetsarbetet.

Fragetecken kring rapporten

IR:s granskning omfattar omradena informationssakerhet, 1T-sakerhet, kris och kontinuitet
samt sakerhetsskydd. Pa flera stéllen i rapporten sammanblandas emellertid informations-
sékerhetsansvar och ansvar for 1T-sékerhet. Informationssékerhetsansvaret ligger alltid hos
den verksamhet som &ger informationen. Det finns inte ndgon nédvandig koppling mellan
informationsagaransvaret och dgandeskapet for de IT-system som hérbérgerar informationen.
En informationsagare som ocksa ager IT-systemen dar informationen ligger har saval
informationssékerhetsansvar som IT-sékerhetsansvar. En informationsdgare som inte har egna
IT-system utan lagrar sin information i centrala system har ett informationssékerhetsansvar
samtidigt som IT-avdelningen ansvarar for den tekniska IT-sakerheten i dessa system. For att
kunna bedéma universitetets sdkerhetsorganisation kréavs en medvetenhet om dessa
forhallanden. Tyvarr forefaller detta saknas i rapporten.

Vidare ar de kopplingar som gdrs mellan informationssékerhetschefens mandat,
organisatoriska placering och forutsattningar att agera missvisande. Forutsattningar att agera
ar forvisso beroende av mandatfordelning, men dessa &r inte per se beroende av den
organisatoriska placeringen.

I rapporten anges att dvning av kris och kontinuitet under de senaste aren har genomforts
inom tre institutioner/motsvarande. Detta avser dock endast fullskaliga scenariodvningar.
Emellertid har &ven ett underlag for évning i de lokala krisledningsgrupperna skickats ut i
mars 2022 till samtliga institutioner och forvaltningsavdelningar. En klar majoritet (43 st.) av
universitetets institutioner/motsvarande har genomfort dessa Gvningar.
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Dértill anges att det finns en krisplan framtagen som styr hur universitetet ska organisera sig
vid kris, men att denna inte forbereder hur verksamheten ska agera vid olika krisscenarion.
Till krisplanen hor dock aven ett antal checklistor for hantering av olika scenarier och
modellen bygger pa utformningen av tydliga mandat och funktioner. Det kan laggas till att
universitetets krishantering prévades skarpt under pandemin och visade sig vara
vilfungerande. Aven de kontinuitetsplaneringar som gjorts runt om i organisationen med
anledning av det skarpta sékerhetspolitiska laget bér namnas i sammanhanget.

Pagaende och planerade atgarder inom omradet

Universitetet efterstravar att i mojligaste man bedriva en transparent verksamhet. Detta har att
gora med universitetets sarskilda samhéllsroll som barare av varden om éppenhet,
tillganglighet och kritiskt tdnkande. Detta ar centralt for den akademiska verksamheten.
Samtidigt ska universitetet givetvis ha en stor medvetenhet och kunskap om de sékerhetsrisker
som i dag praglar samhallsbérande funktioner. Syftet med universitetets organisation for
sékerhetsarbetet ar darfor att skapa forutsattningar for att leva upp till krav i gallande
regelverk och bedriva ett andamalsenligt sakerhetsarbete som ar anpassat utifran den
akademiska verksamhetens sarskilda karaktér. Ett exempel géller de konstaterade bristerna
kring risk- och sarbarhetsanalyser. Universitetet har behovt prioritera sadana analyser och
sadan forstarkning av beredskap som traffat larosatet direkt eller som varit mest akut. Det har
gallt sékerhetsskyddsanalys, framtagande och stdd i krisplan och kontinuitetsplanering och
den riskanalys som regleras av forordningen (1995:1300) om statliga myndigheters
riskhantering. Efter resursforstarkning infor 2023 pagar rekrytering av medarbetare som ska
arbeta med risk- och sarbarhetsanalyser samt kris och kontinuitet.

Med utgangspunkt i sitt uppdrag arbetar universitetet I6pande med att forbéattra
sakerhetsarbetet. Nedan redovisas nagra exempel pa pagaende forbattringsatgarder som inte
alls, eller endast ytligt, berérs i rapporten.

IT-avdelningen ansvarar for foljande pagdende insatser

e Ennyligen beslutad informationssékerhetpolicy fortydligar bl.a. ansvarsférdelning
och organisation och IT-avdelningen utarbetar kompletterande styrdokument for att
sékerstélla det kontinuerliga informationssakerhetsarbetet inom universitetet.

e Projektet Etablering av Systematiskt Informationssékerhetsarbete och
Resultatstyrning (ESIR) har pagatt under 2021-2022. Projektets mal har varit att
stérka det systematiska informations- och IT-sdkerhetsarbetet inom hela universitetet.
| mars 2023 har arbetet aterupptagits med ett sa kallat breddinférande med tio
prioriterade institutioner samt ett par férvaltningsavdelningar. | samband med ESIR-
arbetet tas ett enkatunderlag fram vars syfte ar att kontinuerligt folja om nédvandigt
informations- och sékerhetsarbete genomfors inom hela universitetet. Inom ESIR tas
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aven ett nytt metodstod for informationsklassning fram. Det utgar fran informations-
sékerhetspolicyn, foljer av Myndigheten fér samhallsskydd och beredskaps
foreskrifter (MSBFS 2020:6-8) och ar anpassat for universitetets sarskilda
verksamhet.

e Forstarkning av de centrala resurserna for informationssakerhet genom rekrytering av
ny gruppchef for informations- och IT-sakerhet (paborjat anstallning i maj 2023).
Vidare pagar rekrytering av ytterligare en medarbetare inom informationssakerhet.
Det ska understrykas att det ar hard konkurrens om kompetens inom omradet.

e Arbetet med att implementera ITIL Incident process fortgar. For att fa en battre
Overblick 6ver incidenthanteringen vid universitetet som helhet ska formerna for
kommunikation mellan ansvariga verksamhetsdelar forbattras.

o Pilottest har genomforts av ett nytt webbaserat utbildningsverktyg inom
informationssékerhet, Nimblr. Efter bearbetning av inkomna synpunkter ska
utbildningen ges till samtliga medarbetare vid universitetet. | enlighet med tidigare
fattat beslut av rektor ska utbildningen vara obligatorisk.

Fastighetsavdelningen ansvarar for féljande pagaende insatser

e Forstarkning av sékerhetssektionen genom rekrytering av nya medarbetare for att
béattre svara upp gallande kris- och kontinuitetsplanering och sékerhetsskydd.

¢ Inledd organisationsforandring, som trader i kraft 2 oktober 2023, for att ytterligare
starka arbetet pa ovanstaende omraden.

Med grund i dessa pagadende och planerade atgarder &r det tydligt att ett arbete med central
kapacitetsforstarkning pagar, vilket inte klargors i rapporten. Rektor instammer dock i att
samordning, mandat och strukturer inom sékerhetsorganisationen behdver forbattras.

Rektors syn pa rapportens bedomningar om sékerhetsorganisationen

Rapporten utmynnar i en bedémning fran forfattarna om vilken intern organisationsstruktur
Stockholms universitet bor ha och pekar mot att universitetet bor genomfora en
omorganisation. Rektor vill sérskilt kommentera detta eftersom rapporten inte Klart motiverar
pa vilket satt en omorganisation atgardar de identifierade bristerna. En omorganisation som
atgard ar snarare en formfraga an ett satt att effektivt hantera identifierade brister i efterlevnad
av regler och dndamélsenlighet. Aven om en omorganisation kan framsta som en kraftfull
atgard, ar det sallan l6sningen pa problem som ror sakférhallanden. Snarare finns risk for att
en rad problem uppstar vid en omorganisation, vilket redovisas nedan.

Stockholms universitet ar en stor organisation med omfattande delegationer till
institutionerna. | relation till sdkerhetsorganisationen innebér det att det taktiska och operativa
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sékerhetsarbetet foljer verksamhetsansvaret. En forutsattning for att gora valgrundade
informationsklassificeringar ar att karnverksamheten har ett informationségaransvar. Det
innebdr att bedémningar om informationen goérs nara dem som har kunskap om
informationens karaktar. Att 6verfora detta mandat fran karnverksamheten till det centrala
verksamhetsstodet innebar risk for att kunskapen om informationen inte fullt tillvaratas.
Informationsagaransvaret bor darfor fortsatt vara knutet till kdrnverksamheten. Strukturen
innebar forvisso en sarbarhet och rektor instammer i att stodet vid denna typ av bedémningar
behover starkas tillsammans med stod for hur information ska sparas och lagras. Atgéarderna
inom universitetsforvaltningen som redovisats i avsnittet ovan syftar bland annat till detta.
Dartill ska roll- och mandatbeskrivningar for framforallt sakerhets- och sdkerhetsskyddschef
samt informations- och IT-sikerhetschef fortydligas. Aven formerna for dialog och samarbete
mellan dessa funktioner behdver stérkas. Detta tydliggors nedan i Kompletterande uppdrag.

En omorganisation skulle vidare innebéra nya former av grénssnitt inom universitets-
forvaltningen i relation till IT-avdelningen och Fastighetsavdelningen, men dven till
Rattssekretariatet dar dataskyddsombudet ar placerat. Uppsala universitet lyfts i rapporten
fram som ett gott exempel pa en centralisering av sakerhetsorganisationen. Att funktionerna
inom universitetsforvaltningen med ansvar for sakerhet tillhér en och samma
forvaltningsavdelning innebdr emellertid inte att all informationsklassificering bor goras
centralt. Det faktum att en stor majoritet av universitet och hdgskolor i Sverige gjort
motsvarande beddmning som Stockholms universitet vad galler sékerhetsorganisationen ger
snarare stod for att en centralisering inte r ratt vag att ga. Det innebdar givetvis inte att en
forstarkning av de centrala resurserna skulle vara inadekvat, vilket redan framgar av de
atgarder som ovan redovisats for att forstarka, forbattra och ytterligare samordna
sékerhetsarbetet.

Kompletterande uppdrag

Givet sakerhetsfragornas komplexa karaktar och manga berdringspunkter sinsemellan &r det
motiverat att ytterligare forbattra samordningen och dverblicken av universitetets
sékerhetsarbete.

Som ovan redovisats ser rektor att arbetet med informationsklassificering sarskilt behdver
starkas. Fragan hor samman med roll- och mandatférdelning och det stéd som karn-
verksamheten erbjuds vid klassificering av information.

Rektor avser darfor att uppdra at universitetsdirektoren att, i samrad med berorda
representanter i karnverksamheten, se dver och tydliggdra uppdrag, ansvar, processer och
arbetsformer samt identifiera kompetensbehov centralt och inom kérnverksamheten.
Oversynen ska aterrapporteras den 31 december 2023.



franscendent

Granskning av Stockholms universitets
sakerhetsorganisation



Sammanfattning

Transcendent Group har pd uppdrag av internrevisionen vid Stockholms universitet
genomfor en granskning av universitets sikerhetsorganisation. Syftet med granskningen
har varit att bedoma om det idag finns forutsittningar f6r Stockholms universitet att leva
upp till krav i gillande regelverk och bedtiva ett effektivt och dndamailsenligt
sdkerhetsarbete. Granskningen har omfattat omrddena informationssakerhet, it-sikerhet,
kris och kontinuitet och sikerhetsskydd.

Hotnivin i omvirlden har successivt 6kat de senaste dren och paverkar idag i allt hégre
grad de krav som stills pé statliga myndigheter sisom Stockholms universitet att bedriva
ett aktivt och alltmer omfattande sikerhetsarbete. Sdkerhetspolisen pekar pa att
auktoritira regimer bedriver inhdmtning f&r egna syften inom svenska
forskningsinstitutioner och universitet. Auktoritira regimer och ideologiskt motiverade
aktorer angriper myndigheters it-miljGer i politiska syften och organiserad brottslighet
genomfér it-attacker i vinstsyfte. Klimatférindringar, pandemier och terrorattentat har
tatt myndigheter att bygga upp en krisberedskap. Rysslands krig mot Ukraina har
accelererat en nyuppbyggnad av det civila férsvaret och totalférsvaret. Att Stockholms
universitet bedriver ett sammanhdllet, systematiskt och effektivt sikerhetsarbete inom
omrddena informationssikerhet, it-sdkerhet, kris och kontinuitet och sidkerhetsskydd m.fl.
ir av visentlig betydelse for att sikerstilla att forskning och utbildning kan bedriva utifrin
ovan nimnda hotscenarier.

Utifrin genomférd granskning gor vi beddémningen att Stockholms universitet maste
kraftsamla genom att 6ka samverkan och forstirka styrningen for att uppna féljsamhet till
forordningar och foéreskrifter samt for att 6ka sin robusthet. Vi bedémer att Stockholms
universitet inte har en organisation och férdelning av ansvar och roller som méjliggor ett
effektivt och systematiskt sidkerhetarbete inom omridena informationssikerhet, it-
sidkerhet, kris- och kontinuitetshantering samt sakerhetsskydd. Foljsamheten till gillande
férordningar och foreskrifter dr bristfillig. Sikerhetsanalyser och risk- och
sdrbarhetsanalyser genomférs inte i den omfattning som krévs f6r att kunna utgdra en
grund for att arbetet inom omradena informationssikerhet, it-sikerhet, kris- och
kontinuitetshantering samt sikerhetsskydd. Nuvarande sitt att organisera sikerhetsarbetet
medf6r att de centralt allokerade resurserna dr begrinsade och inte har férutsittningar att
bedriva det sikerhetsarbete som krivs fOr att efterleva gillande f6rordningar och
foreskrifter samt ge stod till verksamheten. Stockholms universitet inte har en tillricklig
samlad kompetens och resurs for att bedriva ett systematiskt sikerhetsarbete och ge st6d
till verksamheten.



Vi rekommenderar att Stockholms universitet:

1.

Faststiller hur ett sammanhallet och systematiskt sdkerhetsarbete ska etableras
for att:

- tydliggbra ansvar och roller pa strategisk, taktisk och operativ niva

- sidkerstilla att regelbundna sdkerhetsskyddsanalyser och risk-och
sarbarhetsanalyser genomférs

- siakerstilla att atgirder prioriteras, planeras, samordnas och f6ljs upp for att
reducera sarbarheter.

Faststiller en strategisk och taktisk plan f6r hur féljsamhet till géllande
térordningar och foreskrifter ska uppnis.

Sikerstiller att kompetens och resurs forstirks i férhallande till det arbete som
krivs f6r att dstadkomma ett sammanhallet och systematiskt sikerhetsarbete och
féljsamhet till gillande férordningar och féreskrifter.

Daniel Lindberg Nironen Sofie Cederquist

Uppdragsansvarig Granskare
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Bilaga 2

I enlighet med revisionsplanen har Transcendent Group under januari — februari 2023 pa
uppdrag av internrevisionen vid Stockholms universitet genomfort en granskning av
universitetets sikerhetsorganisation.

Bakgrund

En tydlig och vilfungerande sdkerhetsorganisation dr en férutsittning for en systematisk
utveckling och férvaltning av sdkerhetsarbetet. Utformningen av sikerhetsorganisationen
bér anpassas utifrin verksamhetens storlek, uppdrag och de krav som stills i lagar,
férordningar och andra regler. Vidare krivs etablerade styrstrukturer f6r sikerhetsarbetet
och att inrittade roller ir tydliga med avseende pa ansvar och mandat f6r att
sdkerhetsarbetet ska kunna bedrivas effektivt.

Syfte och omfattning

Syttet med granskningen har varit att bedéma om det idag finns férutsittningar for
Stockholms universitet att leva upp till krav i gillande regelverk och bedriva ett effektivt
och dndamalsenligt sikerhetsarbete.

Granskningen har omfattat omridena informationssikerhet, it-sidkerhet, kris och
kontinuitet och sikerhetsskydd.

Granskningen har inte omfattat efterlevnad av dataskyddsférordningen (GDPR) dven om
exempelvis dataskyddsombudet (DSO) ocksi ér en del av informationssikerhetsarbetet.

Revisionsfragor

1. Ar sikerhetsarbetet utformat och implementerat pa ett sidant sitt att det ger
torutsittningar for ett effektivt sikerhetsarbete och féljer gillande regelverk och
etablerade standards inom omrade, samt finns det en tydlig férdelning av roller,
ansvar, mandat och befogenheter?

2. Genomftérs dindamalsenliga sikerhetskyddsanalyser och risk- och
sarbarhetsanalyser och ger dessa en tydlig inriktning f6r den strategiska och
taktiska styrningen av sikerhetsarbetet?

3. Har ett sammanhadllet, systematiskt och strukturerat arbetssitt etablerats som
sikerstiller att atgirder vidtas for att identifiera, reducera och flja upp risker och
sarbarheter?

4. Finns det en erforderlig kompetens och resurs for att bedriva ett systematiskt
sdkerhetsarbete och ge erforderligt st6d till verksamheten?

Metod

Granskningen har utforts i enlighet med faststalld projektplan och har baserats pd best
practice samt interna och externa regelverk. Granskningen har inkluderat intervjuer samt
dokumentationsgranskning. Urval av institutioner har gjorts i samverkan med
internrevisionen och 4r baserat pa institutionens storlek samt férekomst av lokal it.



Totalt har 15 intervjuer hillits med personer fran universitetsférvaltningen, och juridiska,
samhillsvetenskapliga och naturvetenskapliga fakulteterna. Se roller och
organisationstillhérighet i Bilaga 2 Intervjuférteckning.
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1. Informationssakerhet och it-sakerhet

Informationssikerhets- och it-sikerhetskrav stills pd statliga myndigheter, inklusive
Stockholms universitet, 1 féljande férordningar och foreskrifter:

e DPorordning (2022:524) om statliga myndigheters beredskap

e  Mpyndigheten f6r samhillsskydd och beredskaps foreskrifter om
informationssikerhet for statlign myndigheter (MSBFS 2020:06)

e  Mpyndigheten f6r samhillsskydd och beredskaps foreskrifter om
sikerhetsatgirder i informationssystem for statliga myndigheter (MSBES 2020:7)

e Mpyndigheten f6r samhillsskydd och beredskaps foreskrifter om rapportering av
it-incidenter for statligna myndigheter (MSBES 2020:8).

Begreppet informationssikerhet omfattar i korthet att inféra och forvalta administrativa
regelverk sd som policys och riktlinjer, samt sdkerstilla tekniskt skydd och fysiskt skydd.
It-sikerhetsarbete utgdr en del av informationssikerhetsarbetet och fokuserar péd tekniskt

skydd av information och system.

Organisation och férdelning av ansvar och roller
Krav enligt regelverk

Myndigheten ska! tydliggéra myndighetsledningens och den 6vriga organisationens
ansvar, inklusive den eller de som utses att leda och samordna
informationssikerhetsarbetet och ge dessa befattningar de befogenheter som behévs.

Den eller de som utses att leda och samordna informationssikerhetsarbetet bér2 ges en

oberoende, kravstillande och granskande roll.

Myndigheten ska3, for varje informationssystem, tydliggéra vilken befattning som
ansvarar for att infora, férvalta, f6lja upp och utvirdera sikerhetsatgirder (systemagare).

Myndigheten bor* vidare tydliggora vilka befattningar som ir ansvariga for att sikerstilla
att information skyddas pd avsett sitt (informationsigare).

I MSBFS 2020:6 5 §

2 MSBES 2020:6 5 § Allmidnna rad
3 MSBFS 2020:7, 2 kap 1 §

4+ MSBFS 2020:6 5 § Allminna rad
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Beskrivning av nuvarande situation for omradet informationssikerhet och it-
sikerhet

Rektor beslutade om riktlinjer f6r informationssikerhet vid Stockholms universitet 2017.
Riktlinjer anger att rektor har det 6vergripande ansvaret f6r informationssiakerheten och
hur ansvaret vidare foérdelas 1 organisationen. Enligt riktlinjerna dr
prefekten/motsvarande® vid varje institution/motsvarande® ansvarig for
informationssikerheten inom den egna verksamheten. Prefekten ska tillse att anvisningar
och rutiner finns inom den egna organisationen och att dessa bland annat baseras pa de
sdkerhetskategorier och tillhdrande sikerhetsdtgirder som anges i riktlinjer for
informationssikerhet.

I praktiken kan ansvaret f6r informationssikerheten och it-sidkerheten delas upp i tvd
omrdden, centrala it-tjdnster som it-avdelningen ansvarar f6r och lokala it-tjdnster som
institutioner/motsvarande ansvarar for. En grov uppskattning har gjorts att hilften av
universitets it-verksamhet bedrivs som centrala tjanster och hilften som ett antal lokala

tjdnster 1 olika omfattning.

Det finns en central informationssikerhetsfunktion inom it-avdelningen som ska ge st6d
och vigledning i frigor som berér informationssikerhet. Funktionens roll” r att vara
ridgivande mot all verksamhet vid Stockholms universitet.
Informationssikerhetsfunktionen ska kontinuerligt planera, utbilda, stédja, utvirdera och
torbittra informationssikerhetsarbetet vid universitetet.

I dokumentet “strategier f6r Stockholms universitet 2023-2026” anges att “Dataskydd
och informationssikerhet med tillhérande informationsteknik ar ytterligare exempel pa
strategiska fragor som ror organisationen som helhet dér verksamhetsstédets insatser och
kompetens blir allt viktigare och beh&ver utvecklas. Det systematiska
informationssikerhetsarbetet och regelefterlevnaden ska stirkas, och medarbetarnas
kunskap 1 fragorna ska 6ka”.

Beskrivning av nuvarande situation f6r centrala it-tjinster

It-avdelningen ansvarar for it-sikerheten for de centrala it-tjinsterna.
Institutioner/motsvarade som anvinder centrala it-tjinster ska tillimpa de anvisningar
och rutiner som it-avdelningen upprittat.

For utveckling och forvaltning av de centrala it-tjansterna tillimpas en
portfolistyrningsmodell®. Detta innebir att det faststillts ett antal roller och ansvar utifran
ett strategiskt, taktiskt och operativt perspektiv. Syftet dr att pad taktisk nivd skapa tydliga
och effektiva samverkansformer mellan I'T-avdelningen, 6vriga institutioner/motsvarande

5 Med prefekt avses dven forestindare f6r centrum och institut som ér pd samma organisatoriska
niva som institutioner samt avdelningschefer inom universitetsférvaltningen

¢ Med institution avses dven centrum och institut som édr pd samma organisatoriska niva som
institutioner samt avdelningar inom universitetsférvaltningen

7 Riktlinjer for informationssikerhet vid Stockholms universitet. Dnr SU FV-2.11.2-1923-16

8 Styrdokument produktstyrning, dnr SU FV-3184-21
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och representanter for slutanvindare. Informationssikerhetsfrigor har hittills inte varit en
del av portfoljstyrningen.

Beskrivning av nuvarande situation f6r lokala it-tjanster

Respektive institution/motsvarande ansvarar for informationssikerheten och it-
sikerheten for de egna lokala it-tjansterna. Inom respektive institution/motsvarande finns
data- och systemansvariga som ansvarar f6r underhall och utveckling av de lokala
tjdnsterna. Data- och systemansvarig ska samverka med it-avdelningen. Innebérden av
rollen data- och systemansvarig dr oklar och kan variera kraftigt mellan olika
institutioner/motsvarande.

Av de fem institutioner som intervjuats for denna rapport har fyra egna lokala it-tjanster i
ndgon omfattning® Ingen av dessa institutioner har beslutat om egna riktlinjer eller brutit
ned de universitetsgemensamma styrdokumenten for tillimpning i den egna
verksamheten. Vidare saknar de en dokumenterad struktur £f6r kontroll och uppféljning
av regelefterlevnad.

Styr- och ledningsprocessen
Krav enligt regelverk

Varje myndighet ansvarar'® fér att egna informationshanteringssystem uppfyller sidana
grundldggande och sirskilda sdkerhetskrav att myndighetens verksamhet kan utféras pé
ett tillfredsstillande sitt.

Mpyndigheten ska'! bedriva ett systematiskt och riskbaserat informationssidkerhetsarbete
med stéd av standarderna ISO 2700112 eller motsvarande. Systematiskt
informationssikerhetsarbete innebir enligt MSB att arbeta férebyggande och att
kontinuerligt anpassa skyddet utifrin organisationens behov och risker.

Informationssikerhetsarbetet skal3 utgi frin de risker och behov myndigheten
identifierar. Informationssikerhetsarbetet ska omfatta all behandling av information som
myndigheten ansvarar f6r och integreras med myndighetens befintliga sitt att leda och
styra sin organisation.

Mpyndigheten bor!4 utvirdera hur interna regler, arbetssitt och stéd svarar mot
identifierade risker och behov.

% Institutionen f6r Folkhilsovetenskap har ingen lokal it, 6vriga intervjuade dr Juridiska
Institutionen, Institutionen fér datavetenskap Fysikum, Institutionen fér Biokemi och Biofysik

10 Férordning (2022:524) om statliga myndigheters beredskap 12 §

WMSBFES 2020:6 4 §, 16 §, MSBFES 2020:7, 6 kap 1 §

12SS-EN ISO/IEC 27001:2017 Informationsteknik - Sakerhetstekniker - Ledningssystem for
informationssikerhet - Krav, SS-EN ISO/IEC 27002:2017 Informationsteknik - Sikerhetstekniker
- Riktlinjer f6r informationssikerhetsatgirder

13 MSBFS 2020:6 5 §

14 MSBFS 2020:6 5 § Allméinna rad
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Till stéd fOr arbetet med sambhillets informationssidkerhet ska's till MSB skyndsamt
rapporteras it-incidenter som intréffat i den rapporterande myndighetens
informationssystem och som allvarligt kan paverka sdkerheten i den
informationshantering som myndigheten ansvarar for.

Enligt Stockholms universitets regleringsbrev 202216 ska universitetet Gvergripande
redogbra f6r hur de arbetar for att stirka sin informationssidkerhet och f6r hur de
planerar f6r att mota framtida behov, bl.a. utifran den 6kade digitaliseringen i
verksamheten. I redogérelsen ska ingéd en redovisning av hur universitetet arbetar for att
sikerstilla informationssikerheten vid forskning, undervisning och examination pé
distans. I 2023 érs regleringsbrev har kraven pé aterrapportering fran universitetet starkts
ytterligare. Universitetet ska!7 6vergripande redogéra £6r hur lirositet arbetat fOr att
utveckla sin informationssikerhet och f6r hur lirositet planerar for att mota framtida
behov. Lirositet ska sdrskilt redogora f6r foljande:

- Atgirder som vidtagits fér att utveckla den interna styrningen och uppfoljningen
av informationssikerhetsarbetet samt formdgan att identifiera, rapportera och
hantera it-incidenter.

- Om en analys gjorts av om hot och sarbarheter f6r lirositet forindrats i och med
det raidande omvirldsldget, samt om dtgirder vidtagits eller planerats for att
minska eventuella identifierade risker med anledning av detta.

- Om en analys gjorts av kopplingar till och beroenden av externa parter,
exempelvis it-tjinsteleverantdrer och andra myndigheter, samt om dtgirder
vidtagits eller planerats fér att minska eventuella identifierade risker med
anledning av detta.

- Redogorelsen ska limnas till Regeringskansliet (Utbildningsdepartementet) senast
2 oktober 2023.

Beskrivning av nuvarande situation

Stockholms universitets ledningssystem f6r informationssikerhet, SULIS, 4r universitets
verktyg fOr systematisk styrning av arbetet med informationssikerhet i syfte att planera,
genomféra, kontrollera, f6lja upp, utvirdera och férbittra sikerheten i verksamhetens
informationshantering. I SU:s sikerhetspolicy framgar att universitetet ska genom att
tillimpa ett risk- och sirbarhetsbaserat systematiskt och processinriktat arbetssitt,
vidmakthélla en tillrdcklig nivd av informationssikerhet och fysisk sikerhet. I dokumentet
“strategier for Stockholms universitet 2023-2026” anges att det systematiska
informationssikerhetsarbetet och regelefterlevnaden ska stirkas.

15 Forordning (2022:524) om statliga myndigheters beredskap 13 §
16Regleringsbrev f6r budgetaret 2022 avseende universitet och hogskolor
17 Regleringsbrev for budgetiret 2023 avseende universitet och hogskolor
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Riktlinjer f6r informationssikerhet vid Stockholms universitet beskriver ett antal
aktiviteter och atgirder som krivs for ett systematiskt informationssikerhetsarbete.
Riktlinjerna stiller krav pa centrala och lokala it-tjinster inom féljande omraden:

- Verksamhetsanalys inklusive risk- och sarbarhetsanalys
- Sikerhetskategorier med dir tillh6rande sikerhetsatgirder
- Incidenthantering

- Kontinuitet vid allvarlig hindelse och avbrott

Enligt Stockholms universitets riskanalys 2023-202418 bedéms, liksom senaste dren,
risken att bristande informationssikerhet leder till att viktig information gar f6rlorad eller
hamnar 1 oritta hinder som hoég. Universitetsférvaltningen och respektive
omridesndmnd har fattat beslut om atgirder f6r 2022 som svar pa riskanalysen 2021—
2022: Naturvetenskapliga omrddet har i denna som enda atgird att medverka till att
institutionerna foljer universitetets policy och riktlinjer for informationssékerhet.
Humanistiska omradets atgird ir att aktivt st6dja institutionernas arbete med siker
hantering och lagring av forskningsdata samt kartligga utbildningar inom omradet med
relevans for informationssikerhet i syfte att forbittra kunskapsliget.
Universitetsforvaltningen har genom it-avdelningen tagit fram en rad dtgirder, se Bilaga 3
Atgirder enligt FISK 2022. Aterkoppling om status pa dtgirderna har dnnu inte kommit
in till den samordnande funktionen pé rektors kansli.

Det saknas en systematisk samverkan mellan centrala informationssidkerhetsfunktionen
inom it-avdelningen och de institutioner/motsvarande som har egna lokala it-tjanster.
Det saknas vidare processer for att sikerstilla att de som ansvarar f6r lokala it-tjdnster
genomfér erforderliga risk- och sarbarhetsanalyser, samt planerar £f6r och genomfér de
atgirder som krivs av universitetet for att sikerstilla efterlevnad av grundliggande och
sirskilda sdkerhetskrav. Risk- och sarbarhetsanalyser har varken gjorts centralt £6r
universitetet som helhet eller lokalt pa institution/motsvarande i enlighet med gillande
foreskrift. De brister som tidigare redovisats av internrevisionen under 2022 avseende ett
antal institutioners informationssikerhetsarbete kopplat till lokala it-tjanster kvarstir, dvs:

- Det har inte etablerats en ansvarsférdelning och rutiner som sikerstiller ett
systematiskt informationssikerhetsarbete.

- Information har inte klassificerats i enlighet med MSB:s foreskrifter.

- Medarbetares kompetensutveckling avseende informationssidkerhet har inte
sdkrats 1 enlighet med MSB:s f6reskrifter.

- Krav enligt rektorsbeslut ” Anslutning till it-tjdnster for 6kad sdkerhet” har inte
implementerats fullt ut.

18 2022-12-02, dnr SU FV-4253-22
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lakttagelser och bedémning av omrdadet informationssékerhet och it-sékerhet

Vi bedémer att Stockholms universitet inte bedriver ett systematiskt
informationssikerhetsarbete i enlighet med gillande férordningar, féreskrifter och
regleringsbrev.

Det saknas idag en dverblick och analys 6ver vilka risker och sarbarheter universitetet
som helhet exponeras for. Att sa stor del av universitetets it-st6d bedrivs i lokala it-
tjdnster dr ur ett informationssikerhetsperspektiv en risk som ér svir att Gverblicka. Det
saknas en inventering av de lokala it-tjinsternas innehall, omfattning, utformning och
sikerhetsniva vilket dr nédvindiga underlag f6r vederhiftiga risk- och sdrbarhetsanalyser
som i sin tur kan ligga till grund f6r beslut om atgirder. Vi bedémer att det dr nédvindigt
att universitetet genomfor risk- och sdrbarhetsanalyser 61 att kunna dimensionera de
atgirder och de resurser som krivs for att sikerstilla en informationssikerhet i nivd med
befintliga och framtida hot mot verksamheten.

Avsaknaden av en tydlig bild av universitetets risker och sdrbarheter medfér att riskerna
for angrepp 6kar och det finns en stor oférutsigbarhet avseende konsekvenserna.
Universitetet kan idag inte garantera att de egna informationshanteringssystemen
uppfyller grundliggande och sirskilda sikerhetskrav.

Flera universitet och andra myndigheter har under senaste tiden drabbats av allvarliga
incidenter och hotbilden fran grov brottslighet, statliga aktdrer och ideologiskt
motiverade grupper kommer sannolikt inte att minska i nirtid. En angripare kommer att
s6ka ingangar till universitetets it-miljé genom att nyttja tekniska, administrativa eller
minskliga sarbarheter. Mdnga av dagens angrepp gir ut pa att utnyttja méinniskors
svagheter, till exempel genom att fa personer att limna ut sina l6senord eller lana ut
datorn.

Styrningen av informationssikerhetsarbetet sker idag pa samma sitt som universitetet valt
att hantera andra férvaltningsfrigor. En siddan styrning dr enligt vir mening inte anpassad
for att pé ett effektivt sdtt kunna bedriva ett systematiskt och riskbaserat
informationssikerhetsarbete som syftar till att f6rebyggande och att kontinuerligt anpassa
skyddet utifrin organisationens behov och risker. Vi har i granskningen inte kunnat se att
det finns ndgra forum f6r att samordna styrningen av informationssikerhetsarbetet.
Styrningen mot ansvariga for lokala it-tjdnster sker frimst genom enskilda beslut, riktlinjer
och framtagande av édtgirder utifrin universitetets arliga riskanalysarbete enligt
férordningen om intern styrning och kontroll. Nuvarande informationssikerhetsarbete
sker 1 hog grad i parallella spar och genom enskilda aktiviteter ddr centrala och lokala
initiativ inte styrs och samordnas i tillrdcklig utstrickning. De styrsignaler som ges
avseende vikten av ett systematiskt informationssikerhetsarbete bedémer vi som svaga
och far inte heller den prioritet i verksamheten som star i proportion till det Skade trycket
fran regeringen och hoten i omvirlden. Vi bedémer att det i hég grad beror pa avsaknad
av processer fOr att prioritera, samverka och f6lja upp informationssikerhetsarbetet.
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Ansvaret f6r Stockholms universitets informationssikerhetsarbete 4r idag splittrat och
otydligt. Ansvaret dr tydligare avseende de centrala tjdnsterna men det finns stora
oklarheter kring hur ansvaret for informationssikerhetsarbetet for lokala it-tjinster
sdkerstills. Vidare saknas ett tydligt utpekat ansvar for ledning och samordning av
universitetets totala informationssikerhetsarbete (centrala och lokala it-tjdnster). Vi
bed6émer att informationssikerhetschefen idag inte har det mandat som krivs for att leda
och samordna arbetet att sdkerstilla att universitetet som helhet skapar forutsittningar att
efterleva gillande férordningar, féreskrifter och uppdrag i regleringsbrev. Genom
placeringen av informationssakerhetschefen pa it-avdelningen har denne inte
forutsittningar att agera i en oberoende, kravstillande och granskande roll, samt saknar
férutsittningar att kunna etablera en erforderlig styr- och ledningsprocess gentemot dem
som ansvarar for lokala it-tjanster.

Vi anser att den nuvarande uppdelningen av it-stddet i central och lokala it-tjinster
medfér svarigheter att bygga upp en tillfredsstillande resurs och kompetens f6r att kunna
bedriva ett systematiskt informationssikerhetsarbete. Uppdelningen medfér dven
sannolikt en ligre effektivitet 1 investeringar i it-sdkerhetslésningar.

2. Kris- och kontinuitetshantering

Krav avseende kris- och kontinuitetshantering stills pd statliga myndigheter, inklusive
Stockholms universitet, i f8ljande férordningar och féreskrifter:

e Forordning (2022:524) om statliga myndigheters beredskap

e Myndigheten f6r samhillsskydd och beredskaps foreskrifter om statliga
myndigheters risk- och sarbarhetsanalyser (MSBES 2016:7)

e Myndigheten f6r samhillsskydd och beredskaps féreskrifter om
informationssakerhet for statliga myndigheter (MSBFS 2020:0)

e  Mpyndigheten f6r samhillsskydd och beredskaps foreskrifter om
sdkerhetsatgirder i informationssystem for statliga myndigheter (MSBES 2020:7)

Organisation och férdelning av ansvar och roller
Krav enligt regelverk

Det finns idag ingen férordning eller f6reskrift som reglerar en myndighets interna
organisation och férdelning av ansvar och roller f6r kris- och kontinuitetshantering. Inom
omraddet informationssikerhet finns dock viss reglering. Myndigheten skal® f6r varje
informationssystem, tydligedra vilken befattning som ansvarar fOr att inf6ra, forvalta,
tolja upp och utvirdera sikerhetsitgirder. Sikerhetsatgirder omfattar?0 dtgirder for att
uppritthélla kontinuitet under incidenter och kriser.

19 MSBES 2020:6 1 §
20 MSBFS 2020:6 13 §
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Varje myndighet vars ansvarsomrade berdrs av en fredstida krissituation ska vidta de
atgirder som behovs f6r att hantera den uppkomna situationen och konsekvenserna av
den. Myndigheterna ska samverka och stédja varandra vid en sadan krissituation. 2!

Varje myndighet ska ansvara for att personalen vid myndigheten fir den utbildning och
6vning som behévs fOr att den ska kunna utféra sina uppgifter vid fredstida
krissituationer.??

Beskrivning av nuvarande situation

Universitetsdirektoren?? beslutar i arenden rorande universitetets kris- och
kontinuitetshantering och vigledande stdddokument inom kris och kontinuitet beslutas
av Sikerhetschefen.

Stockholms universitet har faststillt en krisplan* som ska aktiveras i hindelse av kris.
Planen reglerar pa en évergripande niva organisering och férdelning av ansvar och roller
infér, under och efter en kris. Enligt planen sammankallar universitetsdirektéren? en
central krisledningsgrupp. Krisledningsgruppen ska vara organiserad som en stab och
universitetsdirektoren leder arbetet i krisledningsgruppen och fattar beslut med anledning
av intriffade hindelser. En kriskommunikationsgrupp och vid behov en krisstédgrupp
kan aktiveras vid en allvarligare hindelse.

Vidare anger krisplanen att en krissituation i forsta hand hanteras inom den drabbade
institutionen/motsvarande. Det ska finnas lokala krisledningsgrupper med grundliggande
och uppdaterade kunskaper om krishantering enligt Stockholms universitets krisplan.
Vatje institution/motsvarande ansvarar for att uppritta en kontinuitetsplan och
atgirdsplan £6r hantering av olika krissituationer som kan intriffa i den egna
verksamheten. I hindelse av kris ansvarar prefekt/motsvarande for den lokala
krisledningens styrning och ledning fram till dess att universitetsdirektéren beslutar att
den centrala krisledningsgruppen ska 6verta delar eller hela krisledningen.

Personalavdelningen, kommunikationsavdelningen och sikerhetsfunktionen har lokala
krisorganisationer vilket innebdr att dessa avdelningar i universitetstorvaltningen ska ha
en beredskap att hantera sina kriser utifrdn ansvarsprincipen. Under pandemin var de
flesta lokala krisledningar aktiverade. Det ska dven finnas rutiner fér de expertfunktioner
som aktiveras vid krisledning genom att ta bort andra arbetsuppgifter si att
expertfunktionerna kan arbeta med det som krivs for att hantera krisen. Inom
universitetsforvaltningen finns dven en Tjinsteman i beredskap (TIB) och en
kommunikatdr 1 beredskap (KIB) med ansvar att rapportera avvikelser och allvarliga
hindelser till beredskapshavande chefer och féresla att krisledningen sammankallas.
Personalavdelningen och sikerhetsfunktionen ska stédja och utbilda institutioner.

21 Krisberedskapsférordningen 2022:524, 8-94§

22 Krisberedskapsférordningen 2022:524, 8-94§

23 Besluts- och delegationsordning fér Stockholms universitet, dnr SU FV-1.1.2-4137-21
24 Krisplan vid Stockholms universitet. Diarienummer: SU FV - 2.11.1 4710-19

% Efter samrad med rektor och vid behov dven 6vriga universitetsledningen
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Stockholms universitet har i riktlinjer f6r informationssikerhet delat upp
kontinuitetsbegteppet i tre delar:

- verksamhetsrelaterad kontinuitetsplan (BCM, Business continuity management)
- it-inriktad kontinuitetsplan ITSCM, IT service continuity management)
- krisplan

Enligt riktlinjer f6r informationssakerhet ansvarar universitetsdirektoren for universitetets
kontinuitetshantering och krisplanering. Prefekt/motsvarande ansvarar for it-inriktad
kontinuitetshantering f6r egna lokala it-tjanster. Chefen for it-avdelningen ansvarar for it-
inriktad kontinuitetshantering f6r de centrala it-tjansterna.

Styrning- och ledningsprocessen
Krav enligt regelverk

Varje myndighet ska?® identifiera samhillsviktig verksamhet inom ansvarsomradet,
kontinuerligt analysera om det finns sirbarheter och hot eller risker som allvarligt kan
hota, skada eller f6rsdmra den samhillsviktiga verksamheten. Myndigheten ska bedriva ett
systematiskt arbete for att uppritthall den egna samhallsviktiga verksamheten
(kontinuitet). Minst vartannat ar ska myndigheten virdera och sammanstilla resultatet av
analysarbetet 1 en risk- och sarbarhetsanalys. Risk- och sdrbarhetsanalysen ska omfatta
vilka atgirder som myndigheten vidtagit och planerar f6r att minska sirbarheten mot
sddana hot och risker som identifierats. Vidare ska det géras en évergripande bedémning
av vilka vriga dtgirder inom myndighetens ansvarsomrdde som bor vidtas.

Mpyndigheten ska?” identifiera och hantera behovet av kontinuitet £6r behandling av
information och bor 1 sitt kontinuitetsarbete, omhinderta tillgidnglighetskraven fran
genomférd informationsklassning, identifiera myndighetens behov av uthillighet ver tid,
beakta behovet av att tillimpa alternativa arbetssitt, och tydliggéra hur beslut om att
tillimpa alternativa arbetssitt respektive beslut om att atergi till normal verksamhet fattas.

Mpyndigheten ska?® 6va t6rmaga att uppritthalla identifierat behov av kontinuitet och
utvirdera kontinuitetsarbetet.

Beskrivning av nuvarande situation

Under 2022 har rektor beslutat om en Krisplan?® (krisplanen) och sikerhetschefen har
beslutat om en 6vergripande arbetsprocess och metodik vid krisledning®. Ett arbete har
pabotjats £r att ta fram kontinuitetsplaner f6r verksamheterna inom universitetet framst

26 Férordning (2022:524) om statliga myndigheters beredskap 7 §

27 MSBFS 2020:6 13 §

28 MSBFS 2020:6 13 §

2 Krisplan vid Stockholms universitet, 2022-06-30, dnr SU FV 2.11.1 4710-19
30 2022-07-04, SU FV- 2717-22
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utifrin hur bemanningen ska sikras vid allvarlig hindelse. Fér de centrala och lokala it-

tjdnsterna saknas idag kontinuitetsplaner.

Stockholms universitet har de senaste dren inte genomfort risk- och sirbarhetsanalyser.
Det saknas ett systematiskt arbetssitt for att genomféra en regelbunden och heltickande
risk- och sarbarhetsanalys samt former for att sikerstilla att kontinuitetsplanering
genomférs 1 verksamheten och for centrala och lokala it-tjinster.

Ovning av kris- och kontinuitet har de senaste dren genomférts inom tre
institution/motsvarande. Krisledningen har till del testats praktiskt under pandemin.

lakitagelser och bedémning av omradet kris- och kontinuitet

Mycket hog risk |

Vi bedémer att Stockholms universitet inte bedriver ett systematiskt arbete f6r att
uppritthdll kontinuitet i verksamheten och det it-st6d som verksamheten 4r beroende av.
Universitetet uppfyller saledes inte kraven i gillande f6rordningar och féreskrifter.

Med den splittrade styrningen av it-verksamheten (centrala och lokala it-tjdnster med
bristande styrning och samordning) och informationssidkerhetsomradet (se tidigare
avsnitt) saknas idag forutsittningarna for att pa ett effektivt sitt kunna férebygga och
hantera allvarliga hindelser och kriser. Den krisplan som finns framtagen styr hur
universitetet ska organisera sig vid kris men férbereder inte verksamheten f6r hur de ska
agera utifran olika krisscenarion. Styrningen ér enligt vir mening inte anpassad for att pa
ett effektivt satt kunna bedriva ett systematiskt och riskbaserat kris- och
kontinuitetsarbete som syftar till att f6rebyggande och att kontinuerligt anpassa skyddet
utifran organisationens behov och risker. Det saknas forum fér att samordna planeringen
inom omradet kris- och kontinuitet 1 syfte att férbereda verksamheten och motverka
sdrbarheter. D4 stor del av interna krav och behov pa kontinuitet méste formuleras av
verksamheten krivs en god styrning och hég grad av samverkan mellan
universitetsforvaltningen och institutioner/motsvarande. Universitetet behover identifiera
verksamhetens krav och behov pd kontinuitet, genomféra informationsklassificering,
identifiera verksamhetens uthallighet 6ver tid, beakta behovet av att tillimpa alternativa
arbetssitt samt sikerstilla regelbunden 6vning och nédvindig utbildning av personal.

3. Sakerhetsskydd

Krav avseende sikerhetsskydd stills pa statliga myndigheter som i féljande férordningar
och féreskrifter:

e  Sikerhetsskyddsférordningen (2021:955)
e Sikerhetspolisens foreskrifter om sidkerhetsskydd (PMFES 2022:1)
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Krav enligt regelverk

Gillande férordning och foreskrifter stiller krav pa att verksamhetsutévaren (i detta fall
Stockholms universitetet) ska’! géra en sikerhetsskyddsanalys. Sikerhetsskyddsanalysen
ska identifiera vilka sikerhetsskyddsklassificerade uppgifter och vilken sidkerhetskinslig
verksamhet i 6vrigt som finns i verksamheten samt vilka hot och sirbarheter som finns
kopplade till dessa skyddsvirden. Sdkerhetsskyddsanalysen ska dven innehalla en
bedémning av vilka sikerhetsskyddsitgirder som édr nddvindiga. Analysen ska uppdateras
vid behov och dtminstone vartannat ér.

Kraven pa sikerhetsskyddsanalysen dr omfattande och ska ticka in omradena
informationssikerhet, fysisk sikerhet och personalsikerhet.

Beskrivning av nuvarande situation

Stockholms universitet har utsett en sdkerhetsskyddschef, tillika sikerhetschef, som
rapporterar direkt till rektor i sikerhetsskyddsfragor. Enligt universitetets besluts- och
delegationsordning leder och samordnar sikerhetsskyddschefen sikerhetsskyddsarbetet
vid universitetet samt kontrollerar att verksamheten bedrivs enligt géllande férordningar
och foreskrifter. Universitetet genomférde under 2021 en sikerhetsskyddsanalys enligt
gillande foreskrift. Sdkerhetsskyddsanalysen bestdr av en Sppen del och en del som
omfattas av sekretess. Vi har i denna granskning inte tagit del av den sekretessbelagd
delen. I sidkerhetsskyddsanalysen gjordes bedémningen att universitetet inte bedriver
sdkerhetskinslig verksamhet. Analysen pekar dock pa att det finns ett behov av att stirka
skyddet inom samtliga omraden som en sidkerhetsskyddsanalys ska omfatta - fysisk
sikerhet, informationssikerhet och personalsikerhet. En ny sidkerhetsanalys dr planerad
att genomforas under 2023.

lakttagelser och bedémning av omradet sakerhetsskydd

Vi g6r utifrin den information vi tagit del av bedémningen att en sikerhetsskyddanalys
genomforts 1 enlighet med gillande foreskrifter om sdkerhetsskydd. Det dr positivt att en
ny sikerhetsskyddsanalys ar inplanerad. Utifran forindringar i omvirlden har kraven
utokats for vilka verksamheter som kan komma att omfattas av
sdkerhetsskyddslagstiftningen. Bland annat har MSB listat “utbildning och forskning”
som en samhillsviktig funktion. P4 EU-niva pagir arbete med CER-direktivet’? som
ytterligare kan paverka bedémningen av vilka verksamheter och omriden som ska
bed6émas som samhillsviktiga.

Vi bedémer att oavsett omfattningen av universitetets sikerhetskénsliga
verksamhet/sikerhetsklassificerad information bor ett systematiskt arbetssitt bedrivas
inom omradet. Regelverket f6r sikerhetsskydd beskriver hur en myndighet ska skydda
uppgifter som dr av betydelse f6r Sveriges sikerhet men ér dven tillimpbart pd all

31 Sikerhetspolisens foreskrifter om sikerhetsskydd (PMES 2022:1)
32 EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2022/2557 om kritiska
entiteters motstdndskraft och om upphivande av ridets direktiv 2008/114/EG (CER-direktivet)
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verksamhetskritisk verksamhet/information som universitetet ansvarar fér. Universitetet
bedriver idag ett arbete inom alla de omraden som sidkerhetsskyddslagen omfattar men vi
kan konstatera att systematiken i arbetet forsvaras av universitetets langtgdende
decentralisering. Vidare 4r idag kopplingen mot omradena informationssikerhet, it-
sdkerhet och kris- och kontinuitetshantering svag.

Som vi beskrivit tidigare behéver universitet genomféra informationsklassificeringar f6r
att kunna dimensionera skyddet utifran olika skyddsnivaer, varav sikerhetsskyddsklassad
information kriver den hogsta graden av skydd.

4. Sammanfattande bedomning och rekommendationer

Revisionsfriga 1: Ar sikerhetsarbetet utformat och implementerat pa ett sidant séitt att det
ger forutsattningar for ett effektivt sikerbetsarbete och foljer gallande regelverk och etablerade
standards inom omrdde, samt finns det en tydlig fordelning av roller, ansvar, mandat och
befogenheter?

Vi bedémer att Stockholms universitet inte har en organisation och férdelning av ansvar
och roller som méjliggdr ett effektivt och systematiskt sikerhetarbete inom omradena
informationssikerhet, it-sikerhet, kris- och kontinuitetshantering samt sidkerhetsskydd.
Foljsamheten till gillande férordningar och féreskrifter dr bristfillig,

Vi bedémer att Stockholms universitet méste kraftsamla genom att 6ka samverkan och
torstirka styrningen for att uppnd féljsamhet till f6rordningar och foreskrifter samt £6r
att 6ka sin robusthet. Regelverken stiller krav pa universitetets organisation, férdelning av
ansvar och roller, samt inte minst pa att etablera ett systematiskt och sammanhallet arbete
inom omradena informationssikerhet, it-sdkerhet, kris- och kontinuitetshantering samt
sikerhetsskydd.

Vi anser att Stockholms universitet Gver tid bor centralisera styrning, ledning, normering
och granskning av omradena informationssikerhet, kris- och kontinuitetshantering och
sikerhetsskydd. Vi bedémer att befintlig decentraliserad sikerhetsorganisation inte ar
indamadlsenlig. Den befintliga sikerhetsorganisationen avseende informationssikerhet ar
dirtill uppdelad mellan fastighetsavdelningen och it-avdelningen.

Det saknas idag ett tydligt mandat att leda sidkerhetsarbetet £f6r hela universitetet och
forutsittningar for att kunna ge verksamheten ett dndamalsenligt stod. Eftersom risk- och
sarbarhetsanalyser dr utgangspunkten f6r samtliga sikerhetsrelaterade omraden sdsom
informationssikerhet, it-sdkerhet, kris- och kontinuitetshantering och sikerhetsskydd bor
ansvaret vara samlat for att dels uppna en kritisk massa av kompetens och resurser, dels
siakerstilla en enhetlighet och tydlig prioritering inom sidkerhetsomradet.
Informationssikerhet, kris- och kontinuitetshantering och sikerhetsskydd ér verktyg som
tillsammans skapar ett heltickande skydd fo6r verksamhet, medarbetare och information,
samt uthallighet Sver tid.
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En central sikerhetsorganisation bor vara normerande och styrande samt granskande och
uppfoljande. Vi har i granskningen endast funnit ett annat universitet som har en
centraliserad sikerhetsorganisation (Uppsala universitet). Detta talar dock inte f6r att
decentralisering ir en effektiv 16sning f6r sikerhetsfrigor inom universitetsvirlden. Inom
andra statlica myndigheter 4r en centraliserad sdkerhetsorganisation norm.
Sikerhetsorganisationen i statliga myndigheter kan vara en egen avdelning, en
stabsfunktion under GD, eller en enhet inom en lednings- och verksamhetsstddjande
avdelning eller stab. Sikerhetsorganisationen omfattar minst omradena
informationssikerhet, fysisk sikerhet och personalsikerhet, oftast tillkommer kris- och
kontinuitetshantering och andra sidkerhetsrelaterade omraden. Det ir inte ovanligt att
sikerhetschefen ingdr i myndighetens ledningsgrupp. Sdkerhetschefen tillika
sdkerhetsskyddschef har oftast regelbundna enskilda méten och avstimningar med
myndighetsledningen.

Revisionsfrdga 2: Genomfors andamalsenliga sikerbetskyddsanalyser och risk- och
sarbarhetsanalyser och ger dessa en tydlig inriktning for den strategiska och taktiska styrningen
av sdkerbetsarbetet?

Vi bedémer att Stockholms universitet inte bedriver ett systematiskt arbete som
sikerstiller att erforderliga sdkerhetsskyddsanalyser och risk- och sirbarhetsanalyser
upprittas regelbundet. Sikerhetsskyddsanalys genomférdes f6r férsta gingen 2021, risk-
och sarbarhetsanalyser har inte genomférts de senaste aren.

Sikerhetsanalyser och risk- och sarbarhetsanalyser ska utgdra grunden f6r ett systematiskt
sikerhetsarbete inom omridena informationssakerhet, it-sikerhet, kris- och
kontinuitetshantering samt sikerhetsskydd. Vidare 4r det av visentlig betydelse att det
finns en tydlig lednings- och styrningsprocess, tydliga ansvar och roller och etablerade
arbetsformer och forum for att uppritta vederhiftiga analyser och omhinderta resultatet.
Avsaknaden av detta medfor idag att sikerhetsarbetet inom universitetet inte bedrivs
effektivt och sannolikt kommer universitetet utifrin nuvarande styrning och arbetssitt
inte att kunna tillgodose de krav som stills i férordningar och foreskrifter inom omradet.
Nya arbetssitt behovs pé strategisk, savil som pé taktisk och operativ niva.

Revisionsfriga 3: Har ett sammanballet, systematiskt och strukturerat arbetssitt etablerats
som séfkerstiller att dtgdrder vidtas for att identifiera, reducera och folja upp risker och
sdrbarbeter?

Vi bedémer att Stockholms universitet inte har ett ssmmanhillet och strukturerat
arbetssitt som sikerstiller att atgirder vidtas £6r att identifiera, reducera och f6lja upp
risker och sarbarheter. Ett tillfredsstillande analysarbete saknas (se revisionsfraga 2) for
att identifiera risker och sarbarheter, dtgirder inom sikerhetsrelaterade omraden beskrivs
endast 6vergripande i verksamhetsplanering, uppfoljning sker endast 1 begrinsad
omfattning.

Vi anser att det krdvs att en tydlig styrning pa strategisk niva (tre till fem 4r) f6r att kunna
uppnd visentliga forflyttningar fran nuliget med till stora delat ad hoc arbetssitt med ldg
prioritet, bristande mandat och bristande resurs och kompetens. Vidare krivs en tydlig
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taktisk styrning for att sdkerstilla att sikerhetsfrigorna fir en tydligare prioritering i den
arliga verksamhetsplaneringen, med klara férvintningar pa leveranser fran verksamheten.
Pa operativ niva krivs regelbundna och tvirfunktionella arbetssitt och forum for att fa
framdrift 1 sdkerhetsfrigorna. Ett exempel pa forum for att hantera it-relaterade
sdkerhetsfragor dr den befintliga portfdljstyrningsmodellen dir roller och arbetsformer
finns etablerade.

Revisionsfrdga 4: Finns det en erforderlig kompetens och resurs for att bedriva ett
Systematiskt sakerhetsarbete och ge erforderligt stod till verksambeten?

Vi bedémer att Stockholms universitet inte har en tillricklig kompetens och resurs for att
bedriva ett systematiskt sikerhetsarbete och ge stéd till verksamheten. Nuvarande sitt att
organisera sikerhetsarbetet medfdr att de centralt allokerade resurserna ir begrinsade och
inte har forutsittningar att bedriva det sikerhetsarbete som krivs for att efterleva gillande
forordningar och féreskrifter samt ge stod till verksamheten. Organisationen stiller dven
héga krav pa att institutioner/motsvarande ska att kunna sikerstilla den kompetens och
resurs som ansvaret for t.ex. egna lokala it-tjdnster kriver enligt gillande férordningar och
foreskrifter.

Att jimfora resursbehov med andra organisationer dr komplicerat. Jimforelser med andra
myndigheter dr svéra att géra beroende pa myndigheternas olika beskaffenhet och
svérigheten i att isolera och uppskatta antalet sikerhetsrelaterade befattningar. Andra
universitet ger enligt var mening inte heller en bra jimférelse, bland annat for att
universiteten utifrin den kinnedom vi har brister i férhallande till kraven pa ett
systematiskt sdkerhetsarbete 1 férhallande till géllande férordningar och féreskrifter. Det
kommer att krivas av Stockholms universitet genomfér en grundlig risk- och
sarbarhetsanalys fOr att faststilla omfattningen av arbetet och behovet av resurs och
kompetens.

Rekommendationet:
Vi rekommenderar att Stockholms universitet:

1. Faststiller hur ett sammanhallet och systematiskt sikerhetsarbete ska etableras
for att:

- tydliggbra ansvar och roller pa strategisk, taktisk och operativ niva

- siakerstilla att regelbundna sikerhetsskyddsanalyser och risk-och
sarbarhetsanalyser genomférs

- sakerstilla att atgirder prioriteras, planeras, samordnas och f6ljs upp for att
reducera sarbarheter.

2. Faststiller en strategisk och taktisk plan £6r hur f6ljsamhet till gillande
térordningar och foreskrifter ska uppnis.
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3. Sikerstiller att kompetens och resurs forstirks i férhéllande till det arbete som
krivs for att 4stadkomma ett sammanhallet och systematiskt sikerhetsarbete och
foljsamhet till gillande férordningar och foreskrifter.
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Konsekvens

* Betydande ekonomiska skador

* Anseendet odterkalleligt forstort

* Stérre hdndelser med bedrdgeri, boter eller
rattsliga atgérder

* Skulle orsaka ddédsfallsskador

* Katastrofal miljéskada

* Allvarlig inverkan pd kvalitén pd tjansterna

* Oférmdga att rekrytera och behdlla personal

Mycket Hoég Mycket Hog

* H6g ekonomisk skada

* Anseendet allvarligt skadat

* Flera incidenter av bedrdgeri, bdter eller
rattsliga atgérder

* Allvarliga skador eller Ii&ngvariga fysiska
funktionsnedsattningar

* Omfattande miljoéskada

* Stor pAverkan pd kvalitén pd tiénsterna

* Svarigheter att rekrytera och behdlla personal

* Méttlig finansiell skada

* Anseendet tillfalligt skadat.

* Isolerad h&ndelse med bedrégeri, boter eller
rattsliga atgdrder.

* Kortvariga skador eller sjukdom

* Vissa miljéskador

* Internt missndje hos personalen.

* Mindre ekonomiska skador

* Liten och fillféllig skada p& anseendet.

* Mindre hdndelse av bedré&geri, boter eller
rattsliga atgérder

* Mindre skada eller sjukdom

* Mindre miljéskada

* Liten inverkan pd kvalitén av tjénsterna

* Mindre internt missnéje hos personalen

Sannolikhet

Engéngvart  Engdngvart  Engdngvart  Merdnen géng
20:e ar 5:e ar annat ar. perar
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Humanvetenskapliga omradet
Institutionen f6r folkhilsovetenskap
Prefekt

Administrativ chef

Juridiska institutionen

Administrativ chef

Naturvetenskapliga omradet

Institutionen f6r biokemi och biofysik (DBB)
Administrativ chef

Teknisk och IT-samordnare
Sikerhetskoordinator

Systemansvarig

Systemadministrator

Fysikum

Stf Prefekt

Administrativ chef

Datasystemansvarig

Institutionen for data- och systemvetenskap
Administrativ chef

It-ansvarig

Universitetsforvaltningen
Universitetsdirektor
Planeringssekretariatet
Controller och ISK-samordnare
Fastighetsavdelningen
Sikerhets- och sikerhetsskyddschef
It-avdelningen

It-chef

Informationschef och it-sikerhetschef
Gruppchef it-sikerhetsgruppen
Medarbetare it-sikerhetsgruppen
Medarbetare it-sikerhetsgruppen
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"Ta fram och genomféra en handlingsplan, i syfte att sikerstilla att SU arbetar med
informationssikerhet pd ett systematiskt sitt samt att sakerstilla att kompetens och
resurser finns avsatta, sd att det systematiska informationssidkerhetsarbetet uppnis.

Genomf6ra utbildnings- och informationsinsatser riktade till samtliga institutioner.
Forskningsdata. "

Foresla och etablera en modell £f6r riskbeddmning inom universitet. Modellen ska
beslutas av rektor."

Identifiering av sirskilt skyddsvird information vid universitetet ska i ett fOrsta steg vara
genomford pa 5 institutioner och/eller avdelningar (piloter) och ditefter pa vriga. I
arbetet ingar ocksd att bedéma risk och konsekvens f6r eventuella brister i
informationshanteringen kopplat till dessa, vilket dven inkluderarar datahanteringsplan
(DHP)"

Ta fram ett f6rslag till beslut av rektor pd en organisering av
informationssikerhetsarbetet. Organisationen ska tydliggéra roller och ansvar. Efter
beslut ska projektet stddja i etableringen av roller och ansvar £6r det 16pande
informationssikerhetsarbetet som sikerstiller en siker och effektiv
informationshantering inom institutioner och avdelningar. Projektet ska ocksa ta fram en
metod for 16pande styrning och uppféljning. Styrning, uppféljning och aterrapportering
av informationssikerhetsarbetet ska sa lingt det 4r méjligt integreras i universitetets
ordinarie verksamhetsledningsprocess. Milet dr att dstadkomma ett effektivt
dndamalsenligt stéd till institutioner och enskilda forskare vilket ska vara en utgingspunkt
i det arbetet."

Sikerstilla att de brister som i Gvrigt uppmiarksammas i internrevisionsrapporten
atgirdas."
Sikerstilla att samordning sker med andra sikerhetsomraden dir sé ér relevant.”

Ta fram en modell som f&ljer upp etableringen av roller och eftetlevnad av
informationssikerhet pa Stockholmsuniversitet. Utféra en férsta métning (ev.
upphandling kan behovas)."
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Handl&ggare:
Rektors kansli och
Ekonomiavdelningen

Ekonomisk uppféljning av Stockholms universitet
Tertial 1 2023

Sammanfattning

— Universitetets ekonomiska utfall efter tertial 1 uppvisar ett underskott om
115 mnkr att jamforas med underskottet om 138 mnkr fér samma period
2022. | utfallen ingar dock en kostnad for periodens avsattning till
semesterloneskulden som per april 2023 var 128 mnkr. For helaret brukar
denna avsattning uppga till ett fatal miljoner kronor. Utfallet efter april
kan darmed sagas visa pa en balans mellan intakter och kostnader.

— Den senaste prognosen for utbildning pa grundniva och avancerad niva
lamnades till regeringen i april. | den berdknas universitetet
underproducera med 47 mnkr jamfort med takbeloppet for 2023, vilket &r
en forsdmring jamfort med budgetunderlagets prognos om en produktion
enligt takbeloppet.

— Det ekonomiska utfallet 2023 prognosticeras trots underproduktionen vara
i balans med ett nollresultat. JAmfort med budgetunderlagsprognosen
vantas personalkostnaderna bli lagre och dédrmed véga upp de minskade
anslagsintakterna. Prognosen bor dock sa hér tidigt pa aret mer ses som en
riktning an ett absolut belopp, da det finns stora osakerheter, exempelvis
utbildningsproduktionen och den externa finansieringens omfattning.

— Intékterna 6kade med 69 mnkr (3,6 procent) jamfort med forsta tertialet
2022. Det &r framst bidragsintakter och avgifter som okat.

— Kostnaderna 6kade med 46 mnkr (2,3 procent). Driftskostnaderna, framfor
allt resor, har 6kat efter pandemin. Aven lokalkostnaderna har 6kat, framst
pa grund av indexupprakningen av hyresavtalen. Personalkostnaderna har
minskat nagot da avsattningen till semesterloneskulden varit lagre i ar an
forra aret samtidigt som antalet arsarbetskrafter har fortsatt att minska.

Rektors kansli, Planeringssekretariatet

Stockholms universitet Besoksadress Telefon: 08-16 20 00
E-post: registrator@su.se
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Utfall tertial 1 2023

Universitetets ekonomiska utfall efter tertial 1 uppvisar ett underskott om 115 mnkr
att jamforas med ett underskott om 138 mnkr for samma period 2022. | utfallet
ingar en kostnad om 128 mnkr for arets avsattning till semesterloneskulden. Denna
kostnad varierar dver aret beroende pa nar semestrar tas ut och uppgar normalt for
helaret till endast ett fatal miljoner kronor. Utfallet kan darmed ségas visa pa en
balans mellan intdkter och kostnader. Nedan foljer ssmmanfattande kommentarer
om utfallet. Mer detaljerad information finns i bilaga - Resultat- och balansrakning
med kommentarer.

Vid en jamforelse med utfall for forsta tertialet forra aret, framfor allt av kostnader,
syns tydligt att det i borjan av forra aret fortfarande fanns restriktioner pa grund av
covid-19. Detta innebar lagre kostnader, framst avseende driftkostnader, och ocksa
till viss del lagre externa intékter.

Intdkterna har 6kat med 69 mnkr (3,6 procent) till 1 977 tkr. Okningen avser bland
annat bidragsintakter som dkat med 29 mnkr och avgiftsintakter som 6kat med 23
mnkr. En stor del av 6kningen av avgiftsintakterna avser dock avgifter for bland
annat hogskoleprovet och VFU-portalen, som forra aret redovisades senare under
aret och darfor inte ingick i utfallet i T1. Dessutom har de finansiella intakterna
okat med 23 mnkr pa grund av rantelaget, fran att ha varit i princip noll forra aret.

Anslagsintakterna foljer budget, dar pris- och 16neomrakningen inom
utbildningsanslaget till stor del tas ut av minskat anslag pa grund av avslutade
tillfalliga satsningar inom takbeloppet men dar forskningsanslaget 6kat nagot. Ett
hogre belopp an tidigare ar har transfererats till andra larosaten av de nationella
medlen for stod till studenter med funktionshinder, som ingar i universitetets
anslag.

Personalkostnaderna har minskat med 9 mnkr (0,6 procent) jamfort med samma tid
2022. De framsta orsakerna dr att avsattningen till semesterloneskulden varit 7
mnkr lagre och att I6nekostnaderna minskat, framfor allt pa grund av ett minskat
antal arsarbetskrafter forra aret. Minskningen av antalet arsarbetskrafter har fortsatt
aven i borjan av 2023, om an i langsammare takt. Finansieringen av
personalkostnaderna har, jamfort med forra aret samma tid, forskjutits nagot mot
en stdrre andel bidragsfinansiering.

Lokalkostnaderna dr 11 mnkr hogre jamfort med samma tid 2022, vilket motsvarar
en 6kning om 11 procent som framfor allt beror pa den avtalsenliga
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indexupprakningen av kontrakt, som baseras pa konsumentprisindex i oktober forra
aret, samt nagot hogre kostnader for stadning och el.

Driftkostnaderna har dékat med 36 mnkr, vilket &r 18 procent. Det ar framst
reskostnader som 6kat, till 27 mnkr i ar fran 11 mnkr samma tid forra aret. Utfallet
ar dock fortfarande lagre an fore pandemin, da reskostnaderna efter tertial 1 2019
uppgick till 34 mnkr. Aven kostnader for laboratorietjénster, konferenser och
konsulter inom den bidragsfinansierade verksamheten har dkat. Andelen externt
finansierade driftkostnader har 6kat jamfort med forra aret.

Kostnader for avskrivningar har 6kat med 7 mnkr, motsvarande 13 procent, vilket
ar enligt plan da storre investeringar framfor allt i Albano togs i bruk i slutet av
forra aret. Aven de finansiella kostnaderna har ékat, med 1 mnkr till 7 mnkr, pa
grund av rantelaget.

Prognos for ekonomiskt utfall 2023

| tertialrapporten har fakulteterna och universitetsforvaltningen lamnat in en
prognos 6ver hur det ekonomiska utfallet kommer att bli for helaret 2023.
Prognoserna summerar, tillsammans med prognosen for centrala medel, till ett
underskott om ca 150 mnkr, vilket &r en forbattring med 50 mnkr jamfort med den
budget som registrerats. Prognosen kan ocksa jamforas med utfallet 2022 som
uppgick till -10 mnkr men da budgeten summerade till -150 mnkr.

Hur prognoserna forhaller sig till utfallet efter forsta tertialet paverkas av att
avsattningen till semesterloneskulden tillfalligt paverkar forsta tertialets resultat
negativt, i ar med 128 mnkr, samtidigt som intéakter for den externt finansierade
verksamheten brukar dka under senare delen av aret. En stor del av denna 6kning
ar dock inte inrdknad i prognosen da det finns osakerheter avseende omfattningen.
Till storsta delen motsvaras den prognostiserade 6kningen av externa intakter av
Okade kostnader, men till viss del bidrar de externa intékterna till finansiering av
befintlig personal, lokalkostnader och indirekta kostnader.

Trots de inlamnade prognoserna pa ca -150 mnkr fran verksamheten gors utifran en
central sammanvéagning och analys bedémningen att prognosen for universitetet
som helhet bor landa ungefar pa samma niva som den prognos som lamnades till
regeringen i budgetunderlaget i februari, det vill séga en ekonomi i balans. |
budgetunderlaget prognostiserades dock en prestation i linje med takbeloppet inom
utbildningen, medan den senaste utbildningsprognosen istéllet visar pa en
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underproduktion om 47 mnkr. Minskningen av anslagsintékter jamfort med
budgetunderlagsprognosen végs upp av lagre personalkostnader. Anledningen till
att den samlade bedémningen avviker fran summan av de inlamnade prognoserna
ar bland annat en analys av kostnads- och intaktsposter pa universitetsévergripande
niva, som visar att utfallet for universitetet som helhet bor kunna folja
budgetunderlagsprognosen utan alltfor stora avvikelser. De externa intdkterna
beddms bli hégre dn vad verksamheten budgeterat och prognostiserat (se ovan)
samtidigt som universitetets positiva finansnetto, som hanteras centralt, kar mer
an planerat pa grund av rantelaget. Det finns ocksa kostnadsposter som troligen
inte blir sa hdga som budgeterat, framfor allt Ionekostnader, da antalet
arsarbetskrafter hittills under aret fortsatt att minska. Eftersom det &r tidigt pa aret
ar prognosen dock fortfarande osaker, bland annat finns osékerhet avseende
utbildningsproduktionens storlek och den externa finansieringens okning. Pa
kostnadssidan ar det svart att prognosticera 6kningstakten efter pandemin.

Ekonomi i balans

Omradena och forvaltningen fortsatter arbetet med ekonomi i balans 2023, enligt
rektors beslut i april 2020, med tilldgg beslutat i april 2022. | beslutet definieras
begreppet ekonomi i balans med att intékter och kostnader balanserar pa
omradesniva, och att omradenas arliga utfall varken &r ett underskott eller
overskott. Aven férvaltningen har ett effektiviseringsuppdrag for att minska sina
kostnader. Nedan foljer en sammanfattning av omradenas och férvaltningens
uppféljning efter tertial 1.

Inom den humanistiska fakulteten genomfor ledningen institutionsbesok med
utgangspunkt i de atgardsplaner som lamnades in 2022. Arbete pagar kontinuerligt
med bemanningsplaner, utbildningsutbud, kursbudgetar och bidragsansékningar
samt information om ekonomi. Den juridiska fakulteten arbetar med atgarder som
exempelvis reducerade kursbudgetar, minskat antal kurser som inte &r [6nsamma,
minskade hyreskostnader och ett dkat antal digitala férelasningar. Inom den
samhallsvetenskapliga fakulteten har ledningen I6pande dialog med vissa
institutioner. Aven andra institutioner inom fakulteten ser éver sina kostnader
avseende personal och lokaler.

Det naturvetenskapliga omradets ledning arbetar aktivt med den institution som har
den storsta ekonomiska utmaningen, exempelvis genom ett atgardsprogram och
extra stod till institutionsledningen. Det omradets institutioner framst fokuserar pa
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for att nd ekonomi i balans, och som ocksa gett effekt, ar att avvakta med
rekryteringar, minska antalet internfinansierade doktorander och postdoktorer, att
se Over sa det ar korrekt OH-uttag pa externa bidragsprojekt och att se 6ver
lokalplaneringen.

Universitetsforvaltningen har fortsatt att systematiskt arbeta med att na ekonomi i
balans inom den minskade anslagsramen. Inom samtliga avdelningar arbetas det
med atgérder for att bidra till malet. Exempel &r kostnadseffektiviseringar vid
nyrekryteringar och forsiktighet avseende ink0p av material.
Universitetsforvaltningen ser dven over avtal med leverantorer for att fa ned
priserna vid fornyelser. Lokalytor ses dver, liksom konsultstod som fasas ut dar sa
ar mojligt. Forbattrade rutiner for uppfoljning och prognosarbete har inforts dar sa
behdvts.

Utbildningsproduktion i forhallande till takbelopp

Takbeloppet for 2023 uppgar till 1 965 mnkr, vilket &r ndgot lagre an 2022
eftersom satsningarna pa behorighetsgivande utbildning (naturvetenskapligt basar)
och pa fler studenter pa avancerad niva upphdrde vid arsskiftet. Det finns dock
fortfarande kvar tillfalliga satsningar inom takbeloppet; en satsning till och med
2024 pa utbildningar som framjar livslangt larande och en satsning till och med
2025 pa utbildning i hela landet. Att satsningarna fasas ut innebar att Stockholms
universitets takbelopp successivt sjunker under perioden, for att 2025 uppga till 1
939 mnkr i fasta priser. Universitetet har ett anslagssparande pa 152 mnkr som kan
anvandas for att fa full ersattning for eventuell 6verproduktion kommande ar.

Stockholms universitet lamnade i april prognos till regeringen 6ver berdknat utfall
for anslaget till utbildning pa grundniva och avancerad niva for perioden 2023-
2025. Prognosen for 2023 pekade mot en underproduktion om 47 mnkr mot
takbeloppet. Prognosen ar dock som alltid under varen oséker och &ven om
soktrycket till hosten 6kat nagot jamfort med foregaende ar har den kraftiga
studenttillstromningen fran pandemiaren bromsat in och utfallet per 1 april 2023 ar
lagre an per samma datum forra aret. Inom universitetet skilde sig prognoserna
mellan omradena, dér det humanvetenskapliga omradet prognosticerar ett
underskott och det naturvetenskapliga omradet ett mindre 6verskott. Med
anledning av det beslutade rektor den 27 april att omférdela 10 mnkr av det interna
takbeloppet fran H-omradet till N-omradet samt att infora ett regelverk for viss
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ersattning for éverproduktion mot det interna takbeloppet. Beslutet syftade till att
premiera och framja 6kad utbildningsvolym.

Som framgar ovan sjunker takbeloppet kommande ar och universitetet
prognostiserar en viss 6verproduktion under perioden 2024-2025. Enligt
prognosen innebar det att anslagssparandet kommer att bérja nyttjas fran 2024.
Aven prognosen for kommande ar &r dock oséiker och ett hégt soktryck ar en
forutsattning for att na takbeloppet och den prognostiserade 6verproduktionen.

Uppfoljning av mal om minskning av utsldapp fran flygresor

Universitetet har som mal att minska sina utslapp fran flygresor med 25 procent till
2025 jamfort med basaret 2019 matt i koldioxidekvivalenter (CO2e). Flygresor
genomfdrda av universitetets personal under forsta tertialet 2023 slappte ut 1,4
kiloton CO2e, en minskning med 43 procent jamfort med samma period 2019. Om
denna utveckling fortsatter under resten av 2023 sa kommer universitetet uppfylla
malet med god marginal.

Det inbdrdes forhallandet mellan utslapp fran langa respektive korta flygresor har
inte andrats i nagon storre utstrackning sedan 2019, aven om andelen korta resor av
det totala antalet resor har minskat nagot.

Diagrammet nedan visar kumulativa utslapp for aren 2019 respektive 2023. De
gulmarkerade siffrorna ar miljoner kilo (kton) CO2e ackumulerade till och med
tertial 1 for respektive ar.

CO:z per ar och ménad, kumulativt
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Kalla: Flygappen i Qlik Sense.
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Uppfoljning av riskanalys for 2023-2024

Den universitetsgemensamma riskanalysen beslutades av universitetsstyrelsen i
december 2022 och galler for perioden 2023-2024. Under det forsta tertialet 2023
har riskatgarder for de aktuella riskerna utarbetats av Naturvetenskapliga omradet,
Humanvetenskapliga omradet och Universitetsforvaltningen. De riskatgarder som
utarbetats kommer att foljas upp fran och med tertial 2 2023. Denna uppféljning i
tertial 1 fokuserar pa att sakerstalla att den universitetsgemensamma riskanalysen
innehaller aktuella och vasentliga risker samt att riskvarderingen fortfarande &r
aktuell.

I den rapportering som inkommit har inga nya risker rapporterats.

| den rapportering som inkommit har behov av 6versyn av riskvarderingen for tva
risker rapporterats. Dels lyfts behov av att se Over en eventuell 6kning av
sannolikheten for risk att inte klara utbildningsuppdraget utifran den
utbildningsprognos som tagits fram under varen och dels lyfts behov av att se 6ver
och eventuellt sénka sannolikheten for risk att elransonering leder till stérningar i
verksamheten. Detta utifran det forbattrade laget avseende energiforsorjning.

| vrigt kvarstar de bedémningar som gjordes infor 2023 och som beslutades av
universitetsstyrelsen i december 2022 for évriga risker. Forslagen till ny
riskvardering ska nu tas upp i Omradesovergripande radet och om det foranleder
forslag till revidering av den universitetsgemensamma riskanalysen kommer det
upp for beslut pa Universitetsstyrelsens sammantréde i september.

Bilaga: Resultat- och balansrakning med kommentarer

7(7)



Bilaga 1

Bilaga BR & RR T1 2023 2023-05-12 1(6)
T1 2023 - Bilaga: Resultatréakning per 2023-04-30
Resultatrakning
(Belopp i tkr) 2023-01-01 2022-01-01 Forandr. Forandr.
2023-04-30 2022-04-30 pelopp Procent
Verksamhetens intakter
Intakter av anslag 1 255 697 1261 367 -5 670 -0,4%
Intakter av avgifter och andra ersattningar 123 396 100 302 23095 23,0%
Intakter av bidrag 575 194 564 687 28 507 5,2%
Finansiella intakter 23 018 208 22809 10944,2%
Summa intdkter 1977 306 1908564 68742 3,6%
Verksamhetens kostnader
Kostnader for personal -1 465 362 -1 474 448 9 086 0,6%
Kostnader for lokaler -322 024 -311 101  -10923 -3,5%
Ovriga driftskostnader -235 074 -199472 -35602 -17,8%
Finansiella kostnader -6 954 -5 474 -1 480 -27,0%
Avskrivningar och nedskrivningar -63 049 55733 -7 316 -13,1%
Summa kostnader -2 092 463 -2046229 -46283 -2,3%
Verksamhetsutfall -115 158 -137 664 22 507 16,3%
Resultat fran andelar i hel- och deldgda foretag 0 0 0 -%
Transfereringar
Medel som erhallits fran statens budget
for finansiering av bidrag 35891 27 881 8010 28, 7%
Medel som erhallits fran myndigheter for
finansiering av bidrag 40 893 35752 5140 14,4%
Ovriga erhallna medel fér finansiering av bidrag 51 685 35623 16062 45,1%
Ldmnade bidrag -128 468 -99256 29212 29,4%
Saldo transfereringar 0 0 0 -%
ARETS KAPITALFORANDRING -115 158 -137664 22507 16,3%

Kommentarer till resultatrakning

Universitetets intakter och kostnader har under det forsta tertialet expanderat jamfort med T1
foregaende ar. Intakterna har accelererat mer an kostnaderna vilket i sin tur har genererat ett lagre
underskott an jamfort med samma period foregaende ar. For perioden januari till april 2023 uppvisar
universitetet ett underskott om -115 mnkr (-138 mnkr) vilket & 23 mnkr eller 16% battre &n jamfort

med samma period foregaende ar.
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Intakter

Néstan alla av universitetets intéktskategorier 6kar utom anslagsintakter som har en liten minskning.
Mest Okar bidragsintakter. Totalt uppgar intakterna till 1 977 mnkr (1 908 mnkr) vilket ar en 6kning
med 69 mnkr eller 3,6%.

Intakter av anslag

Minskningen av anslagsintakter forklaras av 6kade anslagstransfereringar inom utbildning pa grund-
och avancerad nivd (UGA). Okade anslagstransfereringar minskar den ursprungliga intakten. Under
perioden har transfereringar av UGA-medel 6kat med 13 mnkr, vilket avser nationella medel. Utéver
detta har UGA-anslaget minskat ndgot da regeringens satsningar pa Fler studenter pa avancerad niva
och Behorighetsgivande uthildning (basar) avslutats infor 2023. Inklusive pris- och I6neomrakning
minskar anslagsintakten avseende UGA-medel under perioden med 6 mnkr. Basresurs for forskning har
okat med 8 mnkr vilket beror pa PLO. Transfereringar av anslagsmedel inom forskning har minskat
med 5 mnkr. Totalt under perioden uppgar intakter av anslag till 1 256 mnkr (1 261 mnkr) vilket ar en
minskning med 6 mnkr eller 0,5%.

Intakter av avgifter och andra ersattningar

Samtliga avgiftsintakter 6kar utom i uppdragsverksamheten dér med hansyn tagen till periodisering ger
en minskning med 6 mnkr. Avgiftsintakternas stérsta 6kning sker inom fakturerade kostnader dar
hogskoleprovet samt resurssamordning &r till storsta del vad som utgdr Okningen. Totalt okar
fakturerade kostnader med 8 mnkr. Intdkter for kurser, seminarier och konferens har ocksa en stor
Okning foljt av dvriga intékter, uthyrning lokaler samt studieavgifter. Totalt for perioden 6kar intékter
av avgifter och andra ersattningar med 23 mnkr eller 23% och uppgar till 123 mnkr (100 mnkr).

Intakter av bidrag

Intakter av bidrag tillhor det intdktsslag som 6kat mest och forskningsverksamheten star for den storsta
delen av okningen. Forskningsverksamhetens bidragsintakter uppgar till 550 mnkr (524 mnkr).
Bidragsfinansierad utbildning har ocksa ¢kat. Utbildningsverksamhetens bidragsintakter uppgar till 26
mnkr (23 mnkr). Totalt under perioden uppgar bidragsintakter till 575 mnkr (547 mnkr) vilket &r en
okning med 29 mnkr eller 5%. Okade intakter inom bidragsfinansierad verksamhet har generellt sett
ingen paverkan pa periodens ekonomiska utfall eftersom intakterna motsvaras av ett netto av
bidragskostnader. Vetenskapsradet &r den storsta bidragsfinansiaren vilken ocksa har den storsta
okningen. Vetenskapsradet har under perioden finansierat 174 mnkr (160 mnkr) vilket ar en 6kning
med 14 mnkr eller 9%. Knut & Alice Wallenberg ar nast storst med 59 mnkr (58 mnkr) foljt av
Kammarkollegiet 50 mnkr (48 mnkr) samt Formas 35 mnkr (33 mnkr).

Finansiella intakter

Finansiella intakter 6kar med 23 mnkr vilken i princip var noll foregaende ar pa grund av réantelaget.
Totalt under perioden uppgar finansiella intakter till 23 mnkr (0,2 mnkr) vilket i stort sett ocksa ar den
totala 6kningen.

Kostnader

Universitetets kostnader 6kar i nastan alla kostnadskategorier. Ovriga driftskostnader 6kar mest foljt av
lokalkostnader och avskrivningar. Finansiella kostnader har ocksa en liten 6kning. Den enda kategori
som inte 6kar ar kostnader for personal som har en svag minskning. Totalt uppgar kostnaderna till 2 092
mnkr (2 046 mnkr) vilket ar en 6kning med 46 mnkr eller 2,3%.

Personalkostnader

Minskningen av personalkostnader utgdrs framfor allt av I&gre kostnader for 16n och arbetsgivaravgifter
vilket beror pa lagre &rsarbetskrafter. Arsarbetskrafternas minskning beror dels pd en medveten
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neddragning av vissa tjanster men ocksa pa rekryteringssvarigheter pa grund av kompetensbrist. Totalt
for perioden uppgar arsarbetskrafter till 1 543,5 st (1 638,2 st) vilket ar minskning med 94,7 eller 5,8%.

Loner och arvoden minskar med 10 mnkr och arbetsgivaravgifter med 3 mnkr. Bada minskningarna
utgor en forandring pa ca 1,0%. Varfor lonekostnaderna inte minskar lika mycket i procent som
arsarbetskrafterna beror pa att Isneomrakningen har en dampande effekt av minskningen. Sjukfranvaro
och VAB har ocksa en dampande effekt da bada av dessa har minskat. Sjukfranvaro har en obetydlig
minskning men kostnader fér VAB har minskat med ca 1 mnkr. Kostnader fér sjuk- och hélsovard har
en minskning pa 1 mnkr vilket forklaras av minskade kostnader for foretagshalsovard.

| Gvrigt okar Gvriga personalkostnader, kostnadsersattningar och naturaférmaner samt kostnader for
personalutbildningar. Dessa 6kningar forklaras alla av hévda restriktioner efter pandemin. Personalen
ar mer aktiv an tidigare, jobbmassigt och motionsmassigt da bade friskvard och traktamenten okar.
Friskvard okar med ca 2 mnkr och traktamente likasa. Kostnader for utbildning av egen personal 6kar
med ca 1 mnkr. For perioden uppgar totala personalkostnader till 1 465 mnkr (1 474 mnkr) vilket &r en
minskning med 9 mnkr eller 0,6%.

Antal intjanade semesterdagar minskar vilket till storsta del ocksa beror pa minskade arsarbetskrafter.
Slar man ut skillnaden pa dagar med antalet arsarbetskrafter minskar antalet dagar bara med 0,4 dagar
(1,6%) per anstélld. Det &r visserligen en minskning vilket betyder att mer antal dagar har utnyttjats
under perioden jamfort med foregaende ar men den stora minskningen av semesterléneskulden utgors
av farre arsarbetskrafter. Totalt uppgar antalet intjanade dagar till 106 984 st (115 391 st) vilket &r en
minskning med 8 407 st. Den upplupna semesterloneskulden minskar alltsa mer &n minskningen av
antalet outnyttjade semesterdagar.

Lokalkostnader

Okningen av kostnader for lokaler forklaras framst av den avtalsenliga indexupprakningen.
Indexupprakningen ar hogre an vad utfallet visar vilket beror pa foregaende ars jamforelsetal som ligger
pa en for aret ojamn niva. Det vill siga att det kommer jamna ut sig narmare arsbokslutet. Lokalhyra
for speciella lokaler har dock en minskning sett ur ett helarsperspektiv. Detta bidrar till att
lokalkostnaderna trots allt &r lite lagre an indexupprakningen. Stadtjanster ligger pa oférandrad niva om
man raknar om foregaende ars helarsutfall vilket ocksa bidrar till lagre kostnader jamfort med
indexupprakningen. Totalt for perioden uppgar lokalkostnader till 322 mnkr (311 mnkr) vilket ar en
6kning med 11 mnkr eller 3,5%.

Ovriga driftskostnader

Den stora 6kningen av évriga driftskostnader beror framfor allt pa havda restriktioner efter pandemin
men ocksa pa okad aktivitet framfor allt inom den bidragsfinansierade verksamheten. Resekostnader
star i sarklass for den storsta 6kningen, vilken motsvarar nastan halften av den totala 6kningen av évriga
driftskostnader. Vidare har resekostnader under perioden finansierats till 58% av den
bidragsfinansierade verksamheten. Resekostnader uppgar under perioden till 27 mnkr (11 mnkr) vilket
ar en 6kning med 16 mnkr. Detta &r trots allt Iagre &n jamfort med resekostnader fére pandemin. Samma
period ar 2019 uppgick totala resekostnader till 34 mnkr. Nuvarande utfall ar alltsa 7 mnkr lagre &n
innan pandemin. Ovriga driftskostnader utover resekostnader som visar stor 6kning ar konsulttjanster,
ovriga tjanster, laboratorietjanster, open accesskostnader samt konferensarrangemang. Tillsammans
utgor de en okning pa ca 21 mnkr och fordelar sig pa konsulttjanster 6 mnkr, évriga tjanster 5 mnkr,
laboratorietjénster 5 mnkr, open accesskostnader 3 mnkr samt konferensarrangemang 2 mnkr.

Utover detta har kostnader for datatjanster samt bdcker, tidskrifter och dvriga publikationer minskat
sammanlagt med 11 mnkr. Datatjanster star for den storsta delen och minskar med 7 mnkr. Minskningen
har delvis att géra med 6kade open accesskostnader. Totalt for perioden uppgar évriga driftskostnader
till 235 mnkr (199 mnkr) vilket &r en 6kning med 36 mnkr eller 17,9%.
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T1 2023 - Bilaga: Balansréakning per 2023-04-30

Forand. Forand.
Balansrakning - tillgangar 2023-04-30 2022-04-30 belopp procent
(Belopp i tkr)
TILLGANGAR
Immateriella anldggningstiligangar

Rattigheter och andra immateriella tillgdngar 4 850 2266 2584 114,0%
Summa immateriella anliggningstillgangar 4 850 2266 2584 114,0%
Materiella anldaggningstillgangar

Forbattringsutgifter pa annans fastighet 230516 207 604 22912 11,0%

Maskiner, inventarier, installationer m.m. 637 194 568 770 68 423 12,0%

Pagdende nyanlaggningar 18 523 97 634 -79111 -81,0%
Summa materiella anliggningstillgdngar 886 233 874 009 12 225 1,4%
Finansiella anldggningstillgangar

Andelar i hel- och delidgda féretag 4088 3088 1000 32,4%

Andra l&ngfristiga vardepappersinnehav 22243 24 959 -2716 -10,9%
Summa finansiella anliggningstillgadngar 26331 28 047 -1716 -6,1%
Varulager m.m.

Varulager och forrad 2042 0 2042 -%
Summa varulager m.m. 2042 0 2042 -%
Kortfristiga fordringar

Kundfordringar 16 120 39993 -23 873 -59,7%

Fordringar hos andra myndigheter 63916 60122 379 6,3%

Ovriga kortfristiga fordringar 21801 50418 -28 617 -56,8%
Summa kortfristiga fordringar 101 837 150 533 -48 696 -32,3%
Periodavgransningsposter

Férutbetalda kostnader 233394 195 262 38132 19,5%

Upplupna bidragsintakter 506 724 424 167 82 556 19,5%

Ovriga upplupna intdkter 46928 32596 14332 44,0%
Summa periodavgrinsningsposter 787 045 652 026 135 020 20,7%
Avrakning med statsverket

Avrikning med statsverket -152 270 -89 417 -62 852 70,3%
Summa avrikning med statsverket -152 270 -89 417 -62 852 70,3%
Kassa och bank

Behallning rantekonto i Riksgildskontoret 2320081 2331244 -11 163 -0,5%

Kassa och bank 2779 -1 609 4388  -272,7%
Summa kassa och bank 2322860 2329635 -6 775 -0,3%

Summa tillgdngar 3978929 3947098 31831 0,8%
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Balansrakning - skulder

KAPITAL OCH SKULDER
Myndighetskapital

Statskapital

Donationskapital

Balanserad kapitalforandring

Kapitalférandring enligt resultatrdkningen 30/4
Summa myndighetskapital

Avsattningar
Avsattningar for pensioner och liknande forpliktelser
Avsattning avhjalp av miljoskador
Ovriga avsittningar

Summa avsattningar

Skulder m.m.
Lan i Riksgélden
Kortfristiga skulder till andra myndigheter
Leverantorsskulder
Ovriga kortfristiga skulder
Depositioner
Summa skulder m.m.

Periodavgransningsposter
Upplupna kostnader
Oforbrukade bidrag
Ovriga forutbetalda intdkter

Summa periodavgransningsposter

Summa kapital och skulder

2023-05-12
2023-04-30 2022-04-30
15940 14 608
89475 89 475
678 123 689 401
-115 158 -137 664
668 380 655 820
5839 4 637
2 689 2 689
24 586 22525
33114 29 851
654 894 639 110
140 811 204 163
104 791 100 815
59 390 67 205
-6 14
959 879 1011 308
404 731 429 043
1795667 1691 415
117 157 129 662
2317555 2250120
3978929 3947 098

Bilaga 1

5(6)
Forand. Forand.
belopp procent
1332 9,1%
0 0,0%
-11 278 -1,6%
22 506 -16,3%
12 561 1,9%
1202 25,9%
0 0,0%
2061 9,1%
3263 10,9%
15 784 2,5%
-63 352 -31,0%
3976 3,9%
-7 815 -11,6%
-20 -140,6%
-51 428 -5,1%
-24 312 -5,7%
104 252 6,2%
-12 505 -9,6%
67 435 3,0%
31831 0,8%
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Kommentarer till vissa poster i balansrédkningen

Balansomslutningen har under det forsta tertialet 6kat med 32 mnkr och uppgar till 3 979 mnkr (3 947
mnkr). Det innebér att universitetets tillgangar har dkat med 32 mnkr i omfattning jamfort med T1
foregaende ar.

Anlaggningstillgangar

Inventarier och konst har 6kat med 68 mnkr vilket framst avser fardigstallandet av Albano. Det mesta
géllande Albano har tidigare redovisats som pagaende nyanlaggningar vilket gor att denna post minskar
kraftigt i samband med fardigstallandet. Pagaende nyanlaggningar minskar darmed med 79 mnkr och
tillsammans med Okning av forbattringsutgifter pd 23 mnkr Okar det totala materiella
anlaggningstillgangar med 12 mnkr.

Kortfristiga fordringar
Kortfristiga fordringar minskar med 49 mnkr varav kundfordringar minskar fran 40 mnkr till 16 mnkr.

Myndighetskapital

Vid arets ingang var universitetets myndighetskapital positivt 784 mnkr vilket omfattas av statskapital
pa 16 mnkr, donationskapital 89 mnkr och balanserad kapitalférandring 678 mnkr. Tertialets
kapitalforandring, ett underskott pa 115 mnkr ger ett minskat myndighetskapital till 668 mnkr.

Lan i riksgalden

Universitetet har enligt regleringsbrevet for 2023 en laneram pa 740 mnkr. Vid arets ingang nyttjades
671 mnkr av detta. Under perioden har lanebehovet minskat och vid utgangen av april nyttjades 655
mnkr vilket ar en minskning med 16 mnkr.

Upplupna kostnader

Upplupna léner 6kar med 12 mnkr varav 11 mnkr av detta avser en avsattning gallande flera ars 6vertid
inom utbildning. | samband med detta 6kar ocksa upplupna arbetsgivaravgifter med nastan 7 mnkr.
Upplupen semesterléneskuld minskar med 11 mnkr. Den upplupna léneavgiften avseende
semesterlonen minskar med 7 mnkr. Minskningen beror pa minskat antal intjanade semesterdagar vilket
till storsta del ar en effekt av minskade arsarbetskrafter.

Oforbrukade bidrag
Of6rbrukade bidragsmedel 6kar med 104 mnkr. Summa oférbrukat medel fran Vetenskapsradet uppgar

till 592 mnkr, fran Kammarkollegiet 182 mnkr och Formas 163 mnkr. Totalt uppgar oférbrukade medel
till 1 796 mnkr (1 691 mnkr).
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