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universitet Protokoll fort vid sasmmantrade

S 2023-09-22 (nr 4 2023)
Universitetsstyrelsen ] 09.0012.00

Nérvarande: Forre justitieradet Mats Melin, (ordférande), rektor Astrid Soderbergh
Widding, forre stadsdirektdren Ingela Lindh, generaldirektér Christina
Gellerbrant Hagberg, verkstallande direktor Erik Brandsma, styresman
Sanne Houby-Nielsen, universitetsrektor Tiit Land, verkstallande
direktor Tuula Teeri, senior ekonom Robert Bergqvist, professor Henrik
Cederquist, professor Yvonne Svanstrom, professor Jessica van der
Sluijs (tjanstgorande erséttare), karordforande Disa Ahlblom-Berg och
vice karordforande Alicia Dickner.

Huvudféredragande: Universitetsdirektdr Asa Borin

Féredragande: Riksrevisionens revisorer Henrik Laginder och Erik Lejon (p. 4), utredare
Anna Riddarstrém (pp. 6-7), controller Jesper Berggvist (p. 8),
internrevisionschef Tobias Bjédrn (p. 9), universitetsdirektdr Asa Borin
(p. 9), utbildningsledare Sophia Gustafsson Capkova (p. 10), utredare
Ulrika Bjare (p. 11), planeringschef Karin Firstenbach (p. 12).

Ovriga narvarande: Professor Lena Méler (ersattare), prorektor Clas Hattestrand,
universitetsdirektor Asa Borin, internrevisionschef Tobias Bjéorn,
sekretariatschef Maria Wilenius, planeringschef Karin Firstenbach,
chefsjurist Markos Stavroulakis, kommunikationschef Johan Brandt,
utredare UIf Nyman (p. 9), utbildningsledare Sophia Gustafsson
Capkova (p. 10), utredare Ulrika Bjare (p. 11), controller Marie Eriksson
(p. 12), Camilla Gamrell (ST), samt utredare Anna Riddarstrom.

Protokollforare: Utredare Anna Riddarstrom

1.  Utseende av justeringsperson Tuula Teeri utses till justeringsperson.
2.  Faststéallande av dagordning Dagordningen faststalls

3. Information fran rektor Rektor redogor for utbildningsminister Mats
Perssons presentation for rektorerna av
budgetpropositionen ur
utbildningsdepartementets perspektiv, samt
om pagaende utredningar som beror sektorn.
Vidare informerar rektor fran hostens
terminsstart, med stor studentnérvaro pa
campus.

4.  Riksrevisionen narvarar och presenterar Presentation
sina resultat
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Faststallande av sammantradestider for
2024

Diskussion och beslut om process for forslag
till rektor for mandatperioden 2025-02-01 -
2031-01-31

(dnr SU FV-3252-23)

Beslut om revidering av Regler for process
att foresla rektor och utse prorektor
(dnr SU FV-3251-23)

Beslut om revidering av Stockholms
universitets riskanalys 2023-2024
(dnr SU FV-4253-22)

Beslut med anledning av revisionsrapport
fran Internrevisionen avseende granskning
av Stockholms universitets
behdrighetshantering

(dnr SU FV-0338-23 och FV-3048-23)

Redovisning av utbildningsindikatorer
(dnr SU FV-2889-23)

Diskussion om Stockholms universitets
inspel till regeringens forsknings- och
innovationspolitiska proposition

(dnr SU FV-3079-23)

Information till universitetsstyrelsen infér
anslagsfordelning 2024
(dnr SU FV-2582-23)

Ovriga fragor

2av?2

Universitetsstyrelsen beslutar att under 2024
halla sammantrade den 19 februari, 19 april,
14 juni, 20 september (eventuellt med
efterféljande seminarium), 28 oktober och 29
november. Samtliga moten halls kl. 9.00-
12.00.

Universitetsstyrelsen beslutar att inleda en
rekryteringsprocess i 6ppen konkurrens och
att hdrande av larare, dvriga anstéllda och
studenter ska ske genom Stockholms
universitets horandeforsamling.

Universitetsstyrelsen beslutar att faststalla
Regler for process att foresla rektor och utse
prorektor enligt bilaga 1.

Universitetsstyrelsen beslutar att revidera
Stockholms universitets riskanalys 2023-
2024 enligt bilaga 2.

Detta beslut ersétter Stockholms universitets
riskanalys 2023-2024, beslutad av
universitetsstyrelsen 2022-12-02.
Universitetsstyrelsen beslutar att uppdra at
rektor att vidta erforderliga atgarder enligt

bilaga 3 samt att ldgga Internrevisionens
rapport till handlingarna (bilaga 4).

Information

Diskussion

Information

Inga 6vriga fragor anmaldes.
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Regler for process att foresla rektor och

utse prorektor

Typ av dokument

Regler

Beslutad av

Universitetsstyrelse

Beslutsdatum

2023-09-22

Dnr

Dnr SU FV-3251-23

Giltighetstid

2023-09-22 - tillsvidare

Ersatter dokument

Faststallt av universitetsstyrelsen 2021-04-16

Ansvarig férvaltningsavdelning

Ledningssekretariatet

Ansvarig handlaggare

Anna Riddarstrom och Henrik Lindell

Beskrivning:

Detta styrdokument beskriver hur processerna ska se ut for att ta fram forslag pa rektor respektive
utse prorektor, bade nar det galler i 6ppen konkurrens och som forslag till omférordnande.
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Inledning

Syftet med detta dokument &r att tydliggora hur processerna ska se ut for att ta fram forslag pa
rektor respektive utse prorektor.

Enligt hogskoleforordningen (1993:100) ska rektor anstéllas genom beslut av regeringen for
hogst sex ar efter forslag av styrelsen for hogskolan. Anstallningen far fornyas, dock hogst tva
ganger om vardera hogst tre ar. Innan styrelsen lamnar sitt forslag skall den hora lararna,
ovriga anstallda och studenterna pa det satt som styrelsen har bestamt. I sitt arbete med att
foresla rektor, skall styrelsen sa langt mojligt ta fram saval kvinnliga som manliga kandidater.
Styrelsen skall for regeringen redovisa hur jamstélldhetsaspekten har beaktats. (2 kap. 8 §
hdgskoleforordningen).

Rektor ska ha en stallforetradare som tjanstgor i rektors stéalle nar han eller hon inte &r i tjanst.
Stallforetradaren ersatter dven i 6vrigt rektor i den utstrackning som rektor bestammer.

Rektors stéllforetradare ska utses av styrelsen (2 kap. 10 § hogskolefoérordningen).

Behorig att vara rektor eller stéllforetradare for rektor & den som uppfyller behdrighetskraven
for anstallning som professor eller lektor (2 kap. 11 § hégskoleférordningen).

Processerna

Mandatperioden for rektor tar slut sista januari och for prorektor sista juni samma ar.
Universitetsstyrelsen paborjar processen for att foresla rektor 1-1,5 ar innan rektors
mandatperiod tar slut och processen att utse prorektor ett ar innan prorektors mandatperiod tar
slut. Universitetsstyrelsen beslutar om att inleda en rekryteringsprocess i 6ppen konkurrens
eller att inleda en férenklad process for omférordnande.

Oavsett vilken process som ska genomforas ska ldrare, 6vriga anstélla och studenter horas.
Det sker i samtliga fall genom universitetets horandeférsamling, om universitetsstyrelsen inte
beslutar annorlunda i det enskilda fallet.

Process for att foresla rektor i oppen konkurrens

Nar universitetsstyrelsen har beslutat att rektor ska foreslas i oppen konkurrens borjar
universitetsstyrelsen med att utse en rekryteringsgrupp for det I0pande rekryteringsarbetet.
Rekryteringsgruppens uppgift ar att halla samman processen med rekrytering av rektor, svara
for att horande av larare, dvriga anstallda och studenter sker genom hdrandeférsamlingen och
lamna forslag pa rektor till universitetsstyrelsen.

Rekryteringsgruppen bor besta av nio ledaméter; tre utsedda av universitetsstyrelsen, varav en
ska utses till ordférande, tre utsedda av horandeférsamlingen, tva utsedda av studentkaren och
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en utsedd av personalorganisationerna. Rekryteringsgruppen beslutar om formerna for sitt
interna arbete.

Rektors kansli svarar for sekreterarstodet till rekryteringsgruppen och Personalavdelningen
for rekryteringsstdd och liknande som kan komma att behdvas under processen.

Rekryteringsgruppen tar fram forslag pa kravprofil som beslutas av universitetsstyrelsen.
Rekryteringsgruppen tar fram en annons och beslutar om tid for fri nominering.

Rekryteringsgruppen tar fram kandidater som intervjuas. Sa langt méjligt ska saval kvinnliga
som manliga kandidater tas fram. Universitetsstyrelsen informeras kontinuerligt.

Rekryteringsgruppen utser vilken/vilka slutkandidater som presenterar sig for
horandeforsamlingen, pa det satt horandeférsamlingen 6nskar. Horandeforsamlingen
redovisar sin uppfattning till rekryteringsgruppen.

Rekryteringsgruppen éverlamnar forslag pa rektor till universitetsstyrelsen.

Universitetsstyrelsen fattar beslut om forslag pa rektor och 6verlamnar det till regeringen som
utser rektor.

Process for att foresld omforordnande av rektor

Om rektor stéller sig positiv till ett omférordnande kan universitetsstyrelsen besluta att
nuvarande rektor ska foreslas utses for ytterligare en mandatperiod. Da utses ingen
rekryteringsgrupp.

Arendet behandlas av universitetsstyrelsen.

Rektor presenterar sig for horandeforsamlingen, pa det satt hérandeférsamlingen onskar.
Horandeforsamlingen redovisar sin uppfattning till universitetsstyrelsen.

Universitetsstyrelsen fattar beslut om forslag pa rektor och 6verlamnar det till regeringen som
utser rektor.

Process for att utse prorektor i 6ppen konkurrens

Nér universitetsstyrelsen har beslutat att prorektor ska utses i ppen konkurrens bérjar
universitetsstyrelsen med att tillsatta en rekryteringsgrupp for det 16pande rekryteringsarbetet.
Rekryteringsgruppens uppgift ar att halla samman processen med rekrytering av prorektor,
svara for att hdrande av larare, dvriga anstéllda och studenter sker genom
hdrandeforsamlingen och l&mna forslag till prorektor till universitetsstyrelsen.
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Rekryteringsgruppens forslag till ny prorektor ska lamnas i samrad med rektor/tilltradande
rektor for det fall denne inte ingdr i rekryteringsgruppen.

Rekryteringsgruppen bor besta av nio ledamater; tre utsedda av universitetsstyrelsen, varav en
ska utses till ordforande, tre utsedda av horandeférsamlingen, tva utsedda av studentkaren och
en utsedd av personalorganisationerna. Rekryteringsgruppen beslutar om formerna for sitt
interna arbete. Ordférande for rekryteringsgruppen ska lépande samrada med
universitetsstyrelsen och rektor/tilltradande rektor for det fall denne inte ingar i
rekryteringsgruppen.

Rektors kansli svarar for sekreterarstddet till rekryteringsgruppen och Personalavdelningen
for rekryteringsstod och liknande som kan komma att behévas under processen.

Rekryteringsgruppen tar fram forslag pa kravprofil som beslutas av universitetsstyrelsen.
Rekryteringsgruppen beslutar hur ledigkungorandet ska ske och om tid for fri nominering.

Rekryteringsgruppen tar fram kandidater som intervjuas. Sa langt majligt ska saval kvinnliga
som manliga kandidater tas fram. Universitetsstyrelsen informeras kontinuerligt.

Rekryteringsgruppen utser vilken/vilka slutkandidater som sedan presenterar sig for
horandeforsamlingen, pa det sétt horandeforsamlingen 6nskar. Horandeférsamlingen
redovisar sin uppfattning till rekryteringsgruppen.

Rekryteringsgruppen éverlamnar forslag pa prorektor till universitetsstyrelsen.

Universitetsstyrelsen fattar beslut om att utse prorektor.

Process for att utse prorektor genom omférordnande

Om prorektor stéller sig positiv till ett omforordnande kan universitetsstyrelsen besluta att
nuvarande prorektor ska foreslas utses for ytterligare en mandatperiod. Da utses ingen
rekryteringsgrupp.

Arendet behandlas av universitetsstyrelsen.

Prorektor presenterar sig for horandeforsamlingen, pa det satt horandeforsamlingen onskar.
Horandeforsamlingen redovisar sin uppfattning till universitetsstyrelsen.

Universitetsstyrelsen fattar beslut om att utse prorektor.
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Stockholms universitets riskanalys 2023-2024

Beslutad av universitetsstyrelsen 2022-12-02, reviderad 2023-09-22
Dnr SU FV-4253-22

Riskskala

Riskskalan framgar nedan och riskvardet far man genom att multiplicera
sannolikhet och konsekvens:

Sannolikhet Konsekvens
4 Mycket sannolik 4 Allvarlig
Inte en fraga om, utan nar den intréffar. Omfattande paverkan pa mojligheten att
uppfylla mal och fullgora sitt uppdrag.
3 Sannolik 3 Markbar
Kan mycket vél intraffa. Betydande paverkan pa mojligheten att
uppfylla mal och fullgora sitt uppdrag.
2 Miojlig 2 Lindrig
Mojlig, men intraffar inte under normala Begransad paverkan pa majligheten att
omstandigheter. uppfylla mal och fullgora sitt uppdrag.
1 Osannolik 1 Forsumbar
Osannolikt att risken intraffar. Paverkar nastan inte alls méjligheten att

uppfylla mal och fullgora sitt uppdrag.

Riskvarde
Risken behover inte leda till sarskilda atgarder, men bevakas for
1-6 Lag eventuell omvardering.
7-11 Medel Risken bor atgadrdas och uppfoljningen ska dokumenteras

12-16 Risken ska atgardas och uppféljningen ska dokumenteras

Rektors kansli, Planeringssekretariatet

1(5)
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Risker 2023-2024

Risk att universitetet inte kan vidareutveckla kvaliteten i
utbildning och forskning med anledning av héga
kostnadsokningar.

Kommentar:

Universitetets kostnader 6kar inom flera omraden och kostnadsokningarna
motsvaras kommande ar i lagre grad an tidigare av anslagsokningar da det finns
en fordrojning i pris- och Ibneomrakningen.

Vidare har universitet 6kade lokalkostnader i och med de nya lokalerna i Albano
och saval hyres- som elkostnader berdknas 6ka kraftigt 2023.

Aven driftkostnaderna beriknas 6ka mer dn vanligt pd grund av stigande
inflation.

Sannolikhet Konsekvens Riskvarde
3 4 —

Risk att bristande informationssakerhet leder till att viktig
information gar forlorad.

Kommentar:

Bristande informationssdkerhet kan leda till att for universitetet viktig
information gar forlorad eller hamnar i oratta hander.

Bristande informationssdkerhet kan dven leda till att universitetet inte foljer
gallande lagar och regler.

Sannolikhet Konsekvens Riskvarde
3 4 —

2(5)
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Risk att hot och trakasserier leder till att utbildning och
forskning inte kan bedrivas inom vissa omraden.

Kommentar:

Fyra av tio svenska larare och forskare har nagon gang utsatts for hot och

trakasserier’.Hot och hat kan leda till att lirare och forskare undviker bedriva
verksamhet inom vissa omraden, vilket paverkar saval individen, utbildningen
och forskningen negativt och pa sikt ar ett hot mot universitetets verksamhet.

Sannolikhet Konsekvens Riskvarde
4 3 —

Risk att brister/svarigheter i kompetensforsorjningen paverkar
kvalitén i verksamheten.

Kommentar:

Universitetet har olika utmaningar nar det galler kompetensforsérjning inom
olika delar av verksamheten dar det i vissa fall ar svart att rekrytera ldrare med
anledning av att kompetensen inte finns att tillga, sa som inom
utbildningsvetenskap, och i andra fall med anledning av att de villkor som kan
erbjudas ar begransade. Ekonomiska forutsattningar paverkar ocksa
mojligheten att rekrytera forskare och har redan paverkat rekryteringen av
doktorander.

Inom verksamhetsstodet kan det ocksa handla om ekonomiska resurser men i
annu hogre grad att hitta ratt kompetenser.

Sannolikhet Konsekvens Riskvarde
3 4 —

L Enligt webbenkat till SULF:s medlemmar i februari 2022.

3(5)



universitet

Risk att de administrativa processerna inte ar effektivt
organiserade.

Kommentar:

Det stalls allt hogre krav pa uppféljning, utvardering och aterrapportering saval
pa central forvaltning som det verksamhetsnéra stodet pa institutionerna vilket
inneburit att de administrativa uppgifterna sammantaget 6kat.

For att mota detta krav kravs att de administrativa processerna ar effektiva och
andamalsenliga for att motsvara utbildningens och forskningens behov samt fér
att hushalla val med universitets resurser.

Sannolikhet Konsekvens Riskvarde

3 3 9

Risk att digitaliseringen inte sker i den hastighet och med den
kvalité som verksamhetsutvecklingen kraver.

Kommentar:

| strategierna framgar att universitetet ska erbjuda studenter och forskare goda
forutsattningar vad galler digitalisering. Motsvarar inte digitaliseringen
verksamhetens behov, kan det leda till att universitetet inte kan bedriva
verksamheten som universitetet dnskar och att universitetet tappar
trovardighet hos studenter och avnamare.

Sannolikhet Konsekvens Riskvarde

3 3 9

4(5)
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Risk att inte na uppsatta miljo- och hallbarhetsmal.

Kommentar:

Externa och egna uppsatta miljé- och hallbarhetsmal, bl.a. malen om
koldioxidneutralitet ar 2040, riskerar att inte nas om vi inte vidtar tillrdckliga
atgarder.

Universitetet ska arbeta for att minska negativ miljopaverkan och framja
hallbar utveckling enligt miljoledningsférordningen (2009:907), Hogskolelagen
(1992:1434) samt regleringsbrev (2022) avseende universitet och hogskolor.

Om dessa krav, liksom universitets egna uppsatta mal i Klimatfardplanen samt
Climate Emergency Letter, inte uppfylls riskerar universitetet att forlora
trovardighet och anseende hos viktiga intressentgrupper sa som studenter,
medarbetare och samarbetspartners.

Sannolikhet Konsekvens Riskvarde

3 3 9

Risk att inte fullgora utbildningsuppdraget.

Kommentar:

Om universitetet inte rekryterar tillrackligt med studenter och har en god
genomstromning fullgors inte utbildningsuppdraget, vilket leder till lagre
intakter och darmed mindre resurser for att bedriva verksamheten.

Ofta innebar att inte fullgéra utbildningsuppdraget ocksa att intakterna blir
lagre dn budgeterat for aret, vilket riskerar leda till ekonomiska underskott i
verksamheten.

Sannolikhet Konsekvens Riskvarde

3 3 9

Risk att storre storningar i elforsorjningen paverkar
verksamheten.

Kommentar:

Risk att storre storningar i elforsorjningen paverkar verksamheten. Det kan
exempelvis handla om att frysar och servrar stangs av utan forvarning, vilket vid
langre avbrott kan leda till att forskningsmaterial gar férlorat.

Sannolikhet Konsekvens Riskvarde

2 4 8
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universitet 2023-09-06 Dnr SU FV-3048-23

Rektor

Handl&ggare:

Clara Ersson, verksamhetscontroller Universitetsstyrelsen 2023-09-22
UIf Nyman, utredare

Rektors kansli

Yttrande Over internrevisionens granskning av
universitetets behorighetshantering

Internrevisionens granskning

Internrevisionen (IR) vid Stockholms universitet har granskat larosatets
behorighetshantering. Granskningen har pa uppdrag av IR genomforts av Ohrlings
PricewaterhouseCoopers AB (PwC).

Den overgripande revisionsfragan for granskningen har varit: Har Stockholms
universitet ett strukturerat och systematiskt arbetssatt gallande behérighets-
hantering? Det 6vergripande syftet har varit att utvardera den interna styrningen
och kontrollen kopplat till tilldelning, &ndring och uppféljning av behdrigheter i
Stockholms universitets centrala system. Fyra system har ingatt i granskningen.

Den sammanfattande beddmningen ar att det finns brister i den interna styrningen
och kontrollen kopplat till behdrighetshanteringen.

Internrevisionens iakttagelser och rekommendationer aterfinns i rapporten
”Granskning av Stockholms universitet behorighetshantering” (dnr SU FV-0338-
23, daterad 2023-05-31). Rapporten ar stalld till Universitetsstyrelsen och ger en
Overgripande bild av utfort granskningsarbete och resultat.

Internrevisionens rekommendationer

Rekommendation avseende évergripande styrdokument:

1. Stockholms universitet rekommenderas att uppratta, kommunicera och
forankra 6vergripande styrdokument for behdrighetshantering som till ett
minimum definierar syfte, strategiska mal, inriktning, omfattning samt
huvudsaklig ansvarsfordelning kopplat till behérighetshanteringen

Rektors kansli
Stockholms universitet Besoksadress Telefon: 08-16 20 00
106 91 Stockholm E-post: registrator@su.se

WWW.SU.se
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Rekommendationer avseende SUKAT:

2.

Stockholms universitet rekommenderas att formellt definiera, tydliggora
och dokumentera roller och ansvar for SUKAT. Vilket faktiskt ansvar som
aligger de specifika rollerna (till exempel systeméagare, informationsagare
och forvaltningsansvarig) relaterat till behdérighetshantering bor
tydliggoras.

Stockholms universitet rekommenderas att uppratta och implementera
formaliserade rutiner for genomgang av existerande behorigheter i
SUKAT. I rutinen bor det framga att uppféljning av behorigheter ska ske
regelbundet (minst arligen) samt vilka funktioner/avdelningar som
ansvarar for att genomfdra uppfoljningen.

Stockholms universitet rekommenderas att implementera
tvafaktorsautentisering for anvandarkonton med
systemadministratorsrattigheter i SUKAT.

Stockholms universitet rekommenderas definiera och infora en riskbaserad
rutin for kontinuerlig uppféljning av privilegierade anvéandares aktiviteter i
SUKAT.

Rekommendationer avseende Raindance:

6.

10.

Stockholms universitet rekommenderas att utvardera behovet av antalet
anvandarkonton med privilegierade atkomstrattigheter i Raindance samt
sakerstalla att sadana konton periodiskt fljs upp.

Stockholms universitet rekommenderas att stirka kontrollen avseende
genomgang av existerande behorigheter i Raindance. Granskningen bor
innefatta samtliga anvandare fran Stockholms universitet samt externa
leverantorer och sarskilt anvandarkonton med privilegierade
atkomstrattigheter bor prioriteras.

Stockholms universitet rekommenderas tydliggdra och definiera hur
uppféljning av behodrigheter ska ske samt vilka funktioner/avdelningar som
ansvarar for att genomfora uppfoljningen.

Stockholms universitet rekommenderas sakerstélla att samtliga framtida
tilldelningar av atkomstréattigheter i Raindance formellt godkanns av en
utsedd behorig och ansvarig person, i enlighet med befintlig plan.
Stockholms universitet rekommenderas att kartldgga i vilken utstrackning
loggning ar aktiverad i Raindance. Dérefter bor ett arbete pabdrjas for att
definiera och infora en riskbaserad rutin for kontinuerlig uppféljning av
privilegierade anvéandares aktiviteter.

2(5)
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Rekommendationer avseende Primula;:

11. Stockholms universitet rekommenderas att stirka kontrollen géllande
granskningen av existerande behdrigheter i Primula. Granskningen bor
innefatta samtliga anvandare fran Stockholms universitet samt externa
leverantdrer, och sarskilt anvandarkonton med privilegierade
atkomstrattigheter bor prioriteras.

12. Stockholms universitet rekommenderas att kartlagga i vilken utstréackning
loggning &r aktiverad i Primula. Darefter bor ett arbete paborjas for att
definiera och infora en riskbaserad rutin for kontinuerlig uppféljning av
privilegierade anvéandares aktiviteter.

Rekommendation avseende Ladok:

13. Stockholms universitet rekommenderas att kartlagga i vilken utstréackning
loggning ar aktiverad och tillganglig i Ladok. Dérefter bor ett arbete
paborjas for att definiera och infora en riskbaserad rutin for kontinuerlig
uppféljning av privilegierade anvandares aktiviteter.

Rektors yttrande

Rektors yttrande Gver rapporten, som avges i samrad med universitetsdirektoren,
foljer nedan.

Att Stockholms universitet har en adekvat atkomststyrning och behérighets-
hantering &r av storsta vikt for larosatet. Internrevisionens granskning och
rekommendationer &r ett vardefullt stdd i det fortsatta arbetet.

Rektor instdammer i stort med interrevisionens slutsatser och rekommendationer,
men konstaterar att nagra av rekommendationerna delvis redan omhandertagits.

Styrdokumentet (Riktlinjer for informationssakerhet) som hanvisas till i rapporten
ersattes fr.o.m. den 1 juni 2023 med ett nytt styrdokument (Informations-
sakerhetspolicy). Utover styrdokumentet finns information pa medarbetarwebben
som beskriver vad som ska inga i rutinerna for behorighetshantering/
atkomststyrning. Rektor bedomer att dessa anvisningar bor arbetas om till en
évergripande handlaggningsordning som konkret beskriver vad som ska inga i
rutinerna for behdrighetshantering, i syfte att stdtta systemansvariga och skapa
enhetlighet vid larosétet. FOr varje system ska det dven finnas en etablerad rutin for
behdrighetshantering. Behdrighet bor alltid tilldelas med en minimalistisk princip,
vilket ar sarskilt viktigt for priviligierade anvéandare.
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Angaende ansvar for behdrighetshantering konstaterar rektor att det finns
rollbeskrivningar for SUKAT, men att dessa bor ses éver och kommuniceras.
Syftet med Gversynen ar att sakerstalla att ansvaret som aligger de olika rollerna ar
tydligt och aktuellt.

Rektor konstaterar att det &r angeldget att infora tvafaktorsautentisering for
anvandarkonton med systemadministratorsrattigheter i Sukat. Pa sikt kan det ocksa
finnas anledning att infora tvafaktorsautentisering for andra system och anvandare.

For ekonomisystemet Raindance har en ny rutin redan implementerats som innebér
att ansvarig chef signerar godkénnande av tilldelning av behorighet till systemet.

Rektor konstaterar vidare att loggning ar ett vardefullt verktyg for att kunna spara
anvandaraktivitet och darmed ge bra forutséattningar att kunna utreda incidenter.
Dock kan avvagningar behdva goras for att sakerstélla ett effektivt nyttjande av
statens resurser, och det beddms inte vara forsvarbart att systematiskt folja
upp/Overvaka anvandares aktiviteter i en valfungerade verksamhet utan incidenter.
Vidare kan det finnas ekonomiska och/eller tekniska hinder for att utveckla och
aktivera loggning. Ladok ar exempelvis ett nationellt och larosatesgemensamt
system dér det finns en tillfredstéllande loggning i de fall man behdver utreda vad
som hént for en viss student. FOr att granska en viss anstallds aktivitet skulle
systemet dock behdva vidareutvecklas pa nationell niva, vilket Stockholms
universitet har lamnat in ett 6nskemal om.

Atgérder mot bakgrund av internrevisionens rekommendationer:
Rektor avser att uppdra at universitetsdirektoren att:

e Ta fram ett forslag pa 6vergripande handlaggningsordning som konkret
beskriver vad som ska inga i rutinerna for behorighetshantering infor beslut
av rektor.!

e  Se Gver och sékerstalla att ansvaret som aligger de olika rollerna i SUKAT
ar tydligt och aktuellt relaterat till behorighetshantering.?

e Uppritta rutiner for regelbunden genomgang av existerande behorigheter i
SUKAT respektive Raindance, och tydliggora vilka funktioner/avdelningar
som ar ansvariga for uppfoljningen.®

1 Relaterar till internrevisionens rekommendation nr 1.
2 Relaterar till internrevisionens rekommendation nr 2.
3 Relaterar till internrevisionens rekommendation nr 3, 7 och 8
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e Implementera tvafaktorsautentisering for anvandarkonton med
systemadministratorsrattigheter i SUKAT.*

e Utreda behov och konsekvenser inklusive kostnader av att implementera
tvafaktorsautentisering for andra system och anvéndare.*

e Utreda behov av antalet anvandarkonton med privilegierade
atkomstrattigheter i Raindance respektive Primula (vid larosatet och
externa leverantorer).®

e Utreda om loggning &r aktiverad i Raindance respektive Primula, eller om
det kan aktiveras.

Uppdraget att implementera tvafaktorsautentisering ska aterrapporteras till rektor
den 15 september 2024. Ovriga uppdrag ska aterrapporteras den 15 april 2024.

4 Relaterar till internrevisionens rekommendation nr 4
5 Relaterar till internrevisionens rekommendation nr 6 och 11
6 Relaterar till internrevisionens rekommendation nr 10 och 12
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1. Sammanfattning

PwC har pa uppdrag av Internrevisionen genomfért en internrevisionsgranskning av behdérighetshanteringen vid
Stockholms universitet. Granskningen ingdr i Stockholms universitets internrevisionsplan for 2023.

Det 6vergripande syftet har varit att utvardera den interna styrningen och kontrollen kopplat till tilldelning, &ndring
och uppféljning av behorigheter i Stockholms universitets centrala system. Den évergripande revisionsfragan som
granskningen har &mnat att besvara ar:

e Har Stockholms universitet ett strukturerat och systematiskt arbetssétt géllande behdrighetshantering

Granskningen har omfattat de universitetsgemensamma systemen SUKAT, Raindance, Primula och Ladok.

Den sammanfattande bedémningen ar att det finns brister i den interna styrningen och kontrollen kopplat till
behorighetshanteringen. Observationer har noterats avseende avsaknad av 6vergripande och andamalsenliga
styrdokument for behdrighetshanteringen vid Stockholms universitet samt avsaknad av andamalsenliga och
etablerade roller avseende ansvar for SUKAT och vilket faktiskt ansvar som aligger de specifika rollerna. Vidare
har &ven observationer noterats avseende avsaknad av formaliserad kontroll géllande periodisk granskning av
existerande behdrigheter i SUKAT. For Raindance och Primula har observationer iakttagits relaterat till att de
periodiska granskningarna av existerande behdrigheter bor starkas.

Observationerna kan bland annat innebaéra risk for att obehdriga far atkomst till systemen och dess
informationstillgangar samt att felaktiga och/eller otillatna aktiviteter utfors i dessa.

Den 6vergripande bedémningen for granskningsomradet ar:

Beddmningen bygger pa att vi har identifierat totalt 12 observationer dar 2 har graderats med riskniva hog, 7 har
graderats med risknivd medel och 3 har graderats med riskniva lag.

Riskniva
Omréade Lag Medel Hog Totalt
3.1 Styrdokument 0 1
3.2 SUKAT 0 4
3.3 Raindance 1 4
3.4 Primula 1 2
3.5 Ladok 1 1
Totalt 3 7 2 12
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Rekommendationerna for de identifierade observationerna ar:

e Styrdokument
o Stockholms universitet rekommenderas att uppratta, kommunicera och férankra dvergripande
styrdokument for behorighetshantering som till ett minimum definierar syfte, strategiska mal,
inriktning, omfattning samt huvudsaklig ansvarsfoérdelning kopplat till behérighetshanteringen.

e SUKAT
o Stockholms universitet rekommenderas att formellt definiera, tydliggéra och dokumentera roller och
ansvar for SUKAT. Vilket faktiskt ansvar som aligger de specifika rollerna (till exempel systeméagare,
informationségare och foérvaltningsansvarig) relaterat till behorighetshantering bor tydliggoras.

o  Stockholms universitet rekommenderas att uppréatta och implementera formaliserade rutiner for
genomgang av existerande behdrigheter i SUKAT. | rutinen bor det framga att uppféljning av
behorigheter ska ske regelbundet (minst arligen) samt vilka funktioner/avdelningar som ansvarar for
att genomféra uppféljningen.

o Stockholms universitet rekommenderas att implementera tvafaktorsautentisering for anvandarkonton
med systemadministratorsrattigheter i SUKAT.

o  Stockholms universitet rekommenderas definiera och infora en riskbaserad rutin for kontinuerlig
uppfoljning av privilegierade anvandares? aktiviteter i SUKAT.

e Raindance
o Stockholms universitet rekommenderas att utvardera behovet av antalet anvandarkonton med
privilegierade atkomstrattigheter i Raindance samt sakerstélla att sddana konton periodiskt féljs upp.

o Stockholms universitet rekommenderas att starka kontrollen avseende genomgang av existerande
behorigheter i Raindance. Granskningen bér innefatta samtliga anvandare fran Stockholms universitet
samt externa leverantorer och sarskilt anvandarkonton med privilegierade atkomstrattigheter bor
prioriteras.

o  Stockholms universitet rekommenderas tydliggéra och definiera hur uppfoljning av behérigheter ska
ske samt vilka funktioner/avdelningar som ansvarar for att genomféra uppfoljningen.

o Stockholms universitet rekommenderas sakerstélla att samtliga framtida tilldelningar av
atkomstrattigheter i Raindance formellt godkanns av en utsedd behérig och ansvarig person, i
enlighet med befintlig plan.

o  Stockholms universitet rekommenderas att kartlagga i vilken utstréckning loggning &r aktiverad i
Raindance. Darefter bor ett arbete paborjas for att definiera och inféra en riskbaserad rutin for
kontinuerlig uppfoljning av privilegierade anvéndares aktiviteter.

e Primula
o Stockholms universitet rekommenderas att stirka kontrollen gallande granskningen av existerande
behdrigheter i Primula. Granskningen bor innefatta samtliga anvandare fran Stockholms universitet
samt externa leverantérer, och sarskilt anvandarkonton med privilegierade atkomstrattigheter bor
prioriteras.

1 Anvandare med privilegierade atkomstréattigheter innehar hogre behérigheter an vanliga anvandare. Privilegierade
atkomstrattigheter kan exempelvis vara administratorsrattigheter i ett system och kan till exempel innefatta behorighet att skapa
nya anvandarkonton, tilldela behérigheter, andra konfiguration eller méjlighet att komma at kanslig information.
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o Stockholms universitet rekommenderas att kartlagga i vilken utstrackning loggning ar aktiverad i
Primula. Darefter bor ett arbete paborjas for att definiera och inféra en riskbaserad rutin for
kontinuerlig uppfoljning av privilegierade anvéndares aktiviteter.

e Ladok
o Stockholms universitet rekommenderas att kartlagga i vilken utstrackning loggning ar aktiverad och
tillganglig i Ladok. Darefter bor ett arbete paborjas for att definiera och inféra en riskbaserad rutin for
kontinuerlig uppféljning av privilegierade anvandares aktiviteter.
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Ohrlings PricewaterhouseCoopers AB (PwWC), organisationsnummer 556029-6740, har p& uppdrag av
Internrevisionen genomfért en granskning av behdérighetshanteringen vid Stockholms universitet,
organisationsnummer 202100-3062. Granskningen har utgatt frdn den av styrelsen for universitetet beslutade
internrevisionsplanen fér 2023.

Ett strukturerat och systematiskt arbete avseende behdrighetshantering ar en viktig forutsattning for ett
valfungerande IT- och informationssékerhetsarbete. Det &r av vikt att behérighetsstyrningen behandlas,
omhandertas och att det finns en behdrighetshantering som sakerstéller att enbart de personer som behéver
atkomst till information ocksa har det i enlighet med sina arbetsuppgifter. Begransningar av behdrigheter ar
nddvéandiga for att systemen och dess informationstillgangar inte ska kunna missbrukas av obehdriga.

Syfte

Det 6vergripande syftet har varit att utvardera den interna styrningen och kontrollen kopplat till tilldelning, andring
och uppféljning av behorigheter i Stockholms universitets centrala system. Den évergripande revisionsfragan som
granskningen har &mnat att besvara ar:

e Har Stockholms universitet ett strukturerat och systematiskt arbetssatt gallande behdrighetshantering?

Den overgripande revisionsfragan har brutits ned i féljande delfragor:

e Har respektive institution en dokumenterad och kand behérighetsprocess i enlighet med Stockholms
universitets dvergripande policy?

e Forekommer kontrollaktiviteter for tilldelning av behérigheter i de system som omfattas av granskningen?

e Forekommer kontrollaktiviteter for borttag av behoérigheter i de system som omfattas av granskningen?

e Genomfdrs kontrollaktiviteter for att periodiskt folja upp behdrigheter i de system som omfattas av
granskningen med syfte att sdkerstalla att anvandare som inte langre behover behdorighet tas bort?

e Ar anvandare som har privilegierade behérigheter? begransade till ett minimum i de system som omfattas av
granskningen?

e Forekommer kontrollaktiviteter for att folja upp andringar av kdnslig data och transaktioner utférda av

privilegierade anvandare i de system som omfattas av granskningen?

Metod

Granskningen har utforts genom intervjuer med utvalda nyckelpersoner inom Stockholms universitet med koppling
till bland annat universitetets behdrighetshanteringsprocess, administrativa processer samt
informationssakerhetsarbete. Granskningen har omfattat styrande dokument, processer, rutiner och kontroller
inom Stockholms universitet. Vidare har PwC aven utfort stickprovstester for att verifiera godkannanden av
behorighetstilldelningar och utférande av periodiska behérighetsgenomgangar.

2 Anvandare med privilegierade atkomstrattigheter innehar hogre behérigheter 4n vanliga anvandare. Privilegierade
atkomstrattigheter kan exempelvis vara administratorsrattigheter i ett system och kan till exempel innefatta behorighet att skapa
nya anvandarkonton, tilldela behorigheter, andra konfiguration eller mojlighet att komma at kanslig information.
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Granskningen har omfattat de universitetsgemensamma systemen SUKAT, Raindance, Primula och Ladok.
Intervjuer har genomforts med de avdelningar vid Stockholms universitet som ansvarar for systemférvaltning av
systemen samt administrativa chefer fran Institutionen for mediestudier, Féretagsekonomiska institutionen och
Institutionen fér astronomi. Darutdver har en intervju aven genomférts med Stockholms universitets
informationssakerhetschef. De intervjuade har fatt tillfalle att faktagranska och i 6vrigt lamna synpunkter pé ett
utkast till rapport innan fardigstallande. Av bilaga 1 framgar en sammanstalining éver samtliga personer som har
intervjuats i granskningen.

Nedan foljer en kortfattad beskrivning av de system som granskningen har omfattat.

e SUKAT
SUKAT ar Stockholms universitets katalogtjanst som innehaller information om samtliga anstéallda vid
Stockholms universitet. Samtliga anstéllda far ett SUKAT-konto och det ger tillgang till manga olika tjanster.
Inloggning till flertalet av Stockholms universitets system sker via SUKAT-kontot genom single-sign-on.

Stockholms universitets centrala IT-avdelning hanterar systemférvaltning och drift av SUKAT.

e Raindance
Raindance ar Stockholms universitets ekonomisystem.

Stockholms universitets Ekonomiavdelning och den externa leverantdren CGI hanterar systemforvaltning och
drift av Raindance.

e Primula
Primula ar Stockholms universitets personaladministrativa system.

Stockholms universitets Personalavdelning och den externa leverantéren TietoEvry hanterar
systemférvaltning och drift av Primula.

e Ladok
Ladok ar Stockholms universitets studiedokumentationssystem. Ladok &r ett nationellt system for registrering

och resultat i universitets- och hégskoleutbildning.

Stockholms universitets Studentavdelning hanterar systemforvaltning av Ladok vid universitetet.

Granskningen har genomforts av PwC under perioden mars 2023 till maj 2023. Arif Kesen har varit
uppdragsansvarig. Cecilia Ekeldf har medverkat i granskningen och Nils Jeppsson har varit kvalitetsansvarig i
uppdraget.

Rapporten ar upprattad i avvikelseformat och utifran forutsattningarna for den specifika granskningen.
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| kommande avsnitt presenteras inledningsvis en évergripande observation. Darefter presenteras de
observationer som har identifierats per system.

3.1 Styrdokument

3.1.1 Avsaknad av overgripande och andamalsenliga styrdokument for behorighetshantering

Risk: Medel

Observation

| samband med granskningen har det noterats att det saknas ¢vergripande och dndamalsenliga styrdokument for
behdrighetshanteringen vid Stockholms universitet. Syftet med styrdokument ar att ledningen tydliggor
inriktningen avseende behdrighetshantering.

Det finns ett formellt styrdokument dar Stockholms universitets rutiner for atkomststyrning finns beskrivet pa en
mycket 6vergripande niva. Detta styrdokument &r inte andamalsenligt ur ett behorighetshanteringsperspektiv och
det ar aven foraldrat da det senast beslutades 2017-01-26.

For respektive system finns det underliggande dokument som i olika omfattning beskriver ansvar, hantering och
praktiskt utforande. Det finns dock inte ett Gvergripande och dndamalsenligt styrdokument som omfattar hela
organisationen och som uttrycker Stockholms universitets viljeinriktning, till exempel rérande strategiska mal,
principer och huvudsaklig ansvarsférdelning for behdrighetshanteringen.

Risk

Avsaknad av dvergripande styrdokument innebér en 6kad risk att behérighetshanteringen inte sker enhetligt inom
Stockholms universitet. Det kan &ven innebéra en dkad risk for att behérigheter hanteras felaktigt.
Rekommendation

e Stockholms universitet rekommenderas att uppratta, kommunicera och férankra évergripande
styrdokument for behorighetshantering som till ett minimum definierar syfte, strategiska mal, inriktning,
omfattning samt huvudsaklig ansvarsfordelning kopplat till behérighetshanteringen.
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3.2 SUKAT

3.2.1 Avsaknad av tydliga roller och ansvar

Risk: Hog

Observation

| samband med granskningen har det noterats att det saknas andamalsenliga och etablerade roller avseende
ansvar for SUKAT och vilket faktiskt ansvar som aligger de specifika rollerna. Nyckelpersoner inom Stockholms
universitet upplever att rollerna inte &r tydliggjorda och forankrade pa en 6vergripande niva.

SUKAT é&r centralt for Stockholms universitets behérighetshantering. Exempelvis fungerar identifierings- och
autentiseringsuppgifter som anvands for atkomst till SUKAT som gemensam inloggning for samtliga system som
granskningen omfattar, genom sa kallad single sign-on. Dock bor det noteras att atkomst till SUKAT inte
automatiskt ger atkomst till dessa system.

Om roller och ansvar for SUKAT och dess behdérighetshantering inte ar tydligt definierat finns det en risk att
systemet inte hanteras pa ett effektivt och sakert satt. Detta kan till exempel innebéra att beslut fattas av obehorig
samt att informationssakerhetsfragor inte hanteras i tillracklig utstrackning. Ett tydligt forvaltningsansvar ar en
viktig grund for ett valfungerande IT-och informationssakerhetsarbete och har en vasentlig inverkan pa bland
annat behérighetshanteringen.

Risk

Avsaknad av ett tydligt och etablerat systemansvar och forvaltningsansvar innebéar att det saknas viktiga grunder
for ett valfungerande IT- och informationssakerhetsarbete. Det 6kar risken for brister i bland annat hanteringen av
behorigheter i SUKAT.

Rekommendation

e Stockholms universitet rekommenderas att formellt definiera, tydliggéra och dokumentera roller och
ansvar for SUKAT. Vilket faktiskt ansvar som aligger de specifika rollerna (till exempel systeméagare,
informationsagare och férvaltningsansvarig) relaterat till behoérighetshantering bor tydliggoras.

3.2.2 Avsaknad av formaliserad rutin fér genomgang av existerande behorigheter

Risk: Hog

Observation

| samband med granskningen har det noterats att ndgon formaliserad kontroll inte finns etablerad gallande
periodisk granskning av existerande behdrigheter i SUKAT.

Tva av tre intervjuade institutioner beskriver att en granskning av existerande behdrigheter i SUKAT sker ungefar
halvarsvis. D& dessa granskningar inte dokumenteras har utférandena inte kunnat verifieras. En institution
beskriver att det inte finns ndgon rutin alls for periodiska granskningar av existerande behorigheter i SUKAT.
Déarutbver initieras ingen periodisk granskning av den centrala IT-avdelningen. Det innebér att det saknas en
formaliserad kontroll for att sékerstélla att registrerade behdrigheter ar aktuella och riktiga.
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Regelbunden uppféljining och granskning av samtliga atkomstrattigheter ar en grundlaggande hérnsten i syftet att
uppna god IT- och informationssakerhet.

Risk

Avsaknad av periodisk granskning av tilldelade behdrigheter 6kar risken for obehorig atkomst till kritiska system
och dess informationstillgangar.

Rekommendation

e Stockholms universitet rekommenderas att upprétta och implementera formaliserade rutiner for
genomgang av existerande behdrigheter i SUKAT. | rutinen boér det framga att uppféljning av behorigheter
ska ske regelbundet (minst arligen) samt vilka funktioner/avdelningar som ansvarar for att genomféra
uppfoljningen.

3.2.3 Avsaknad av tvafaktorsautentisering fér anvandarkonton med
systemadministratorsrattigheter

Risk: Medel

Observation
| samband med granskningen har det noterats att anvandarkonton med systemadministratérsrattigheter i SUKAT
inte omfattas av tvafaktorsautentisering.

Autentisering innebar verifiering av identitet vilket innebér att en anvandare uppger nagot som ar unikt for
anvandaren, till exempel ett I6senord. Konton med hdga atkomstrattigheter och hoga krav pa konfidentialitet
och/eller riktighet bor anvanda tvafaktorsautentisering. Detta innebar identifiering av en person och verifiering av
personens autenticitet genom en kombination av tva av nedanstaende tre faktorer:

e ettlosenord eller ndgonting liknande
e ett smartkort eller ndgonting liknande
e ett fingeravtryck eller ndgonting liknande

Med hansyn till SUKAT:s centrala del i Stockholms universitets behdrighetshantering ar det av sarskild vikt att
anvandarkonton med systemadministratorsrattigheter i SUKAT omfattas av tvafaktorsautentisering.

Risk

Avsaknad av tvafaktorsautentisering for anvandarkonton med systemadministratérsrattigheter 6kar risken for
obehérig atkomst till kritiska system och dess informationstillgangar.

Rekommendation

e Stockholms universitet rekommenderas att implementera tvafaktorsautentisering for anvandarkonton med
systemadministratorsrattigheter i SUKAT.
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3.2.4 Avsaknad av systematisk granskning och uppféljning av loggar

Risk: Medel

Observation

| samband med granskningen har det noterats att ingen formaliserad process finns etablerad fér uppfoljning
och/eller 6vervakning av aktiviteter som utfors av anvandare med privilegierade atkomstrattigheter i SUKAT.

Loggning gor det mojligt att i efterhand analysera handelser och pa sé vis méjliggora korrigerande och/eller
forebyggande sakerhetsatgarder. Enligt IT-avdelningen forekommer utforlig loggning av aktiviteter utférda av
privilegierade anvandarkonton. Loggning ar saledes aktiverad och uppféljning kan genomféras. Det innebar att
det finns en sparbarhet i anvandaraktiviteter som till exempel kan utredas vid incidenter.

Enligt uppgift utfor IT-avdelningen manuella kontroller pa férekommen anledning och de som arbetar med
identitetshantering foljer da upp logglistorna. Den senaste kontrollen skedde i april 2023 och féranleddes av en IT-
relaterad incident. Incidenten I6stes genom att loggar framgangsrikt kunde foljas upp, varpa orsaken till incidenten
framgick och felet kunde darefter aterstallas. IT-avdelningen uppskattar att motsvarande uppféljningar sker vid ett
par tillfallen per ar. Uppfoliningen ar behovsstyrd och det saknas saledes en regelbunden och systematisk
uppfdljning.

Risk

Avsaknad av processer och rutiner for uppféljning av privilegierade anvandares aktiviteter 6kar risken for felaktiga
och/eller otillatna aktiviteter. Vidare kan avsaknaden av en aktiv uppféljning innebéara att handelser med negativ
paverkan inte upptacks och hanteras i tid.

Rekommendation

e Stockholms universitet rekommenderas definiera och infora en riskbaserad rutin for kontinuerlig
uppfoljning av privilegierade anvandares aktiviteter i SUKAT.
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3.3 Raindance

3.3.1 Kontroller dver privilegierade IT-behdrigheter bor starkas

Risk: Medel

Observation

Granskningen har visat att ett relativt stort antal personer innehar privilegierade atkomstrattigheter i Raindance.
Totalt har 21 anvandare atkomstrattigheter som systemadministratorer.

e 13 av dessa 21 arbetar hos den externa driftleverantdren CGI.
e Avdessa 13 tilldelades tva anvandare atkomstrattigheterna 2021 och de har inte loggat in pa
anvandarkontona sedan dess. Trots detta ligger anvandarkontona kvar som aktiva.

Minst lika viktigt som att Stockholms universitet staller krav pa informationshanteringen internt i organisationen ar
det att stalla krav p& och folja upp hur externa leverantorer hanterar Stockholms universitets information. Att
anvanda externa IT-leverantdrer innebar att universitetet inte har samma kontroll och maste forlita sig pa att
informationssakerhetsfragor, bland annat behérighetshantering, hanteras i tillracklig utstrackning hos den externa
leveranttren. Uppfoljning av informationssékerheten hos externa leverantérer ar en central del i ett systematiskt
informationssakerhetsarbete och syftar évergripande till att bedoma och vardera hur nagot fungerar for att sedan
vidta atgarder for att forbattra. En sddan formaliserad uppféljning genomférs inte i dagslaget.

Begransning och kontroll av anvandarkonton med privilegierade atkomstréattigheter ar av sarskild vikt. Detta
eftersom saddana anvandare innehar mer omfattande behérigheter &n andra. Ambitionen bér vara att sa langt som
majligt minimera antalet sddana konton samt kontinuerligt granska dessa.

Risk

Manga anvandare med hoga atkomstrattigheter kan innebara tkad risk for obehorig atkomst till systemet och
dessa informationstillgngar. Vidare kan det 6ka risken for avsiktliga eller oavsiktliga fel.

Rekommendation

e Stockholms universitet rekommenderas att utvardera behovet av antalet anvandarkonton med
privilegierade atkomstrattigheter i Raindance samt sékerstélla att sddana konton periodiskt féljs upp.

3.3.2 Rutin fér genomgang av existerande behorigheter bor starkas

Risk: Medel

Observation

Ekonomiavdelningen initierar arligen en granskning av anvandare som innehar atkomstrattigheter som
beslutsattestanter i Raindance. Atkomstréttigheter i Raindance &r indelade i tre olika nivaer:

e Bestdllare
Denna behérighetsniva innefattar bland annat méjlighet att hantera egna bestallningar och leverantorsfakturor
(dock inte godkanna/attestera dessa) samt titta pa dokument och rapporter.

pwc



e Lokal ekonom
Denna behérighetsniva innefattar bland annat majlighet att hantera (lagga upp och kontera, men inte
godkanna/attestera) institutionens leverantérer och leverantorsfakturor, kunder och kundfakturor,
institutionens bokforingsorder, redovisning samt titta p& dokument och rapporter.

e Beslutsattestant
Denna behérighetsniva innefattar bland annat mojlighet att beslutsattestera bestallningar, abonnemang,
fakturor, bokforingsorder och att titta pa dokument och rapporter.

Den etablerade rutinen fér granskning av existerande behdrigheter omfattar inte dvriga anvandarkonton utéver de
med atkomstrattigheter som beslutsattestanter. Vidare omfattar granskningen inte anvandare som innehar
priviligierade atkomstréattigheter.

Enligt Ekonomiavdelningen ansvarar institutionerna sjalva for att sakerstalla att endast behdriga personer innehar
atkomstrattigheter som bestallare och/eller lokal ekonom. | samband med granskningen har det noterats att en
formaliserad kontroll av sddana existerande behdrigheter inte utférs pa nagon av de institutioner som har
intervjuats.

Risk
Brister i utformningen av kontrollen avseende periodisk granskning av existerande behérigheter 6kar risken for
obehérig atkomst till Raindance och dess informationstillgangar.

Rekommendation

¢ Stockholms universitet rekommenderas att starka kontrollen avseende genomgang av existerande
behorigheter i Raindance. Granskningen bor innefatta samtliga anvandare fran Stockholms universitet
samt externa leverantdrer och sarskilt anvandarkonton med privilegierade atkomstrattigheter bor
prioriteras.

e Stockholms universitet rekommenderas tydliggdra och definiera hur uppféljning av behérigheter ska ske
samt vilka funktioner/avdelningar som ansvarar for att genomféra uppféljningen.

3.3.3 Rutin for tilldelning av atkomst till Raindance

Risk: Medel

Observation

Tilldelning av atkomst till Raindance sker genom att en blankett fylls i av den institution som bestaller

behdorigheten. Denna blankett innehaller tre olika behorighetsnivaer; "Bestéllare”, “Lokal ekonom” samt
"Beslutsattestant”.

| granskningen har det noterats att det inte har funnits ett formellt krav pa ansvarig chefs signatur vid
godkannande av tilldelning av behorighet for anvandare som far atkomst enligt behoérighetsnivaerna "Bestallare”
och "Lokal ekonom”. Enligt Ekonomiavdelningen ar detta ett krav fran och med april 2023, vilket PwC ser som
positivt.
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Risk

Avsaknad av krav pa formellt godkannande av ansvarig och behorig person 6kar risken for obehorig atkomst till
Raindance och dess informationstillgangar.

Rekommendation

e Stockholms universitet rekommenderas sékerstélla att samtliga framtida tilldelningar av atkomstréattigheter
i Raindance formellt godkanns av en utsedd behérig och ansvarig person, i enlighet med befintlig plan.

3.3.4 Avsaknad av systematisk granskning och uppféljning av loggar

Risk: Lag

Observation

| samband med granskningen har det noterats att det finns otydligheter avseende i vilken utstrackning loggning ar
aktiverad i Raindance. Det finns darmed inte heller nagon formaliserad process pa plats for uppfélining och/eller
Overvakning av aktiviteter som utfors av anvandare med privilegierade atkomstrattigheter i Raindance.

Loggning gor det mojligt att i efterhand analysera handelser och pa sé vis mojliggéra korrigerande och/eller
forebyggande sakerhetséatgarder.
Risk

Avsaknad av processer och rutiner for uppfdljning av privilegierade anvéndares aktiviteter dkar risken for felaktiga
och/eller otilldtna transaktioner. Vidare kan avsaknaden av en aktiv uppféljning innebéara att handelser med
negativ paverkan inte upptacks och hanteras i tid.

Rekommendation

e Stockholms universitet rekommenderas att kartlagga i vilken utstrackning loggning ar aktiverad i
Raindance. Darefter bor ett arbete paborjas for att definiera och infora en riskbaserad rutin fér kontinuerlig
uppfoljning av privilegierade anvandares aktiviteter.
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3.4 Primula

3.4.1 Rutin fér genomgang av existerande behorigheter bor starkas

Risk: Medel

Observation

Personalavdelningen initierar arligen en granskning av anvandare med administrativa atkomstréattigheter i Primula.

Den etablerade rutinen for granskning av existerande behdrigheter omfattar dock inte anvandarkonton som har

priviligierade atkomstrattigheter, daribland anvandarkonton som anvands av driftsleverantéren TietoEvry. Enligt

uppgift fran Personalavdelningen foljs sadana behorigheter upp. Detta har dock inte kunnat verifieras i samband
med granskningen eftersom kontrollen inte &r formaliserad.

Minst lika viktigt som att Stockholms universitet staller krav pa informationshanteringen internt i organisationen ar
det att stalla krav pa och folja upp hur externa leverantérer hanterar Stockholms universitets information. Att
anvanda externa IT-leverantdrer innebar att universitetet inte har samma kontroll och maste forlita sig pa att
informationssakerhetsfragor, bland annat behorighetshantering, hanteras i tillracklig utstrackning hos den externa
leverantéren. Uppfoljning av informationsséakerheten hos externa leverantérer ar en central del i ett systematiskt
informationssakerhetsarbete och syftar évergripande till att bedoma och vardera hur nagot fungerar for att sedan
vidta atgarder for att forbattra arbetet. En sadan formaliserad uppféljning genomférs inte i dagslaget.

Risk

Brister i utformningen av kontrollen avseende periodisk granskning av existerande behorigheter 6kar risken for
obehérig atkomst till Primula och dess informationstillgangar.

Rekommendation

e Stockholms universitet rekommenderas att starka kontrollen gallande granskningen av existerande
behorigheter i Primula. Granskningen bor innefatta samtliga anvandare fran Stockholms universitet samt
externa leverantorer, och sarskilt anvandarkonton med privilegierade atkomstrattigheter bor prioriteras.

3.4.2 Avsaknad av systematisk granskning och uppféljning av loggar

Risk: Lag

Observation

| granskningen har det noterats att det finns otydligheter avseende i vilken utstrackning loggning &r aktiverad i
Primula. Det finns darmed heller inte nagon formaliserad process pa plats for uppfoljning och/eller 6vervakning av
aktiviteter som utférs av anvandare med privilegierade atkomstrattigheter i Primula.

Loggning gor det majligt att i efterhand analysera handelser och pa s vis majliggora korrigerande och/eller
forebyggande sakerhetsatgarder.
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Risk

Avsaknad av processer och rutiner fér uppféljning av privilegierade anvandares aktiviteter kar risken for felaktiga
och/eller otillatna transaktioner. Vidare kan avsaknaden av en aktiv uppféljning innebara att handelser med
negativ paverkan inte upptacks och hanteras i tid.

Rekommendation

e Stockholms universitet rekommenderas att kartlagga i vilken utstrackning loggning ar aktiverad i Primula.
Darefter bor ett arbete paborjas for att definiera och infora en riskbaserad rutin for kontinuerlig uppféljning
av privilegierade anvandares aktiviteter.
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3.5 Ladok

3.5.1 Avsaknad av systematisk granskning och uppféljning av loggar

Risk: Lag

Observation

| granskningen har det noterats att det finns otydligheter avseende i vilken utstrackning loggning ar aktiverad och
tillganglig for Stockholms universitets Studentavdelning i Ladok. Det finns darmed heller inte nagon formaliserad
process pa plats for uppfoljning och/eller 6vervakning av aktiviteter som utférs av anvandare med privilegierade
atkomstrattigheter i Ladok.

Loggning gor det majligt att i efterhand analysera handelser och pa sa vis mgjliggora korrigerande och/eller
forebyggande sakerhetsatgarder.
Risk

Avsaknad av processer och rutiner for uppféljning av privilegierade anvandares aktiviteter 6kar risken for felaktiga
och/eller otillatna transaktioner. Vidare kan avsaknaden av en aktiv uppféljning innebara att handelser med
negativ paverkan inte upptacks och hanteras i tid.

Rekommendation

e Stockholms universitet rekommenderas att kartlgga i vilken utstrackning loggning &r aktiverad och
tillganglig i Ladok. Darefter bor ett arbete pabdrjas for att definiera och inféra en riskbaserad rutin for
kontinuerlig uppfoljning av privilegierade anvéndares aktiviteter.
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4.1 Bilaga 1: Genomforda intervjuer

Titel

Tillhérighet

Systemférvaltare - Primula

Personalavdelningen

Systemférvaltare - Raindance

Ekonomiavdelningen

Systemforvaltare - Ladok

Studentavdelningen

Systemforvaltare/systemtekniker - SUKAT

IT-avdelningen

Administrativ chef

Institutionen for mediestudier

Administrativ chef

Foretagsekonomiska institutionen

Administrativ chef

Institutionen for astronomi

Informationssakerhetschef

IT-avdelningen
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4.2 Bilaga 2: Bedomningsskala och riskklassificering

Beddmningsskala (sammanfattande beddmning av
granskningsomradet)

for
farbattring

Lednings-, riskhanterings-
och kontrollprocesser
badéms fungera
tillfredsstallande. Inga
vasentliga observationer
har identifierats.

Lednings-, riskhanterings-
och kontrollprocesser
bedéms fungera relativt val.
Observationer har
identifierats, vilka bar
hanteras for att uppratthalla
en god intern kontroll.

och kontrollprocesser
beddms inte fungera val.
Observationer har

som vasentliga.

och kontrollprocesser
beddms fungera
otillfredsstallande.
Observationar har

som kritiska.

Riskklassificering (enskilda observationer)

19

Medel Hég

Visar en brist som inte har nagon
vasentlig paverkan pa system, processer
och kontroller men som indikerar en
majlighet till férbatirad effektivitet
och/eller verkningsgrad av processer och
kontroller.

Visar en brist, som ensam eller |
kombination med andra brister kan
paverka funktionaliteten/integriteten i
system, processer och kontroller.

Visar en brist med stor paverkan pa
system, processer och kontroller, vilken
kan innebara en vasentlig farlust.
ineffektivitet ochieller publik eller laglig
paverkan.

Lednings-, riskhanterings-

identifierats, vilka bedoms

Lednings-, riskhanterings-

identifierats, vilka beddoms
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Denna rapport har upprattats inom ramen fér vart uppdrag att utféra internrevision enligt de villkor och under de forutsattningar som framgar av
ramavtalet SU FV-2.2.2-1739-20 och uppdragsavtalet SU FV-1.1.6-0338-23 undertecknat 2023-03-08. Rapporten ar endast upprattad for var
uppdragsgivares rakning, Stockholms universitet (organisationsnummer 202100-3062). Ohrlings PricewaterhouseCoopers AB
(organisationsnummer 556029-6740)/ PricewaterhouseCoopers AB tar inte nagot som helst ansvar gentemot nagon annan &n
uppdragsgivaren som valjer att forlita sig pa eller att agera utifran innehallet i denna rapport. Inte heller tas nagot ansvar for att rapporten
anvands for andra syften an for dem som forelegat vid uppdragets utférande.
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