
 

 

Protokoll fört vid sammanträde  

2023-09-22 (nr 4 2023) 

kl 09.00-12.00 

 

 

Närvarande: Förre justitierådet Mats Melin, (ordförande), rektor Astrid Söderbergh 

Widding, förre stadsdirektören Ingela Lindh, generaldirektör Christina 

Gellerbrant Hagberg, verkställande direktör Erik Brandsma, styresman 

Sanne Houby-Nielsen, universitetsrektor Tiit Land, verkställande 

direktör Tuula Teeri, senior ekonom Robert Bergqvist, professor Henrik 

Cederquist, professor Yvonne Svanström, professor Jessica van der 

Sluijs (tjänstgörande ersättare), kårordförande Disa Ahlblom-Berg och 

vice kårordförande Alicia Dickner. 

 

Huvudföredragande: Universitetsdirektör Åsa Borin 

 

Föredragande: Riksrevisionens revisorer Henrik Laginder och Erik Lejon (p. 4), utredare 

Anna Riddarström (pp. 6-7), controller Jesper Bergqvist (p. 8), 

internrevisionschef Tobias Bjöörn (p. 9), universitetsdirektör Åsa Borin 

(p. 9), utbildningsledare Sophia Gustafsson Capkova (p. 10), utredare 

Ulrika Bjare (p. 11), planeringschef Karin Fürstenbach (p. 12). 

 

Övriga närvarande: Professor Lena Mäler (ersättare), prorektor Clas Hättestrand, 

universitetsdirektör Åsa Borin, internrevisionschef Tobias Bjöörn, 

sekretariatschef Maria Wilenius, planeringschef Karin Fürstenbach, 

chefsjurist Markos Stavroulakis, kommunikationschef Johan Brandt, 

utredare Ulf Nyman (p. 9), utbildningsledare Sophia Gustafsson 

Capkova (p. 10), utredare Ulrika Bjare (p. 11), controller Marie Eriksson 

(p. 12), Camilla Gamrell (ST), samt utredare Anna Riddarström. 

 

Protokollförare: Utredare Anna Riddarström 

 

   

1.  Utseende av justeringsperson 

 

Tuula Teeri utses till justeringsperson. 

 

2.  Fastställande av dagordning 

 

Dagordningen fastställs 

3.  Information från rektor  

 

Rektor redogör för utbildningsminister Mats 

Perssons presentation för rektorerna av 

budgetpropositionen ur 

utbildningsdepartementets perspektiv, samt 

om pågående utredningar som berör sektorn. 

Vidare informerar rektor från höstens 

terminsstart, med stor studentnärvaro på 

campus. 

 

4.  Riksrevisionen närvarar och presenterar 

sina resultat 

 

 

Presentation 
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5. Fastställande av sammanträdestider för 

2024  

 

Universitetsstyrelsen beslutar att under 2024 

hålla sammanträde den 19 februari, 19 april, 

14 juni, 20 september (eventuellt med 

efterföljande seminarium), 28 oktober och 29 

november. Samtliga möten hålls kl. 9.00-

12.00.  

 

6. Diskussion och beslut om process för förslag 

till rektor för mandatperioden 2025-02-01 - 

2031-01-31 

(dnr SU FV-3252-23)  

 

Universitetsstyrelsen beslutar att inleda en 

rekryteringsprocess i öppen konkurrens och 

att hörande av lärare, övriga anställda och 

studenter ska ske genom Stockholms 

universitets hörandeförsamling.   

 

7. Beslut om revidering av Regler för process 

att föreslå rektor och utse prorektor 

(dnr SU FV-3251-23) 

 

Universitetsstyrelsen beslutar att fastställa 

Regler för process att föreslå rektor och utse 

prorektor enligt bilaga 1. 

8. Beslut om revidering av Stockholms 

universitets riskanalys 2023-2024 

(dnr SU FV-4253-22)  

 

Universitetsstyrelsen beslutar att revidera 

Stockholms universitets riskanalys 2023-

2024 enligt bilaga 2. 

 

Detta beslut ersätter Stockholms universitets 

riskanalys 2023-2024, beslutad av 

universitetsstyrelsen 2022-12-02. 

 

9. Beslut med anledning av revisionsrapport 

från Internrevisionen avseende granskning 

av Stockholms universitets 

behörighetshantering 

(dnr SU FV-0338-23 och FV-3048-23) 

 

Universitetsstyrelsen beslutar att uppdra åt 

rektor att vidta erforderliga åtgärder enligt 

bilaga 3 samt att lägga Internrevisionens 

rapport till handlingarna (bilaga 4).  

10. Redovisning av utbildningsindikatorer  

(dnr SU FV-2889-23)  

 

Information 

11. Diskussion om Stockholms universitets 

inspel till regeringens forsknings- och 

innovationspolitiska proposition  

(dnr SU FV-3079-23) 

 

Diskussion 

12. Information till universitetsstyrelsen inför 

anslagsfördelning 2024 

(dnr SU FV-2582-23) 

 

Information 

13. Övriga frågor 

 

Inga övriga frågor anmäldes. 

 



 
 

 

 

  

 

 
 

 

 

 

  

  

  

  

  

  

Regler för process att föreslå rektor och 
utse prorektor 

Typ av dokument  Regler 

Beslutad av Universitetsstyrelse 

Beslutsdatum 2023-09-22 

Dnr  Dnr SU FV-3251-23 

Giltighetstid  2023-09-22 - tillsvidare 

Ersätter dokument Fastställt av universitetsstyrelsen 2021-04-16 

Ansvarig förvaltningsavdelning Ledningssekretariatet 

Ansvarig handläggare Anna Riddarström och Henrik Lindell 

 

Beskrivning: 

Detta styrdokument beskriver hur processerna ska se ut för att ta fram förslag på rektor respektive 

utse prorektor, både när det gäller i öppen konkurrens och som förslag till omförordnande. 
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Inledning 

Syftet med detta dokument är att tydliggöra hur processerna ska se ut för att ta fram förslag på 

rektor respektive utse prorektor. 

Enligt högskoleförordningen (1993:100) ska rektor anställas genom beslut av regeringen för 

högst sex år efter förslag av styrelsen för högskolan. Anställningen får förnyas, dock högst två 

gånger om vardera högst tre år. Innan styrelsen lämnar sitt förslag skall den höra lärarna, 

övriga anställda och studenterna på det sätt som styrelsen har bestämt. I sitt arbete med att 

föreslå rektor, skall styrelsen så långt möjligt ta fram såväl kvinnliga som manliga kandidater. 

Styrelsen skall för regeringen redovisa hur jämställdhetsaspekten har beaktats. (2 kap. 8 § 

högskoleförordningen).   

Rektor ska ha en ställföreträdare som tjänstgör i rektors ställe när han eller hon inte är i tjänst. 

Ställföreträdaren ersätter även i övrigt rektor i den utsträckning som rektor bestämmer.  

Rektors ställföreträdare ska utses av styrelsen (2 kap. 10 § högskoleförordningen).   

Behörig att vara rektor eller ställföreträdare för rektor är den som uppfyller behörighetskraven 

för anställning som professor eller lektor (2 kap. 11 § högskoleförordningen). 

Processerna 

Mandatperioden för rektor tar slut sista januari och för prorektor sista juni samma år. 

Universitetsstyrelsen påbörjar processen för att föreslå rektor 1-1,5 år innan rektors 

mandatperiod tar slut och processen att utse prorektor ett år innan prorektors mandatperiod tar 

slut. Universitetsstyrelsen beslutar om att inleda en rekryteringsprocess i öppen konkurrens 

eller att inleda en förenklad process för omförordnande.  

Oavsett vilken process som ska genomföras ska lärare, övriga anställa och studenter höras. 

Det sker i samtliga fall genom universitetets hörandeförsamling,  om universitetsstyrelsen inte 

beslutar annorlunda i det enskilda fallet.   

Process för att föreslå rektor i öppen konkurrens 

När universitetsstyrelsen har beslutat att rektor ska föreslås i öppen konkurrens börjar 

universitetsstyrelsen med att utse en rekryteringsgrupp för det löpande rekryteringsarbetet. 

Rekryteringsgruppens uppgift är att hålla samman processen med rekrytering av rektor, svara 

för att hörande av lärare, övriga anställda och studenter sker genom hörandeförsamlingen och 

lämna förslag på rektor till universitetsstyrelsen. 
 

Rekryteringsgruppen bör bestå av nio ledamöter; tre utsedda av universitetsstyrelsen, varav en 

ska utses till ordförande, tre utsedda av hörandeförsamlingen, två utsedda av studentkåren och 
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en utsedd av personalorganisationerna. Rekryteringsgruppen beslutar om formerna för sitt 

interna arbete. 

 

Rektors kansli svarar för sekreterarstödet till rekryteringsgruppen och Personalavdelningen 

för rekryteringsstöd och liknande som kan komma att behövas under processen. 

Rekryteringsgruppen tar fram förslag på kravprofil som beslutas av universitetsstyrelsen. 

Rekryteringsgruppen tar fram en annons och beslutar om tid för fri nominering. 

Rekryteringsgruppen tar fram kandidater som intervjuas. Så långt möjligt ska såväl kvinnliga 

som manliga kandidater tas fram. Universitetsstyrelsen informeras kontinuerligt. 

Rekryteringsgruppen utser vilken/vilka slutkandidater som presenterar sig för 

hörandeförsamlingen, på det sätt hörandeförsamlingen önskar. Hörandeförsamlingen 

redovisar sin uppfattning till rekryteringsgruppen.  

Rekryteringsgruppen överlämnar förslag på rektor till universitetsstyrelsen. 

Universitetsstyrelsen fattar beslut om förslag på rektor och överlämnar det till regeringen som 

utser rektor. 

Process för att föreslå omförordnande av rektor 

Om rektor ställer sig positiv till ett omförordnande kan universitetsstyrelsen besluta att 

nuvarande rektor ska föreslås utses för ytterligare en mandatperiod. Då utses ingen 

rekryteringsgrupp.  

Ärendet behandlas av universitetsstyrelsen. 

Rektor presenterar sig för hörandeförsamlingen, på det sätt hörandeförsamlingen önskar. 

Hörandeförsamlingen redovisar sin uppfattning till universitetsstyrelsen.  

Universitetsstyrelsen fattar beslut om förslag på rektor och överlämnar det till regeringen som 

utser rektor. 

Process för att utse prorektor i öppen konkurrens 

När universitetsstyrelsen har beslutat att prorektor ska utses i öppen konkurrens börjar 

universitetsstyrelsen med att tillsätta en rekryteringsgrupp för det löpande rekryteringsarbetet. 

Rekryteringsgruppens uppgift är att hålla samman processen med rekrytering av prorektor, 

svara för att hörande av lärare, övriga anställda och studenter sker genom 

hörandeförsamlingen och lämna förslag till prorektor till universitetsstyrelsen. 
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Rekryteringsgruppens förslag till ny prorektor ska lämnas i samråd med rektor/tillträdande 

rektor för det fall denne inte ingår i rekryteringsgruppen. 
 

Rekryteringsgruppen bör bestå av nio ledamöter; tre utsedda av universitetsstyrelsen, varav en 

ska utses till ordförande, tre utsedda av hörandeförsamlingen, två utsedda av studentkåren och 

en utsedd av personalorganisationerna. Rekryteringsgruppen beslutar om formerna för sitt 

interna arbete. Ordförande för rekryteringsgruppen ska löpande samråda med 

universitetsstyrelsen och rektor/tillträdande rektor för det fall denne inte ingår i 

rekryteringsgruppen.  

 

Rektors kansli svarar för sekreterarstödet till rekryteringsgruppen och Personalavdelningen 

för rekryteringsstöd och liknande som kan komma att behövas under processen. 

Rekryteringsgruppen tar fram förslag på kravprofil som beslutas av universitetsstyrelsen. 

Rekryteringsgruppen beslutar hur ledigkungörandet ska ske och om tid för fri nominering. 

Rekryteringsgruppen tar fram kandidater som intervjuas. Så långt möjligt ska såväl kvinnliga 

som manliga kandidater tas fram. Universitetsstyrelsen informeras kontinuerligt. 

Rekryteringsgruppen utser vilken/vilka slutkandidater som sedan presenterar sig för 

hörandeförsamlingen, på det sätt hörandeförsamlingen önskar. Hörandeförsamlingen 

redovisar sin uppfattning till rekryteringsgruppen.  

Rekryteringsgruppen överlämnar förslag på prorektor till universitetsstyrelsen. 

Universitetsstyrelsen fattar beslut om att utse prorektor. 

Process för att utse prorektor genom omförordnande 

Om prorektor ställer sig positiv till ett omförordnande kan universitetsstyrelsen besluta att 

nuvarande prorektor ska föreslås utses för ytterligare en mandatperiod. Då utses ingen 

rekryteringsgrupp.  

Ärendet behandlas av universitetsstyrelsen. 

Prorektor presenterar sig för hörandeförsamlingen, på det sätt hörandeförsamlingen önskar. 

Hörandeförsamlingen redovisar sin uppfattning till universitetsstyrelsen.  

Universitetsstyrelsen fattar beslut om att utse prorektor. 
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Stockholms universitets riskanalys 2023–2024 
Beslutad av universitetsstyrelsen 2022-12-02, reviderad 2023-09-22 

Dnr SU FV-4253-22  

 

Riskskala 

Riskskalan framgår nedan och riskvärdet får man genom att multiplicera 

sannolikhet och konsekvens: 

 

 Sannolikhet  Konsekvens 

4 Mycket sannolik 4 Allvarlig 

 Inte en fråga om, utan när den inträffar.   Omfattande påverkan på möjligheten att 

uppfylla mål och fullgöra sitt uppdrag. 

3 Sannolik 3 Märkbar 

 Kan mycket väl inträffa.  Betydande påverkan på möjligheten att 

uppfylla mål och fullgöra sitt uppdrag. 

2 Möjlig 2 Lindrig 

 Möjlig, men inträffar inte under normala 

omständigheter. 

 Begränsad påverkan på möjligheten att 

uppfylla mål och fullgöra sitt uppdrag. 

1 Osannolik 1 Försumbar 

 Osannolikt att risken inträffar.   Påverkar nästan inte alls möjligheten att 

uppfylla mål och fullgöra sitt uppdrag. 

 

Riskvärde 

1–6 Låg 
Risken behöver inte leda till särskilda åtgärder, men bevakas för 

eventuell omvärdering. 

7–11 Medel Risken bör åtgärdas och uppföljningen ska dokumenteras 

12–16 Hög Risken ska åtgärdas och uppföljningen ska dokumenteras 

 

 

 

 

 

 Besöksadress Telefon:  

 Bloms hus E-post: @ 

  

Stockholms universitet 

 

Rektors kansli, Planeringssekretariatet 
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Risker 2023–2024 

 

 

 

 

 

Risk att universitetet inte kan vidareutveckla kvaliteten i 

utbildning och forskning med anledning av höga 

kostnadsökningar. 

Kommentar:  

Universitetets kostnader ökar inom flera områden och kostnadsökningarna 
motsvaras kommande år i lägre grad än tidigare av anslagsökningar då det finns 
en fördröjning i pris- och löneomräkningen.  
 
Vidare har universitet ökade lokalkostnader i och med de nya lokalerna i Albano 
och såväl hyres- som elkostnader beräknas öka kraftigt 2023. 
 
Även driftkostnaderna beräknas öka mer än vanligt på grund av stigande 
inflation.  

Sannolikhet Konsekvens Riskvärde 

 3 4 12 

Risk att bristande informationssäkerhet leder till att viktig 

information går förlorad. 

Kommentar: 

Bristande informationssäkerhet kan leda till att för universitetet viktig 
information går förlorad eller hamnar i orätta händer.  
 
Bristande informationssäkerhet kan även leda till att universitetet inte följer 
gällande lagar och regler.   

Sannolikhet Konsekvens Riskvärde 

3 4 12 
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1 Enligt webbenkät till SULF:s medlemmar i februari 2022. 

Risk att hot och trakasserier leder till att utbildning och 

forskning inte kan bedrivas inom vissa områden. 

Kommentar: 

Fyra av tio svenska lärare och forskare har någon gång utsatts för hot och 

trakasserier1.Hot och hat kan leda till att lärare och forskare undviker bedriva 

verksamhet inom vissa områden, vilket påverkar såväl individen, utbildningen 

och forskningen negativt och på sikt är ett hot mot universitetets verksamhet. 

Sannolikhet Konsekvens Riskvärde 

4 3 12 

Risk att brister/svårigheter i kompetensförsörjningen påverkar 

kvalitén i verksamheten. 

Kommentar: 

Universitetet har olika utmaningar när det gäller kompetensförsörjning inom 
olika delar av verksamheten där det i vissa fall är svårt att rekrytera lärare med 
anledning av att kompetensen inte finns att tillgå, så som inom 
utbildningsvetenskap, och i andra fall med anledning av att de villkor som kan 
erbjudas är begränsade. Ekonomiska förutsättningar påverkar också 
möjligheten att rekrytera forskare och har redan påverkat rekryteringen av 
doktorander.  
 
Inom verksamhetsstödet kan det också handla om ekonomiska resurser men i 
ännu högre grad att hitta rätt kompetenser.  

Sannolikhet Konsekvens Riskvärde 

3 4 12 
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Risk att de administrativa processerna inte är effektivt 

organiserade.  

Kommentar: 

Det ställs allt högre krav på uppföljning, utvärdering och återrapportering såväl 
på central förvaltning som det verksamhetsnära stödet på institutionerna vilket 
inneburit att de administrativa uppgifterna sammantaget ökat.  
 
För att möta detta krav krävs att de administrativa processerna är effektiva och 
ändamålsenliga för att motsvara utbildningens och forskningens behov samt för 
att hushålla väl med universitets resurser. 

Sannolikhet Konsekvens Riskvärde 

3 3 9 

Risk att digitaliseringen inte sker i den hastighet och med den 

kvalité som verksamhetsutvecklingen kräver.    

Kommentar: 

I strategierna framgår att universitetet ska erbjuda studenter och forskare goda 
förutsättningar vad gäller digitalisering. Motsvarar inte digitaliseringen 
verksamhetens behov, kan det leda till att universitetet inte kan bedriva 
verksamheten som universitetet önskar och att universitetet tappar 
trovärdighet hos studenter och avnämare.  

Sannolikhet Konsekvens Riskvärde 

3 3 9 
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Risk att inte nå uppsatta miljö- och hållbarhetsmål. 

Kommentar: 

Externa och egna uppsatta miljö- och hållbarhetsmål, bl.a. målen om 
koldioxidneutralitet år 2040, riskerar att inte nås om vi inte vidtar tillräckliga 
åtgärder.   
 
Universitetet ska arbeta för att minska negativ miljöpåverkan och främja 
hållbar utveckling enligt miljöledningsförordningen (2009:907), Högskolelagen 
(1992:1434) samt regleringsbrev (2022) avseende universitet och högskolor.  
 
Om dessa krav, liksom universitets egna uppsatta mål i Klimatfärdplanen samt 
Climate Emergency Letter, inte uppfylls riskerar universitetet att förlora 
trovärdighet och anseende hos viktiga intressentgrupper så som studenter, 
medarbetare och samarbetspartners. 

Sannolikhet Konsekvens Riskvärde 

3 3 9 

Risk att inte fullgöra utbildningsuppdraget. 

Kommentar:  

Om universitetet inte rekryterar tillräckligt med studenter och har en god 
genomströmning fullgörs inte utbildningsuppdraget, vilket leder till lägre 
intäkter och därmed mindre resurser för att bedriva verksamheten.  
 
Ofta innebär att inte fullgöra utbildningsuppdraget också att intäkterna blir 
lägre än budgeterat för året, vilket riskerar leda till ekonomiska underskott i 
verksamheten.   

Sannolikhet Konsekvens Riskvärde 

3 3 9 

Risk att större störningar i elförsörjningen påverkar 

verksamheten. 

Kommentar:  

Risk att större störningar i elförsörjningen påverkar verksamheten. Det kan 
exempelvis handla om att frysar och servrar stängs av utan förvarning, vilket vid 
längre avbrott kan leda till att forskningsmaterial går förlorat.  

Sannolikhet Konsekvens Riskvärde 

2 4 8 
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 Yttrande 

 2023-09-06 Dnr SU FV-3048-23 

Rektor 

Handläggare: 

Clara Ersson, verksamhetscontroller 

Ulf Nyman, utredare 

Rektors kansli 

 

Universitetsstyrelsen 2023-09-22 

 

Yttrande över internrevisionens granskning av 
universitetets behörighetshantering 
 

Internrevisionens granskning  

Internrevisionen (IR) vid Stockholms universitet har granskat lärosätets 

behörighetshantering. Granskningen har på uppdrag av IR genomförts av Öhrlings 

PricewaterhouseCoopers AB (PwC).  

Den övergripande revisionsfrågan för granskningen har varit: Har Stockholms 

universitet ett strukturerat och systematiskt arbetssätt gällande behörighets-

hantering? Det övergripande syftet har varit att utvärdera den interna styrningen 

och kontrollen kopplat till tilldelning, ändring och uppföljning av behörigheter i 

Stockholms universitets centrala system. Fyra system har ingått i granskningen. 

Den sammanfattande bedömningen är att det finns brister i den interna styrningen 

och kontrollen kopplat till behörighetshanteringen.  

Internrevisionens iakttagelser och rekommendationer återfinns i rapporten 

”Granskning av Stockholms universitet behörighetshantering” (dnr SU FV-0338-

23, daterad 2023-05-31). Rapporten är ställd till Universitetsstyrelsen och ger en 

övergripande bild av utfört granskningsarbete och resultat.  

Internrevisionens rekommendationer  

Rekommendation avseende övergripande styrdokument: 

1. Stockholms universitet rekommenderas att upprätta, kommunicera och 

förankra övergripande styrdokument för behörighetshantering som till ett 

minimum definierar syfte, strategiska mål, inriktning, omfattning samt 

huvudsaklig ansvarsfördelning kopplat till behörighetshanteringen  

Rektors kansli 
 

 Besöksadress Telefon: 08-16 20 00 

  E-post: registrator@su.se 

 www.su.se 

Stockholms universitet 

106 91 Stockholm 
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Rekommendationer avseende SUKAT: 

2. Stockholms universitet rekommenderas att formellt definiera, tydliggöra 

och dokumentera roller och ansvar för SUKAT. Vilket faktiskt ansvar som 

åligger de specifika rollerna (till exempel systemägare, informationsägare 

och förvaltningsansvarig) relaterat till behörighetshantering bör 

tydliggöras.  

3. Stockholms universitet rekommenderas att upprätta och implementera 

formaliserade rutiner för genomgång av existerande behörigheter i 

SUKAT. I rutinen bör det framgå att uppföljning av behörigheter ska ske 

regelbundet (minst årligen) samt vilka funktioner/avdelningar som 

ansvarar för att genomföra uppföljningen.  

4. Stockholms universitet rekommenderas att implementera 

tvåfaktorsautentisering för användarkonton med 

systemadministratörsrättigheter i SUKAT.  

5. Stockholms universitet rekommenderas definiera och införa en riskbaserad 

rutin för kontinuerlig uppföljning av privilegierade användares aktiviteter i 

SUKAT.  

Rekommendationer avseende Raindance:  

6. Stockholms universitet rekommenderas att utvärdera behovet av antalet 

användarkonton med privilegierade åtkomsträttigheter i Raindance samt 

säkerställa att sådana konton periodiskt följs upp.  

7. Stockholms universitet rekommenderas att stärka kontrollen avseende 

genomgång av existerande behörigheter i Raindance. Granskningen bör 

innefatta samtliga användare från Stockholms universitet samt externa 

leverantörer och särskilt användarkonton med privilegierade 

åtkomsträttigheter bör prioriteras.  

8. Stockholms universitet rekommenderas tydliggöra och definiera hur 

uppföljning av behörigheter ska ske samt vilka funktioner/avdelningar som 

ansvarar för att genomföra uppföljningen.  

9. Stockholms universitet rekommenderas säkerställa att samtliga framtida 

tilldelningar av åtkomsträttigheter i Raindance formellt godkänns av en 

utsedd behörig och ansvarig person, i enlighet med befintlig plan.  

10. Stockholms universitet rekommenderas att kartlägga i vilken utsträckning 

loggning är aktiverad i Raindance. Därefter bör ett arbete påbörjas för att 

definiera och införa en riskbaserad rutin för kontinuerlig uppföljning av 

privilegierade användares aktiviteter.  
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Rekommendationer avseende Primula: 

11. Stockholms universitet rekommenderas att stärka kontrollen gällande 

granskningen av existerande behörigheter i Primula. Granskningen bör 

innefatta samtliga användare från Stockholms universitet samt externa 

leverantörer, och särskilt användarkonton med privilegierade 

åtkomsträttigheter bör prioriteras.  

12. Stockholms universitet rekommenderas att kartlägga i vilken utsträckning 

loggning är aktiverad i Primula. Därefter bör ett arbete påbörjas för att 

definiera och införa en riskbaserad rutin för kontinuerlig uppföljning av 

privilegierade användares aktiviteter.  

Rekommendation avseende Ladok: 

13. Stockholms universitet rekommenderas att kartlägga i vilken utsträckning 

loggning är aktiverad och tillgänglig i Ladok. Därefter bör ett arbete 

påbörjas för att definiera och införa en riskbaserad rutin för kontinuerlig 

uppföljning av privilegierade användares aktiviteter.  

Rektors yttrande 

Rektors yttrande över rapporten, som avges i samråd med universitetsdirektören, 

följer nedan.  

Att Stockholms universitet har en adekvat åtkomststyrning och behörighets-

hantering är av största vikt för lärosätet. Internrevisionens granskning och 

rekommendationer är ett värdefullt stöd i det fortsatta arbetet.  

Rektor instämmer i stort med interrevisionens slutsatser och rekommendationer, 

men konstaterar att några av rekommendationerna delvis redan omhändertagits.  

Styrdokumentet (Riktlinjer för informationssäkerhet) som hänvisas till i rapporten 

ersattes fr.o.m. den 1 juni 2023 med ett nytt styrdokument (Informations-

säkerhetspolicy). Utöver styrdokumentet finns information på medarbetarwebben 

som beskriver vad som ska ingå i rutinerna för behörighetshantering/ 

åtkomststyrning. Rektor bedömer att dessa anvisningar bör arbetas om till en 

övergripande handläggningsordning som konkret beskriver vad som ska ingå i 

rutinerna för behörighetshantering, i syfte att stötta systemansvariga och skapa 

enhetlighet vid lärosätet. För varje system ska det även finnas en etablerad rutin för 

behörighetshantering. Behörighet bör alltid tilldelas med en minimalistisk princip, 

vilket är särskilt viktigt för priviligierade användare.  
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Angående ansvar för behörighetshantering konstaterar rektor att det finns 

rollbeskrivningar för SUKAT, men att dessa bör ses över och kommuniceras. 

Syftet med översynen är att säkerställa att ansvaret som åligger de olika rollerna är 

tydligt och aktuellt. 

Rektor konstaterar att det är angeläget att införa tvåfaktorsautentisering för 

användarkonton med systemadministratörsrättigheter i Sukat. På sikt kan det också 

finnas anledning att införa tvåfaktorsautentisering för andra system och användare. 

För ekonomisystemet Raindance har en ny rutin redan implementerats som innebär 

att ansvarig chef signerar godkännande av tilldelning av behörighet till systemet. 

Rektor konstaterar vidare att loggning är ett värdefullt verktyg för att kunna spåra 

användaraktivitet och därmed ge bra förutsättningar att kunna utreda incidenter. 

Dock kan avvägningar behöva göras för att säkerställa ett effektivt nyttjande av 

statens resurser, och det bedöms inte vara försvarbart att systematiskt följa 

upp/övervaka användares aktiviteter i en välfungerade verksamhet utan incidenter. 

Vidare kan det finnas ekonomiska och/eller tekniska hinder för att utveckla och 

aktivera loggning. Ladok är exempelvis ett nationellt och lärosätesgemensamt 

system där det finns en tillfredställande loggning i de fall man behöver utreda vad 

som hänt för en viss student. För att granska en viss anställds aktivitet skulle 

systemet dock behöva vidareutvecklas på nationell nivå, vilket Stockholms 

universitet har lämnat in ett önskemål om.  

Åtgärder mot bakgrund av internrevisionens rekommendationer: 

Rektor avser att uppdra åt universitetsdirektören att: 

• Ta fram ett förslag på övergripande handläggningsordning som konkret 

beskriver vad som ska ingå i rutinerna för behörighetshantering inför beslut 

av rektor.1  

• Se över och säkerställa att ansvaret som åligger de olika rollerna i SUKAT 

är tydligt och aktuellt relaterat till behörighetshantering.2  

• Upprätta rutiner för regelbunden genomgång av existerande behörigheter i 

SUKAT respektive Raindance, och tydliggöra vilka funktioner/avdelningar 

som är ansvariga för uppföljningen.3  

 
1 Relaterar till internrevisionens rekommendation nr 1. 
2 Relaterar till internrevisionens rekommendation nr 2. 
3 Relaterar till internrevisionens rekommendation nr 3, 7 och 8 
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• Implementera tvåfaktorsautentisering för användarkonton med 

systemadministratörsrättigheter i SUKAT.4  

• Utreda behov och konsekvenser inklusive kostnader av att implementera 

tvåfaktorsautentisering för andra system och användare.4 

• Utreda behov av antalet användarkonton med privilegierade 

åtkomsträttigheter i Raindance respektive Primula (vid lärosätet och 

externa leverantörer).5  

• Utreda om loggning är aktiverad i Raindance respektive Primula, eller om 

det kan aktiveras.6  

Uppdraget att implementera tvåfaktorsautentisering ska återrapporteras till rektor 

den 15 september 2024. Övriga uppdrag ska återrapporteras den 15 april 2024. 

 
4 Relaterar till internrevisionens rekommendation nr 4 
5 Relaterar till internrevisionens rekommendation nr 6 och 11 
6 Relaterar till internrevisionens rekommendation nr 10 och 12 
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1. Sammanfattning 
PwC har på uppdrag av Internrevisionen genomfört en internrevisionsgranskning av behörighetshanteringen vid 

Stockholms universitet. Granskningen ingår i Stockholms universitets internrevisionsplan för 2023. 

 

Det övergripande syftet har varit att utvärdera den interna styrningen och kontrollen kopplat till tilldelning, ändring 

och uppföljning av behörigheter i Stockholms universitets centrala system. Den övergripande revisionsfrågan som 

granskningen har ämnat att besvara är:  

● Har Stockholms universitet ett strukturerat och systematiskt arbetssätt gällande behörighetshantering 

 

Granskningen har omfattat de universitetsgemensamma systemen SUKAT, Raindance, Primula och Ladok. 

 

Den sammanfattande bedömningen är att det finns brister i den interna styrningen och kontrollen kopplat till 

behörighetshanteringen. Observationer har noterats avseende avsaknad av övergripande och ändamålsenliga 

styrdokument för behörighetshanteringen vid Stockholms universitet samt avsaknad av ändamålsenliga och 

etablerade roller avseende ansvar för SUKAT och vilket faktiskt ansvar som åligger de specifika rollerna. Vidare 

har även observationer noterats avseende avsaknad av formaliserad kontroll gällande periodisk granskning av 

existerande behörigheter i SUKAT. För Raindance och Primula har observationer iakttagits relaterat till att de 

periodiska granskningarna av existerande behörigheter bör stärkas. 

 

Observationerna kan bland annat innebära risk för att obehöriga får åtkomst till systemen och dess 

informationstillgångar samt att felaktiga och/eller otillåtna aktiviteter utförs i dessa. 

 

Den övergripande bedömningen för granskningsområdet är:  

 

Bristfällig 

 

Bedömningen bygger på att vi har identifierat totalt 12 observationer där 2 har graderats med risknivå hög, 7 har 

graderats med risknivå medel och 3 har graderats med risknivå låg. 

 

 Risknivå  

Område Låg Medel Hög Totalt 

3.1 Styrdokument 0 1 0 1 

3.2 SUKAT 0 2 2 4 

3.3 Raindance 1 3 0 4 

3.4 Primula 1 1 0 2 

3.5 Ladok 1 0 0 1 

Totalt 3 7 2 12 
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Rekommendationerna för de identifierade observationerna är: 

● Styrdokument 

○ Stockholms universitet rekommenderas att upprätta, kommunicera och förankra övergripande 

styrdokument för behörighetshantering som till ett minimum definierar syfte, strategiska mål, 

inriktning, omfattning samt huvudsaklig ansvarsfördelning kopplat till behörighetshanteringen. 

 

● SUKAT 

○ Stockholms universitet rekommenderas att formellt definiera, tydliggöra och dokumentera roller och 

ansvar för SUKAT. Vilket faktiskt ansvar som åligger de specifika rollerna (till exempel systemägare, 

informationsägare och förvaltningsansvarig) relaterat till behörighetshantering bör tydliggöras. 

 

○ Stockholms universitet rekommenderas att upprätta och implementera formaliserade rutiner för 

genomgång av existerande behörigheter i SUKAT. I rutinen bör det framgå att uppföljning av 

behörigheter ska ske regelbundet (minst årligen) samt vilka funktioner/avdelningar som ansvarar för 

att genomföra uppföljningen. 

 

○ Stockholms universitet rekommenderas att implementera tvåfaktorsautentisering för användarkonton 

med systemadministratörsrättigheter i SUKAT. 

 

○ Stockholms universitet rekommenderas definiera och införa en riskbaserad rutin för kontinuerlig 

uppföljning av privilegierade användares1 aktiviteter i SUKAT. 

 

● Raindance  

○ Stockholms universitet rekommenderas att utvärdera behovet av antalet användarkonton med 

privilegierade åtkomsträttigheter i Raindance samt säkerställa att sådana konton periodiskt följs upp. 

 

○ Stockholms universitet rekommenderas att stärka kontrollen avseende genomgång av existerande 

behörigheter i Raindance. Granskningen bör innefatta samtliga användare från Stockholms universitet 

samt externa leverantörer och särskilt användarkonton med privilegierade åtkomsträttigheter bör 

prioriteras. 

 

○ Stockholms universitet rekommenderas tydliggöra och definiera hur uppföljning av behörigheter ska 

ske samt vilka funktioner/avdelningar som ansvarar för att genomföra uppföljningen. 

 

○ Stockholms universitet rekommenderas säkerställa att samtliga framtida tilldelningar av 

åtkomsträttigheter i Raindance formellt godkänns av en utsedd behörig och ansvarig person, i 

enlighet med befintlig plan. 

 

○ Stockholms universitet rekommenderas att kartlägga i vilken utsträckning loggning är aktiverad i 

Raindance. Därefter bör ett arbete påbörjas för att definiera och införa en riskbaserad rutin för 

kontinuerlig uppföljning av privilegierade användares aktiviteter. 

 

• Primula 

o Stockholms universitet rekommenderas att stärka kontrollen gällande granskningen av existerande 

behörigheter i Primula. Granskningen bör innefatta samtliga användare från Stockholms universitet 

samt externa leverantörer, och särskilt användarkonton med privilegierade åtkomsträttigheter bör 

prioriteras. 

 

 
1   Användare med privilegierade åtkomsträttigheter innehar högre behörigheter än vanliga användare. Privilegierade 
åtkomsträttigheter kan exempelvis vara administratörsrättigheter i ett system och kan till exempel innefatta behörighet att skapa 
nya användarkonton, tilldela behörigheter, ändra konfiguration eller möjlighet att komma åt känslig information. 
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o Stockholms universitet rekommenderas att kartlägga i vilken utsträckning loggning är aktiverad i 

Primula. Därefter bör ett arbete påbörjas för att definiera och införa en riskbaserad rutin för 

kontinuerlig uppföljning av privilegierade användares aktiviteter. 

 

• Ladok 

o Stockholms universitet rekommenderas att kartlägga i vilken utsträckning loggning är aktiverad och 

tillgänglig i Ladok. Därefter bör ett arbete påbörjas för att definiera och införa en riskbaserad rutin för 

kontinuerlig uppföljning av privilegierade användares aktiviteter. 
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2. Bakgrund 
Öhrlings PricewaterhouseCoopers AB (PwC), organisationsnummer 556029-6740, har på uppdrag av 

Internrevisionen genomfört en granskning av behörighetshanteringen vid Stockholms universitet, 

organisationsnummer 202100-3062. Granskningen har utgått från den av styrelsen för universitetet beslutade 

internrevisionsplanen för 2023.  

 

Ett strukturerat och systematiskt arbete avseende behörighetshantering är en viktig förutsättning för ett 

välfungerande IT- och informationssäkerhetsarbete. Det är av vikt att behörighetsstyrningen behandlas, 

omhändertas och att det finns en behörighetshantering som säkerställer att enbart de personer som behöver 

åtkomst till information också har det i enlighet med sina arbetsuppgifter. Begränsningar av behörigheter är 

nödvändiga för att systemen och dess informationstillgångar inte ska kunna missbrukas av obehöriga.   

 

Syfte 

Det övergripande syftet har varit att utvärdera den interna styrningen och kontrollen kopplat till tilldelning, ändring 

och uppföljning av behörigheter i Stockholms universitets centrala system. Den övergripande revisionsfrågan som 

granskningen har ämnat att besvara är:  

● Har Stockholms universitet ett strukturerat och systematiskt arbetssätt gällande behörighetshantering? 

 

Den övergripande revisionsfrågan har brutits ned i följande delfrågor:   

● Har respektive institution en dokumenterad och känd behörighetsprocess i enlighet med Stockholms 

universitets övergripande policy? 

● Förekommer kontrollaktiviteter för tilldelning av behörigheter i de system som omfattas av granskningen? 

● Förekommer kontrollaktiviteter för borttag av behörigheter i de system som omfattas av granskningen?  

● Genomförs kontrollaktiviteter för att periodiskt följa upp behörigheter i de system som omfattas av 

granskningen med syfte att säkerställa att användare som inte längre behöver behörighet tas bort? 

● Är användare som har privilegierade behörigheter2 begränsade till ett minimum i de system som omfattas av 

granskningen? 

● Förekommer kontrollaktiviteter för att följa upp ändringar av känslig data och transaktioner utförda av 

privilegierade användare i de system som omfattas av granskningen? 

 

Metod 

Granskningen har utförts genom intervjuer med utvalda nyckelpersoner inom Stockholms universitet med koppling 

till bland annat universitetets behörighetshanteringsprocess, administrativa processer samt 

informationssäkerhetsarbete. Granskningen har omfattat styrande dokument, processer, rutiner och kontroller 

inom Stockholms universitet. Vidare har PwC även utfört stickprovstester för att verifiera godkännanden av 

behörighetstilldelningar och utförande av periodiska behörighetsgenomgångar.  

 
2 Användare med privilegierade åtkomsträttigheter innehar högre behörigheter än vanliga användare. Privilegierade 

åtkomsträttigheter kan exempelvis vara administratörsrättigheter i ett system och kan till exempel innefatta behörighet att skapa 
nya användarkonton, tilldela behörigheter, ändra konfiguration eller möjlighet att komma åt känslig information. 
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Granskningen har omfattat de universitetsgemensamma systemen SUKAT, Raindance, Primula och Ladok. 

Intervjuer har genomförts med de avdelningar vid Stockholms universitet som ansvarar för systemförvaltning av 

systemen samt administrativa chefer från Institutionen för mediestudier, Företagsekonomiska institutionen och 

Institutionen för astronomi. Därutöver har en intervju även genomförts med Stockholms universitets 

informationssäkerhetschef. De intervjuade har fått tillfälle att faktagranska och i övrigt lämna synpunkter på ett 

utkast till rapport innan färdigställande. Av bilaga 1 framgår en sammanställning över samtliga personer som har 

intervjuats i granskningen.  

 

Nedan följer en kortfattad beskrivning av de system som granskningen har omfattat. 

● SUKAT 

SUKAT är Stockholms universitets katalogtjänst som innehåller information om samtliga anställda vid 

Stockholms universitet. Samtliga anställda får ett SUKAT-konto och det ger tillgång till många olika tjänster. 

Inloggning till flertalet av Stockholms universitets system sker via SUKAT-kontot genom single-sign-on.  

 

Stockholms universitets centrala IT-avdelning hanterar systemförvaltning och drift av SUKAT.  

 

● Raindance 

Raindance är Stockholms universitets ekonomisystem.  

 

Stockholms universitets Ekonomiavdelning och den externa leverantören CGI hanterar systemförvaltning och 

drift av Raindance.  

 

● Primula  

Primula är Stockholms universitets personaladministrativa system. 

 

Stockholms universitets Personalavdelning och den externa leverantören TietoEvry hanterar 

systemförvaltning och drift av Primula.  

 

● Ladok 

Ladok är Stockholms universitets studiedokumentationssystem. Ladok är ett nationellt system för registrering 

och resultat i universitets- och högskoleutbildning.  

 

Stockholms universitets Studentavdelning hanterar systemförvaltning av Ladok vid universitetet.  

 

Granskningen har genomförts av PwC under perioden mars 2023 till maj 2023. Arif Kesen har varit 

uppdragsansvarig. Cecilia Ekelöf har medverkat i granskningen och Nils Jeppsson har varit kvalitetsansvarig i 

uppdraget. 

 

Rapporten är upprättad i avvikelseformat och utifrån förutsättningarna för den specifika granskningen.  
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3. Resultat 
I kommande avsnitt presenteras inledningsvis en övergripande observation. Därefter presenteras de 

observationer som har identifierats per system.  

 

3.1 Styrdokument  

3.1.1 Avsaknad av övergripande och ändamålsenliga styrdokument för behörighetshantering 

Risk: Medel 

Observation 

I samband med granskningen har det noterats att det saknas övergripande och ändamålsenliga styrdokument för 

behörighetshanteringen vid Stockholms universitet. Syftet med styrdokument är att ledningen tydliggör 

inriktningen avseende behörighetshantering.  

 

Det finns ett formellt styrdokument där Stockholms universitets rutiner för åtkomststyrning finns beskrivet på en 

mycket övergripande nivå. Detta styrdokument är inte ändamålsenligt ur ett behörighetshanteringsperspektiv och 

det är även föråldrat då det senast beslutades 2017-01-26.  

 

För respektive system finns det underliggande dokument som i olika omfattning beskriver ansvar, hantering och 

praktiskt utförande. Det finns dock inte ett övergripande och ändamålsenligt styrdokument som omfattar hela 

organisationen och som uttrycker Stockholms universitets viljeinriktning, till exempel rörande strategiska mål, 

principer och huvudsaklig ansvarsfördelning för behörighetshanteringen. 

 

Risk 

Avsaknad av övergripande styrdokument innebär en ökad risk att behörighetshanteringen inte sker enhetligt inom 

Stockholms universitet. Det kan även innebära en ökad risk för att behörigheter hanteras felaktigt. 

 

Rekommendation 

• Stockholms universitet rekommenderas att upprätta, kommunicera och förankra övergripande 

styrdokument för behörighetshantering som till ett minimum definierar syfte, strategiska mål, inriktning, 

omfattning samt huvudsaklig ansvarsfördelning kopplat till behörighetshanteringen. 
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3.2 SUKAT 

3.2.1 Avsaknad av tydliga roller och ansvar  

Risk: Hög 

Observation 

I samband med granskningen har det noterats att det saknas ändamålsenliga och etablerade roller avseende 

ansvar för SUKAT och vilket faktiskt ansvar som åligger de specifika rollerna. Nyckelpersoner inom Stockholms 

universitet upplever att rollerna inte är tydliggjorda och förankrade på en övergripande nivå.  

 

SUKAT är centralt för Stockholms universitets behörighetshantering. Exempelvis fungerar identifierings- och 

autentiseringsuppgifter som används för åtkomst till SUKAT som gemensam inloggning för samtliga system som 

granskningen omfattar, genom så kallad single sign-on. Dock bör det noteras att åtkomst till SUKAT inte 

automatiskt ger åtkomst till dessa system.  

 

Om roller och ansvar för SUKAT och dess behörighetshantering inte är tydligt definierat finns det en risk att 

systemet inte hanteras på ett effektivt och säkert sätt. Detta kan till exempel innebära att beslut fattas av obehörig 

samt att informationssäkerhetsfrågor inte hanteras i tillräcklig utsträckning. Ett tydligt förvaltningsansvar är en 

viktig grund för ett välfungerande IT-och informationssäkerhetsarbete och har en väsentlig inverkan på bland 

annat behörighetshanteringen. 

 

Risk 

Avsaknad av ett tydligt och etablerat systemansvar och förvaltningsansvar innebär att det saknas viktiga grunder 

för ett välfungerande IT- och informationssäkerhetsarbete. Det ökar risken för brister i bland annat hanteringen av 

behörigheter i SUKAT.  

 

Rekommendation 

• Stockholms universitet rekommenderas att formellt definiera, tydliggöra och dokumentera roller och 

ansvar för SUKAT. Vilket faktiskt ansvar som åligger de specifika rollerna (till exempel systemägare, 

informationsägare och förvaltningsansvarig) relaterat till behörighetshantering bör tydliggöras.  

 

  

 

3.2.2 Avsaknad av formaliserad rutin för genomgång av existerande behörigheter 

Risk: Hög 

Observation 

I samband med granskningen har det noterats att någon formaliserad kontroll inte finns etablerad gällande 

periodisk granskning av existerande behörigheter i SUKAT.  

 

Två av tre intervjuade institutioner beskriver att en granskning av existerande behörigheter i SUKAT sker ungefär 

halvårsvis. Då dessa granskningar inte dokumenteras har utförandena inte kunnat verifieras. En institution 

beskriver att det inte finns någon rutin alls för periodiska granskningar av existerande behörigheter i SUKAT. 

Därutöver initieras ingen periodisk granskning av den centrala IT-avdelningen. Det innebär att det saknas en 

formaliserad kontroll för att säkerställa att registrerade behörigheter är aktuella och riktiga. 
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Regelbunden uppföljning och granskning av samtliga åtkomsträttigheter är en grundläggande hörnsten i syftet att 

uppnå god IT- och informationssäkerhet.  

 

Risk 

Avsaknad av periodisk granskning av tilldelade behörigheter ökar risken för obehörig åtkomst till kritiska system 

och dess informationstillgångar.  

 

Rekommendation 

• Stockholms universitet rekommenderas att upprätta och implementera formaliserade rutiner för 

genomgång av existerande behörigheter i SUKAT. I rutinen bör det framgå att uppföljning av behörigheter 

ska ske regelbundet (minst årligen) samt vilka funktioner/avdelningar som ansvarar för att genomföra 

uppföljningen.  

 

 

 

3.2.3 Avsaknad av tvåfaktorsautentisering för användarkonton med 

systemadministratörsrättigheter 

Risk: Medel 

Observation 

I samband med granskningen har det noterats att användarkonton med systemadministratörsrättigheter i SUKAT 

inte omfattas av tvåfaktorsautentisering.  

 

Autentisering innebär verifiering av identitet vilket innebär att en användare uppger något som är unikt för 

användaren, till exempel ett lösenord. Konton med höga åtkomsträttigheter och höga krav på konfidentialitet 

och/eller riktighet bör använda tvåfaktorsautentisering. Detta innebär identifiering av en person och verifiering av 

personens autenticitet genom en kombination av två av nedanstående tre faktorer:  

● ett lösenord eller någonting liknande 

● ett smartkort eller någonting liknande  

● ett fingeravtryck eller någonting liknande 

 

Med hänsyn till SUKAT:s centrala del i Stockholms universitets behörighetshantering är det av särskild vikt att 

användarkonton med systemadministratörsrättigheter i SUKAT omfattas av tvåfaktorsautentisering.  

 

Risk 

Avsaknad av tvåfaktorsautentisering för användarkonton med systemadministratörsrättigheter ökar risken för 

obehörig åtkomst till kritiska system och dess informationstillgångar.  

 

Rekommendation 

• Stockholms universitet rekommenderas att implementera tvåfaktorsautentisering för användarkonton med 

systemadministratörsrättigheter i SUKAT.  
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3.2.4 Avsaknad av systematisk granskning och uppföljning av loggar 

Risk: Medel 

Observation 

I samband med granskningen har det noterats att ingen formaliserad process finns etablerad för uppföljning 

och/eller övervakning av aktiviteter som utförs av användare med privilegierade åtkomsträttigheter i SUKAT.  

 

Loggning gör det möjligt att i efterhand analysera händelser och på så vis möjliggöra korrigerande och/eller 

förebyggande säkerhetsåtgärder. Enligt IT-avdelningen förekommer utförlig loggning av aktiviteter utförda av 

privilegierade användarkonton. Loggning är således aktiverad och uppföljning kan genomföras. Det innebär att 

det finns en spårbarhet i användaraktiviteter som till exempel kan utredas vid incidenter.  

 

Enligt uppgift utför IT-avdelningen manuella kontroller på förekommen anledning och de som arbetar med 

identitetshantering följer då upp logglistorna. Den senaste kontrollen skedde i april 2023 och föranleddes av en IT-

relaterad incident. Incidenten löstes genom att loggar framgångsrikt kunde följas upp, varpå orsaken till incidenten 

framgick och felet kunde därefter återställas. IT-avdelningen uppskattar att motsvarande uppföljningar sker vid ett 

par tillfällen per år. Uppföljningen är behovsstyrd och det saknas således en regelbunden och systematisk 

uppföljning.  

 

Risk 

Avsaknad av processer och rutiner för uppföljning av privilegierade användares aktiviteter ökar risken för felaktiga 

och/eller otillåtna aktiviteter. Vidare kan avsaknaden av en aktiv uppföljning innebära att händelser med negativ 

påverkan inte upptäcks och hanteras i tid.  

 

Rekommendation 

• Stockholms universitet rekommenderas definiera och införa en riskbaserad rutin för kontinuerlig 

uppföljning av privilegierade användares aktiviteter i SUKAT.  

 

 

  



 

12     

3.3 Raindance 

3.3.1 Kontroller över privilegierade IT-behörigheter bör stärkas 

Risk: Medel 

Observation 

Granskningen har visat att ett relativt stort antal personer innehar privilegierade åtkomsträttigheter i Raindance. 

Totalt har 21 användare åtkomsträttigheter som systemadministratörer.  

● 13 av dessa 21 arbetar hos den externa driftleverantören CGI.  

● Av dessa 13 tilldelades två användare åtkomsträttigheterna 2021 och de har inte loggat in på 

användarkontona sedan dess. Trots detta ligger användarkontona kvar som aktiva.  

 

Minst lika viktigt som att Stockholms universitet ställer krav på informationshanteringen internt i organisationen är 

det att ställa krav på och följa upp hur externa leverantörer hanterar Stockholms universitets information. Att 

använda externa IT-leverantörer innebär att universitetet inte har samma kontroll och måste förlita sig på att 

informationssäkerhetsfrågor, bland annat behörighetshantering, hanteras i tillräcklig utsträckning hos den externa 

leverantören. Uppföljning av informationssäkerheten hos externa leverantörer är en central del i ett systematiskt 

informationssäkerhetsarbete och syftar övergripande till att bedöma och värdera hur något fungerar för att sedan 

vidta åtgärder för att förbättra. En sådan formaliserad uppföljning genomförs inte i dagsläget.   

 

Begränsning och kontroll av användarkonton med privilegierade åtkomsträttigheter är av särskild vikt. Detta 

eftersom sådana användare innehar mer omfattande behörigheter än andra. Ambitionen bör vara att så långt som 

möjligt minimera antalet sådana konton samt kontinuerligt granska dessa.  

 

Risk 

Många användare med höga åtkomsträttigheter kan innebära ökad risk för obehörig åtkomst till systemet och 

dessa informationstillgångar. Vidare kan det öka risken för avsiktliga eller oavsiktliga fel. 

 

Rekommendation 

• Stockholms universitet rekommenderas att utvärdera behovet av antalet användarkonton med 

privilegierade åtkomsträttigheter i Raindance samt säkerställa att sådana konton periodiskt följs upp.  

 

 

 

 

3.3.2 Rutin för genomgång av existerande behörigheter bör stärkas 

Risk: Medel 

Observation 

Ekonomiavdelningen initierar årligen en granskning av användare som innehar åtkomsträttigheter som 

beslutsattestanter i Raindance. Åtkomsträttigheter i Raindance är indelade i tre olika nivåer:  

● Beställare 

Denna behörighetsnivå innefattar bland annat möjlighet att hantera egna beställningar och leverantörsfakturor 

(dock inte godkänna/attestera dessa) samt titta på dokument och rapporter.  
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● Lokal ekonom 

Denna behörighetsnivå innefattar bland annat möjlighet att hantera (lägga upp och kontera, men inte 

godkänna/attestera) institutionens leverantörer och leverantörsfakturor, kunder och kundfakturor, 

institutionens bokföringsorder, redovisning samt titta på dokument och rapporter.  

 

● Beslutsattestant  

Denna behörighetsnivå innefattar bland annat möjlighet att beslutsattestera beställningar, abonnemang, 

fakturor, bokföringsorder och att titta på dokument och rapporter.  

 

Den etablerade rutinen för granskning av existerande behörigheter omfattar inte övriga användarkonton utöver de 

med åtkomsträttigheter som beslutsattestanter. Vidare omfattar granskningen inte användare som innehar 

priviligierade åtkomsträttigheter.  

 

Enligt Ekonomiavdelningen ansvarar institutionerna själva för att säkerställa att endast behöriga personer innehar 

åtkomsträttigheter som beställare och/eller lokal ekonom. I samband med granskningen har det noterats att en 

formaliserad kontroll av sådana existerande behörigheter inte utförs på någon av de institutioner som har 

intervjuats.  

 

Risk 

Brister i utformningen av kontrollen avseende periodisk granskning av existerande behörigheter ökar risken för 

obehörig åtkomst till Raindance och dess informationstillgångar. 

 

Rekommendation 

• Stockholms universitet rekommenderas att stärka kontrollen avseende genomgång av existerande 

behörigheter i Raindance. Granskningen bör innefatta samtliga användare från Stockholms universitet 

samt externa leverantörer och särskilt användarkonton med privilegierade åtkomsträttigheter bör 

prioriteras. 

 

• Stockholms universitet rekommenderas tydliggöra och definiera hur uppföljning av behörigheter ska ske 

samt vilka funktioner/avdelningar som ansvarar för att genomföra uppföljningen.  

 

 

 

 

 

3.3.3 Rutin för tilldelning av åtkomst till Raindance 

Risk: Medel 

Observation 

Tilldelning av åtkomst till Raindance sker genom att en blankett fylls i av den institution som beställer 

behörigheten. Denna blankett innehåller tre olika behörighetsnivåer; ”Beställare”, ”Lokal ekonom” samt 

”Beslutsattestant”.  

 

I granskningen har det noterats att det inte har funnits ett formellt krav på ansvarig chefs signatur vid 

godkännande av tilldelning av behörighet för användare som får åtkomst enligt behörighetsnivåerna ”Beställare” 

och ”Lokal ekonom”. Enligt Ekonomiavdelningen är detta ett krav från och med april 2023, vilket PwC ser som 

positivt. 
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Risk 

Avsaknad av krav på formellt godkännande av ansvarig och behörig person ökar risken för obehörig åtkomst till 

Raindance och dess informationstillgångar. 

 

Rekommendation 

• Stockholms universitet rekommenderas säkerställa att samtliga framtida tilldelningar av åtkomsträttigheter 

i Raindance formellt godkänns av en utsedd behörig och ansvarig person, i enlighet med befintlig plan.  

 

 

 

 

3.3.4 Avsaknad av systematisk granskning och uppföljning av loggar 

Risk: Låg 

Observation 

I samband med granskningen har det noterats att det finns otydligheter avseende i vilken utsträckning loggning är 

aktiverad i Raindance. Det finns därmed inte heller någon formaliserad process på plats för uppföljning och/eller 

övervakning av aktiviteter som utförs av användare med privilegierade åtkomsträttigheter i Raindance. 

 

Loggning gör det möjligt att i efterhand analysera händelser och på så vis möjliggöra korrigerande och/eller 

förebyggande säkerhetsåtgärder.  

 

Risk 

Avsaknad av processer och rutiner för uppföljning av privilegierade användares aktiviteter ökar risken för felaktiga 

och/eller otillåtna transaktioner. Vidare kan avsaknaden av en aktiv uppföljning innebära att händelser med 

negativ påverkan inte upptäcks och hanteras i tid. 

 

Rekommendation 

• Stockholms universitet rekommenderas att kartlägga i vilken utsträckning loggning är aktiverad i 

Raindance. Därefter bör ett arbete påbörjas för att definiera och införa en riskbaserad rutin för kontinuerlig 

uppföljning av privilegierade användares aktiviteter.  
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3.4 Primula 

3.4.1 Rutin för genomgång av existerande behörigheter bör stärkas 

Risk: Medel 

Observation 

Personalavdelningen initierar årligen en granskning av användare med administrativa åtkomsträttigheter i Primula. 

 

Den etablerade rutinen för granskning av existerande behörigheter omfattar dock inte användarkonton som har 

priviligierade åtkomsträttigheter, däribland användarkonton som används av driftsleverantören TietoEvry. Enligt 

uppgift från Personalavdelningen följs sådana behörigheter upp. Detta har dock inte kunnat verifieras i samband 

med granskningen eftersom kontrollen inte är formaliserad.  

 

Minst lika viktigt som att Stockholms universitet ställer krav på informationshanteringen internt i organisationen är 

det att ställa krav på och följa upp hur externa leverantörer hanterar Stockholms universitets information. Att 

använda externa IT-leverantörer innebär att universitetet inte har samma kontroll och måste förlita sig på att 

informationssäkerhetsfrågor, bland annat behörighetshantering, hanteras i tillräcklig utsträckning hos den externa 

leverantören. Uppföljning av informationssäkerheten hos externa leverantörer är en central del i ett systematiskt 

informationssäkerhetsarbete och syftar övergripande till att bedöma och värdera hur något fungerar för att sedan 

vidta åtgärder för att förbättra arbetet. En sådan formaliserad uppföljning genomförs inte i dagsläget. 

 

Risk 

Brister i utformningen av kontrollen avseende periodisk granskning av existerande behörigheter ökar risken för 

obehörig åtkomst till Primula och dess informationstillgångar. 

 

Rekommendation 

• Stockholms universitet rekommenderas att stärka kontrollen gällande granskningen av existerande 

behörigheter i Primula. Granskningen bör innefatta samtliga användare från Stockholms universitet samt 

externa leverantörer, och särskilt användarkonton med privilegierade åtkomsträttigheter bör prioriteras.  

 

 

 

 

 

 

3.4.2 Avsaknad av systematisk granskning och uppföljning av loggar 

Risk: Låg 

Observation 

I granskningen har det noterats att det finns otydligheter avseende i vilken utsträckning loggning är aktiverad i 

Primula. Det finns därmed heller inte någon formaliserad process på plats för uppföljning och/eller övervakning av 

aktiviteter som utförs av användare med privilegierade åtkomsträttigheter i Primula. 

 

Loggning gör det möjligt att i efterhand analysera händelser och på så vis möjliggöra korrigerande och/eller 

förebyggande säkerhetsåtgärder.  
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Risk 

Avsaknad av processer och rutiner för uppföljning av privilegierade användares aktiviteter ökar risken för felaktiga 

och/eller otillåtna transaktioner. Vidare kan avsaknaden av en aktiv uppföljning innebära att händelser med 

negativ påverkan inte upptäcks och hanteras i tid. 

 

Rekommendation 

• Stockholms universitet rekommenderas att kartlägga i vilken utsträckning loggning är aktiverad i Primula. 

Därefter bör ett arbete påbörjas för att definiera och införa en riskbaserad rutin för kontinuerlig uppföljning 

av privilegierade användares aktiviteter. 
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3.5 Ladok 

3.5.1 Avsaknad av systematisk granskning och uppföljning av loggar 

Risk: Låg 

Observation 

I granskningen har det noterats att det finns otydligheter avseende i vilken utsträckning loggning är aktiverad och 

tillgänglig för Stockholms universitets Studentavdelning i Ladok. Det finns därmed heller inte någon formaliserad 

process på plats för uppföljning och/eller övervakning av aktiviteter som utförs av användare med privilegierade 

åtkomsträttigheter i Ladok. 

 

Loggning gör det möjligt att i efterhand analysera händelser och på så vis möjliggöra korrigerande och/eller 

förebyggande säkerhetsåtgärder.  

 

Risk 

Avsaknad av processer och rutiner för uppföljning av privilegierade användares aktiviteter ökar risken för felaktiga 

och/eller otillåtna transaktioner. Vidare kan avsaknaden av en aktiv uppföljning innebära att händelser med 

negativ påverkan inte upptäcks och hanteras i tid.  

 

Rekommendation 

• Stockholms universitet rekommenderas att kartlägga i vilken utsträckning loggning är aktiverad och 

tillgänglig i Ladok. Därefter bör ett arbete påbörjas för att definiera och införa en riskbaserad rutin för 

kontinuerlig uppföljning av privilegierade användares aktiviteter. 
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4. Bilagor 
4.1 Bilaga 1: Genomförda intervjuer  

Titel Tillhörighet 

Systemförvaltare - Primula Personalavdelningen 

Systemförvaltare - Raindance Ekonomiavdelningen 

Systemförvaltare - Ladok Studentavdelningen 

Systemförvaltare/systemtekniker - SUKAT IT-avdelningen 

Administrativ chef Institutionen för mediestudier 

Administrativ chef Företagsekonomiska institutionen 

Administrativ chef Institutionen för astronomi 

Informationssäkerhetschef IT-avdelningen 
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4.2 Bilaga 2: Bedömningsskala och riskklassificering  
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Denna rapport har upprättats inom ramen för vårt uppdrag att utföra internrevision enligt de villkor och under de förutsättningar som framgår av 

ramavtalet SU FV-2.2.2-1739-20 och uppdragsavtalet SU FV-1.1.6-0338-23 undertecknat 2023-03-08. Rapporten är endast upprättad för vår 

uppdragsgivares räkning, Stockholms universitet (organisationsnummer 202100-3062). Öhrlings PricewaterhouseCoopers AB 

(organisationsnummer 556029-6740)/ PricewaterhouseCoopers AB tar inte något som helst ansvar gentemot någon annan än 

uppdragsgivaren som väljer att förlita sig på eller att agera utifrån innehållet i denna rapport. Inte heller tas något ansvar för att rapporten 

används för andra syften än för dem som förelegat vid uppdragets utförande. 

 

© 2023 PricewaterhouseCoopers i Sverige AB (Org. nummer 556126-4259). All rights reserved. In this document, “PwC” refers to Öhrlings 

PricewaterhouseCoopers AB or PricewaterhouseCoopers AB which is a member firm of PricewaterhouseCoopers International Limited, each 
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