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IT-forum for administrativa chefer
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Presentationer laggs pa https://www.su.se/medarbetare/it/it-forum
Motet spelas in! Maila julia.lundmark.weinz@su.se for tillgang till videon
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Valkomnal

Karin Olsson - IT-avdelningen, sektionschef Styrning och stod
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Agenda

e Ny bemanning i portfoljen, Karin Olsson
e Inforandeprojekt systemstod rekryteringsprocessen, Cathrine Nygren och Per-Erik Eriksson

e Nimblr: Stockholms universitets informationssakerhetsutbildning, Mattias Henriksson och
Marcus Rostamkhani

e |T-stdd vid upphandling, Sagar Desai
e Larplattform - Status, Julia Lundmark Weinz
e Lansering av ny medarbetarwebb, Julia Lundmark Weinz (istdllet fér Bjérn Johansson)

e Ovrigt

IT-avdelningen
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Ny bemanning i portfoljen

Karin Olsson — IT-avdelningen, sektionschef Styrning och stod
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Portfoljens bemanning
Hela portfoljen
Larandestod
Studieadministrativt
stod
% Digitala kanaler
3
Forskningsstod
Centralt stod

Petra Lagerkvist

Chef IT-avd
Helena Pallin
Chef Studentavd

Ansvarig

Magnus Nermo

Samhdills-

Jan Lof
Kommunikationsavd

Wilhelm Widmark
Chef Biblioteket

Sten Nyberg
Nationalekonomiska
institutionen

Eugen Stollin
. IT-avd
kapliga-ferkulteten

UIf Farjare
[T-avd

Samordnare

Karin Olsson
Chef Styrning & Stéd

Pernilla Hjort
IT-avd

Bjorn Johansson
IT-avd

Eugen Stolin
IT-avd

ITS (N)

Joakim Edsjo
Fysikum

Nicole Pamme
MMK

Fredrik Hellberg
Fysikum

Niclas Kolm
Zoologiska inst.

Gustaf Hugelius
NG

Karl Hagstrom
SRC

ITS (H)

Martin Henkel
DSV

Christine Storr
Juridicum

Vakant
Nationalekonomiska

Nicole Thorén
Kansliet

Robert Ostling
Lingvistik

Richard Hager
Statistiska inst

SUS

Magnus Alhtorp

Melinda Holmgqvist

Magnus Alhtorp

vakant
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Inforandeprojekt systemstod
rekryteringsprocessen

Cathrine Nygren — Personalavdelningen, utredare
Per-Erik Eriksson — IT-avdelningen, sdkerhetsspecialist
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Rekryteringsprocessen

Stockholms universitet ska uppfattas som en attraktiv arbetsgivare
med syfte att sakra universitets kompetensforsorjning. Universitetets
rekryteringsprocess ska vara andamalsenlig, effektiv, rattssaker

och hallbar.



S 2 Stockholms
7% & universitet
Systemstod rekryteringsprocess med integrationer
" Rekryteringsprocess
Sokande Fran behov av at}lanstdl/a%/l IFJ)F_’sIut om anstdllning

Arkivprocessen

su.se/jobb Rekryteringssystem SU FV-nnnn-44
SU.SE/jOb Dokumenthantering

Organisation, kontohantering, SSO,
Kommunikationsavdelningen mejl

Personalavdelningen  Malgrupper i Universitetsbiblioteket

rekryteringsprocessen
Soékande

Deltagare i
urvalsprocessen
Sakkunniga
Anslagstavlan Handlaggare
Lararhandlaggare
Externa konsulter
Registrator

IT-avdelningen

Personalavdelningen
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Nytt rekryteringssystem under 2024

e Systemet ar anpassat efter hogskolesektorns specifika behov. Flera stora larosaten

anvander systemet idag t.ex. KI, KTH, UU och LU

e Enhetlig rekryteringsprocess
— Processer efter olika kategorier (underlatta rapportuttag)

— Strukturerade ansokningshandlingar

e Fler processer t.ex.
— befordran- och docenturarenden

— foretradesratt

e Intuitivt granssnitt som underlattar for sallananvandare och sakkunniga

e Generellt en mer digitaliserad och automatiserad process for universitetet
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Nytt rekryteringssystem under 2024

e Universitetet har kravstallt en 6kad informationssakerhet

— Potentiella leverantorer

e Diskussion
* GAP-analys sakerhet

— Kravstallning sakerhet
— Upphandling med stdd av universitetets kravkatalog

e Ny integration till W3D3
— Handlingar for anstalld bevaras

e Support till sokande av leverantor

e Moajligheter under avtalsperioden
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Tidplan

. 3 Atgardsfas
Planeringsfas Utforandefas Test- och ; i_iuni
provfas mars- Maj-juni

jan/mars 2024 april 2024 2024

Leverans
Juni 2024

Sept 2023-
dec 2024

* Leverans av
rekryteringssystem

* Processer

« Arendefléde

* Uppsattning av
innehall i systemet

* IT/integrationer
(webb, anslagstavla,
organisation, SSO,
kontohantering)

* [IT/teknik W3D3
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Nimblr: Stockholms universitets
informationssakerhetsutbildning

Mattias Henriksson — IT-avdelningen, informationssdkerhetsspecialist
Marcus Rostamkahni — IT-avdelningen, informationssékerhetsspecialist
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Vikten av medvetenhet i informationssakerhetsarbete

e Kriminella exploaterar vara egenskaper
e Anpassning till standigt foranderliga hot
e Skapande av en sakerhetskultur

e Forebyggande snarare an reaktivt agerande



Stockholms
universitet

Nimblr: SU:s obligatoriska sakerhetsutbildning

e Beslut av rektor (dnr SU FV-2336-23)
e Foretaget Nimblr levererar utbildningen genom korta kurser.

e Kurser skickas ut som mejl till samtliga medarbetare ungefar en gang per manad.
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Exempel pa Kursmejl

| Valkommen till kursen Social engineering

net>

Stockholm University Security
Awareness Training

Social engineering

Denna kurs beskriver hur angripare uninyitjar social engineering 1or att
lura anviindare, och for att £ tilgang till information, Du fir ocksd tips

om hur du undviker att bl drabbad av social engineering

Kursan tar cirka 3-6 minuter att genomitra.

Du kan ocksd starta kursen med denna lank

University Security Awareness Training”.

P M Bw [.0.00. & B NB.
S S Vidabelads 557 auags Fiytta  Skrdp  Regler Lastadar Kategarieas £ usp
e X

Vilkommen till kursen Falska rekryterare pa Linkedin

net net>

Senast genomfdrda kurser

nimblr.

Stockholms universitet Security
Awareness Training
Falska rekryterare pa Linkedin

Denna extrainsatia kurs beskriver hur hackare just nu utnyttjar Linkedin och
skickar falsk e-post.

Kursen tar cirka 3-6 minuter att ganomfdea.

Starta kursen!

Avsandaren av kursinbjudningarna ar <training@nimblr.net> och har rubriken ”Stockholm

Vilkommen till kursen Falska QR-koder

training @nimbir.net <training @nimbir.net>

Stockholm University Security
Awareness Training

Falska QR-koder

Denna kurs beskriver hur kriminella anvander falska QR-koder for att
luras, och hur du kan avsidja bluffen.

Kursen tar cirka 3-6 minuter att genomidra

Du kan ocksd starta kursen med denna Mnk

Senast genomforda kurser

okiober 09, 2023
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Kursernas teman

MBI svenska + nimblr.
Phishing - e-post och webbsidor Losenordshantering
Exempel pa kursteman som
— natfiske
I .o d h . P4 nagra minuter far du lira dig det viktigaste du behdver P& nagra mmute,tfé, du{ lira d‘i dhet Vt-‘kt‘.‘ggste du behaver
_ oSe n O r S a nte rl n veta om phishing i e-post och pa webbsidor. veta om l8senordshantering.
g

— Ransomware

nimblr. enska

nimblr.

— GDPR

GDPR och behandling av personuppgifter

P& nagra minuter far du lara dig det viktigaste du behover . e .
veta om ransomware. B Pa nagra minuter far du lara dig det viktigaste du behéver
T I veta om GDPR och behandling av personuppgifter.

m pulical
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Kurserna ar bada pa svenska och engelska

Du kan sjalv valja spraket

Svenska w

nimblr. T o nimblr.
English . . . English
Phishing — e-post och webbsidor Svensia

Phishing - Email and Web Pages

P& nagra minuter far du ldra dig det viktigaste du behéver
veta om phishing i e-post och pa webbsidor.

In a few minutes, you’ll learn the most important things
about phishing in emails and on web pages.
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ESIR

e Forskningsdata
e HOr av er for att fa stodmaterialen och boka informationsklassning med oss
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Kontakt och fragor

e Mer information pa su.se/infosak

e Pa gang: utbildning for ekonomihandlaggare

e Fragor —informationssakerhet@su.se


mailto:informationssakerhet@su.se
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IT-stod vid upphandling

Sagar Desai — IT-avdelningen, projektledare
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Problemformulering

e Utmaningar:

IT involverade sent i upphandlingar
Resursplanering

Ej kompletta kravstallningar

Tillagg av krav under implementeringar
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Samarbete med upphandling

e Utokat samarbete med upphandlingssektionen
e Representant fran IT + IT-sakerhet
e Genomgang pagaende upphandlingar

e Pipeline for framtida upphandlingar
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Anvénd nyckelord for att séka Q
o0 [ J
LO S n I n g HEM > ITOCHTELEFONI > OVRIGA PROGRAM OCH TJANSTER > UPPHANDLINGSSTOD -IT > UPPHANDLINGSSTOD IT

Upphandlingsstéd IT <Dela

Vad ska upphandlas? * | Vill du hélla andra informerade? Kanner du
. . nagon som kan hjélpa dig? Dela denna
. Form ul'a r I Se rVICe po rtalen forfragan. Vem du kan dela denna forfragan
med beror pa instéallningarna. Observera att
dina personuppgifter som t.ex.
y kontaktuppgifter kommer att vara synliga.

fb r u p p h a n d | i n gSStéd Vilken typ av IT-stod efterfrégas? * i ®

e Delta pa upphandlarméte 1ggr/manad

Typ av upphanding Ny upphandling
Ersattning av befintligt avtal

Actions

:jz;ﬁ:tupphandIingsmaterial om ) Bifoga fil Ctrl+V/Cmd+V
N&r 6nskas upphandlingsstéd IT? *  yyyy-mm-dd m]
. . . Publiceringsdatum fér uphandling *  yyyy-mm-dd [m]
e Kommunicera till de som direktupphandlar att IT-
stod efterfragas via formularet (mail med lank o
Om ja - bifoga beslut frén 0 Bifoga fil Ctrl+V/Cmd+V

upphandlingssektionen

skickas ut till inkdpskoordinatorer)

* Obligatoriska falt


https://serviceportalen.su.se/tas/public/ssp/content/detail/service?unid=52017432d951412498464fbe81f302d1&from=8a5454a4-118d-43d8-a111-ab1e430d66d2
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Larplattform - Status

Julia Lundmark Weinz — IT-avdelningen, Verksamhetsutvecklare
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Sammanfattning av nulage

Stockholms universitet har idag en centralt finansierad larplattform, Athena (It’sLearning)

Avtalet med leverant6ren ar inne pa andra optionsaret med sista avtalsperiod i juni 2027.

Som myndighet gar vi under lagen om offentlig upphandling (LOU).
Systembyten med nagra ars mellanrum ar det nya normala.

Av beprovad erfarenhet vet vi att en upphandling av larplattform ar ett komplext, kostsamt och tidskravande
arbete.
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Vad hander nu?

e Vistariett vagval — egen upphandling vs. avrop pa Sunet
e Virdet av 6kad samverkan med andra larosaten ar nagot som lyfts fram i Digitaliseringsplanen 2024-2026.

e Viktiga datum: Sunet tilldelningsbeslut 5/3 och startdatum avtal 15/3 (Obs! Kan 6verklagas)

e Pdagadende systeminventering av infrastruktur, stodsystem och studieadministrativa processer for att skapa

beredskap och goda forutsattningar for nasta generations systemstod

e Sa snart vi vet resultatet av Sunets upphandling kommer det tillsdttas en referenssgrupp for att utvardera

upphandlingsunderlaget utifran SU:s behov
e Referensgruppens rekommendation + Business Case = inriktningsbeslut

e Ambitionen ar att innan sommaren ha ett inriktningsbeslut pa plats
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Lansering av ny medarbetarwebb

Julia Lundmark Weinz — IT-avdelningen, verksamhetsutvecklare
(istdllet for Bjorn Johansson, Delportfoljsamordnare Digitala kanaler)
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Varfor lanseras en ny medarbetarwebb

e Nuvarande webbpubliceringssystem Polopoly gar mot slutet av sin livscykel och kommer ersattas av
Sitevision. Projektet att byta system inleds med medarbetarwebben.

e Befintlig medarbetarwebb har foljande brister som atgardas

— Den stodjer inte lagen om tillganglighet till digital offentlig service (tvingande)

— Informationen ar strukturerad utifran avsandare snarare an for att stodja medarbetarna i deras arbete
— Till det ar mycket information ostrukturerad och/eller inaktuell

— Det ar svart att hitta medarbetare

e Den nya medarbetarwebben adresserar de tre forsta punkterna ovan. Funktionen for att hitta
medarbetare kommer att fungera som nu och troligen under minst 6 manader till. En robust [6sning ar

helt enkelt ett s k "elakt problem” som kraver mycket arbete
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Lansering av ny medarbetarwebb i mitten av mars

e Ett mer exakt datum kommuniceras ut i god tid innan lansering

e Tekniken ar klar och mycket information finns pa plats

e Dock saknas viktig information fran nagra avdelningar som maste finnas pa plats vid lansering
e En del information kan behova korrigeras eller kompletteras efter lansering

e Den har lanseringen ror enbart den svenska versionen. Den engelska kommer att ligga kvar med
gammalt utseende och funktions tills nodvandigt material ar 6versatt och anpassat till den nya

versionen.
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Information om nya medarbetarwebben och projektet finns pa

befintlig medarbetarwebb

e Ny medarbetarwebb i nytt CMS
— https://www.su.se/medarbetare/it/projekt/ny-medarbetarwebb-i-nytt-cms

e Om projektet
— https://www.su.se/medarbetare/it/projekt/p%C3%A52%C3%A5ende-projekt/ny-medarbetarwebb-i-

nytt-cms/om-projektet-1.692309

e Funktionsadress for fragor
— nymedarbetarwebb@su.se



https://www.su.se/medarbetare/it/projekt/ny-medarbetarwebb-i-nytt-cms
https://www.su.se/medarbetare/it/projekt/p%C3%A5g%C3%A5ende-projekt/ny-medarbetarwebb-i-nytt-cms/om-projektet-1.692309
https://www.su.se/medarbetare/it/projekt/p%C3%A5g%C3%A5ende-projekt/ny-medarbetarwebb-i-nytt-cms/om-projektet-1.692309
mailto:nymedarbetarwebb@su.se
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Ovrigt

e Vivill ha er input —vad vill ni att vi tar upp vid kommande forum?

e Nasta mote 4/6 kl 13.00-14.30 (Mo6tesinbjudan kommer inom kort)
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Tack for idag!

Presentationer laggs pa https://www.su.se/medarbetare/it/it-forum
Maila julia.lundmark.weinz@su.se for tillgang till videon.

Nasta IT-forum: 4/6 klockan 13.00-14.30



mailto:julia.lundmark.weinz@su.se

